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Introducéo: Esta pesquisa faz parte do projeto sobre monitoramento inteligente e tecnologias
ambientais: alicerces para as eras digitais, que busca identifica a evolucao teorica e pratica de
temas inerentes as eras digitais, suas relagdes com tecnologias ambientais e possibilidades de
pesquisa e aplicacdo. Neste sentido, sdo realizados estudos de campo e mapeamentos
cientificos, que permitirdo o desenvolvimento e a anélise de artefatos para o desenvolvimento
de sistemas de monitoramento inteligente e sustentavel. Objetivo: Realizar uma analise
bibliométrica quantitativa e qualitativa de artigos selecionados em relacdo ao tema da
pesquisa. Metodologia: O estudo baseou-se em uma andlise bibliométrica quantitativa e
qualitativa de artigos selecionados em relacdo ao tema a pesquisa. A pesquisa abrangeu
artigos publicados entre 2020 e 2024, conduzida na base de dados IEEE e SCOPUS,
utilizando como termos de busca “cybersecurity”, “strategic data management”, “artificial
intelligence cybersecurity”. A busca resultou em 10 artigos. Ap6s uma triagem inicial, a partir
da leitura dos titulos, resumos e palavras-chave, 6 artigos foram selecionados para uma
analise mais aprofundada, resultando em 4 artigos utilizados como base para este estudo.
Resultados: Os artigos abordam as relac@es entre ciberseguranca, inteligéncia artificial (1A),
gestdo estratégica de dados e como essas areas afetam a governanca cibernética, cidades
inteligentes, industria 4.0 e o setor bancario. Em relagdo a Governanca e Seguranca
Cibernetica, as politicas e a cooperagdo multissetorial sdo essenciais para enfrentar as
ameacas cibernéticas globais. Os artigos destacam a importancia de uma governanca
cibernética capaz de proteger infraestruturas em um mundo digital cada vez mais conectado,
a fim de que o ambiente cibernético seja seguro. Em relacéo a Inteligéncia Artificial (1A) e
Ciberseguranca, a A pode auxiliar a resolver problemas de seguranca cibernética, destacando
técnicas de aprendizado de méaquina aplicadas a deteccdo de ameacgas. mas também cria
desafios morais e de privacidade. Em relac&o a Industria 4.0 e Ciberseguranga, a industria 4.0
incorpora tecnologias da Internet das Coisas (IoT) e dos sistemas ciberfisicos em seus
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processos. Para proteger as fabricas inteligentes contra ameagas cibernéticas, praticas de
seguranca abrangentes Sao necessarias para seus sistemas. Em relacdo a Seguranca Bancaria
com IA e Blockchain, é discutida uma solucao para melhorar a seguranca cibernética do setor
bancario com aintegracdo de 1A, Blockchain e Business Intelligence (BI). Blockchain fornece
um sistema transparente e seguro para transagdes financeiras, enquanto a IA detecta
anomalias e evita ataques. Concluséo: Para garantir a seguranca e a resiliéncia em varias
areas, os autores dos artigos estudados destacam a importancia de desenvolver estratégias
avancadas e colaborativas para atribuir riscos cibernéticos.

Link do Video: insira o link do Google Drive - compartilhado com “Qualquer pessoa com
o link”

https://drive.google.com/file/d/1Z7Z6wUadio-
SX5pNGgulwN9P8VSXkxx4/view?usp=sharing
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