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Com os ataques cibernéticos ficando cada vez mais sofisticados, proteger
infraestruturas criticas ¢ essencial para evitar grandes problemas. A implementagdo de
ferramentas automatizadas ajuda a proteger os servidores de ataques realizados diariamente.
Ferramentas como Shell Script e Fail2Ban sdo recomendadas. Shell Scripts ajudam a
automatizar comandos e operacdes, enquanto Fail2Ban monitora e bloqueia automaticamente
IPs suspeitos, incluindo a diminui¢do de ataques DDoS e invasdes. O objetivo principal deste
trabalho ¢ automatizar rotinas de seguranca, criando um script em Shell Script para gerenciar
logins e integra-lo com ferramentas que tornem os servidores mais seguros e resilientes. A
pesquisa exploratdria envolve testes praticos em servidores Linux configurados para simular
ambientes criticos (contendo api e banco de dados). A metodologia inclui instalar e configurar
as ferramentas de seguranca, realizar testes de ataques e analisar os resultados do
funcionamento, gerando notificacdes e alertas instantaneos do que estd acontecendo. Uma
bibliometria quantitativa foi realizada em bases reconhecidas, como Scopus e IEEE,
utilizando os termos de busca "cyber attacks", "linux security" e "critical infrastructures".
Filtrando os artigos publicados entre 2020 e 2025, foram encontrados respectivamente 8 e 16
resultados, quando usados conjuntamente. Alguns desses artigos serdo selecionados para a
elaboracdo de sinteses desta pesquisa. A metodologia abrange uma série de etapas,
envolvendo testes com as ferramentas, até a configuracdo de alertas de comunicacdo como
Slack ou Discord, e, finalmente, a apresentacdo dos resultados. Scripts desenvolvidos vao
enviar alertas em tempo real quando detectam tentativas suspeitas de acesso, permitindo uma
resposta rapida e eficiente a possiveis incidentes. As solugdes serdo avaliadas por meio de
testes controlados, demonstrando se os métodos utilizados possuem a capacidade de prevenir
ataques cibernéticos e reduzir falsos positivos e negativos. Esta pesquisa esta alinhada com o
Objetivo de Desenvolvimento Sustentavel (ODS) 9 da ONU, que visa Industria, Inovagdo e
Infraestrutura, promovendo a constru¢do de infraestruturas mais seguras e sustentaveis. Os
scripts e a configuragdo das ferramentas ainda estdo em desenvolvimento, realizando diversos
testes para evitar falhas. Este estudo abre caminho para futuros trabalhos que possam integrar
mais ferramentas, aumentando ainda mais a prote¢ao dos servidores. Contribui também para
a resiliéncia das infraestruturas criticas, promovendo a sustentabilidade dos servidores.
Portanto, esta pesquisa desempenha um papel importante ao oferecer solugdes praticas que
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minimizam os riscos € impactos dos ataques cibernéticos em infraestruturas criticas.

Link do Video: https://drive.google.com/file/d/1Y50SWvKubIZ-
UxSFZtilb6Emv6lilAef/view?usp=sharing insira o link do Google Drive - compartilhado
com “Qualquer pessoa com o link”
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