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Resumo:

O crescimento das fraudes digitais no Brasil representa uma ameaga silenciosa que afetal
diferentes faixas etdrias de maneira distinta. Jovens entre 16 e 29 anos estdo entre os principais|
alvos, enquanto pessoas com mais de 60 anos respondem por 16% dos casos (Brasil, 2024).
Nesse contexto, pesquisas em Agentes Autonomos, area da Inteligéncia Artificial, mostram
potencial para desenvolver mecanismos proativos de prevengdo. O objetivo deste trabalho foi
desenvolver uma solucdo baseada em Agentes Inteligentes, denominada AntiFraude, com foco,
na identificag¢do de phishing e fraudes online, realizando uma anélise forense automatizada de
URLSs para determinar seu nivel de risco. Diferente das solucgdes tradicionais baseadas em
listas de bloqueio, que sdo reativas, o sistema adota uma abordagem com agentes autdbnomos
especializados, desenvolvidos com o framework CrewAl. Esses agentes sdo entidades
computacionais que executam tarefas investigativas especificas, operando de forma]
coordenada para avaliar as caracteristicas intrinsecas de um sife, em vez de apenas verificai]
sua reputacdo passada. Para atingir esse objetivo, os seguintes passos metodologicos foram|
necessarios: (1) compreensao sobre o que sdo Agentes Inteligentes e sua aplicagdo ao projeto;
(2) estudo do framework CrewAl para a constru¢ao dos agentes; (3) aplicacao de bibliotecas
como socket, requests ¢ WHOIS para conectar e buscar dados de URLs, utilizando
BeautifulSoup e datetime para extrair e formatar as informagdes, além do uso do ecossistema|
LangChain como ponte para os Modelos de Linguagem (LLMs); (4) definicdo da arquitetura
e desenvolvimento do sistema em Python, com o microframework Flask para a aplicagao web,)
permitindo rapida prototipagem; (5) identificagdo dos dados de interesse para a analise, como:
WHOIS, certificado SSL/TLS, contetido da pagina e reputacdo online do dominio; (6
desenvolvimento dos agentes especializados, sendo: Analista de Dominio (registro), Inspetor
de Certificado (criptografia), Analista de Conteudo (engenharia social), Verificador de
Reputacido (listas negras) e o Gerente de Analise (consolida os dados e atribui a pontuacao de
risco); (7) realizagdo de testes e validagdes para garantir que os agentes executam suas tarefas
corretamente e sobre a pagina web pesquisada. A investigagdo € iniciada apds a autenticagao,
do usuario, permitindo o registro e histérico de andlises. Para garantir consisténcia ¢
confiabilidade, o relatorio final ¢ validado por modelos Pydantic, que asseguram a
conformidade estrutural dos dados antes de sua persisténcia. Ademais, o sistema implemental
uma estratégia de cache inteligente, que verifica se a URL ja foi analisada para reaproveitar
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resultados, promovendo economia de recursos e maior eficiéncia. A utilizacdo de Agentes
Autdnomos no sistema Antifraude demonstrou-se eficaz como estratégia no combate a fraude
digital. O relatério de analise da URL apresenta a pontuacao de confianga, o nivel de risco e a
justificativa da avaliacdo. Como contribui¢do cientifica, o AntiFraude representa umal
estratégia inovadora e tecnicamente embasada no combate a fraude digital, reunindo recursos
de IA e Engenharia de Software para um ambiente on/ine mais seguro. Para trabalhos futuros,
planeja-se aprimorar o sistema para analisar elementos multimidia (imagens e videos) e
identificar outras taticas fraudulentas, além de direcionar para referéncias mais seguras de
conteudo e informagdo. Este apoia o0 ODS 9 ao criar solu¢des tecnoldgicas inovadoras para o
avanco da industria e infraestrutura.
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