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Resumo:

A ampliagdo do uso de servicos digitais e a conexdo continua de sistemas a internet
aumentam a exposicdo a tentativas indevidas de acesso, entre as quais se destacam os
ataques de forga bruta, caracterizados pela realizagdo repetitiva de tentativas de
autenticacdo com o objetivo de obter credenciais validas. Nesse contexto, os logs de
autenticagdo constituem uma fonte relevante para o monitoramento de eventos de
seguranga, pois registram informagdes sobre tentativas de acesso, falhas e autenticagdes
bem-sucedidas. Este trabalho tem como objetivo desenvolver uma solu¢do computacional
para analisar automaticamente logs de autenticacdo e identificar padrdes associados a
tentativas de forga bruta e acessos nao autorizados, utilizando critérios de analise e técnicas
de aprendizado de maquina para auxiliar na identificagdo de comportamentos anomalos. A
pesquisa ¢ de natureza aplicada e, quanto aos objetivos, exploratoria, combinando a analise
qualitativa dos eventos de autenticagdo com indicadores quantitativos de validag¢do. Para o
desenvolvimento da solu¢do, serd utilizada como fonte de dados a base publica
Comprehensive, Multi-Source Cyber-Security Events, disponibilizada pelo Los Alamos
National Laboratory (LANL), com foco nos registros de autenticagdo. A metodologia
contempla o estudo de conceitos relacionados a Seguranca da Informagdo, autenticagao,
ataques de forca bruta, analise de logs e deteccdo de intrusdo, seguido da selecdo e
preparagdo dos dados, definicdo de critérios de detecgdo, modelagem da solugdo,
investigagdo de técnicas de aprendizado de mdaquina para deteccdo de anomalias,
implementagdo do prototipo e realizacdo de testes e validagdo. Como vivéncia e resultado
da etapa de desenvolvimento da pesquisa, destaca-se a realizagdo de levantamento
bibliografico e de bibliometria quantitativa nas bases Scopus, IEEE Xplore e SciELO
Brasil, permitindo delimitar o tema e identificar trabalhos relacionados a analise de logs de
autenticacdo, deteccdo de ataques e uso de aprendizado de maquina em seguranga. A
bibliometria também evidenciou que, embora os termos relacionados a seguranga da
informagdo e a detec¢do de ataques apresentem ampla ocorréncia, a combinagao especifica
de registros de autenticacdo e detec¢do de ataques possui menor quantidade de publicagdes,
reforcando a especificidade do recorte adotado. A proposta também estabeleceu a base
LANL como fonte para a etapa experimental e definiu os procedimentos necessarios para a
construcdo e avaliagdo da solucdo. Espera-se, com o desenvolvimento da presente solugao,
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contribuir para a identificagdo automatizada de comportamentos suspeitos em eventos de
autenticacdo, combinando critérios previamente definidos com uma abordagem de detec¢ao
de anomalias baseada em aprendizado de mdaquina. Como reflexdo, a pesquisa busca
demonstrar o potencial da analise automatizada de registros de autenticagdo como apoio as
atividades de monitoramento e investigagao de incidentes de seguranca, contribuindo para a
identificacdo mais agil de possiveis tentativas de for¢a bruta e acessos ndo autorizados.
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