V" Mostra de );)j)( | Semi ‘,u—u; dn:l'nr_éjl,.]rj C_u;'n'.if'v(u
- .a . X\ e Ensino e Extensao
6 EXtensao' (;|enC|a Vil da Pos-Graduagao Stricto Sensu
e TECHOlOQIa Vi Seminario de Inovagao Tecnoldgica

Titulo: CIBERSEGURANCA INCLUSIVA: ASSISTENTE VIRTUAL
PARA IDENTIFICACAO DE ENGENHARIA SOCIAL NO
WHATSAPP

Autores: Lucas Oliveira Dias
Evandro Franzen

Area [ ] Humanas Dimensdo: | [ ] Ensino
[ ] Sociais Aplicadas [X] Pesquisa
[ ] Bioldgicas e da Saude [ ] Extensao
[X] Exatas, da Terra e Engenharias [ ] Inovagao
Resumo:

A popularizagdo massiva do WhatsApp no cenario nacional transformou a plataforma no
principal vetor de comunicacdo didria, mas também no terreno ideal para a proliferacio de
fraudes financeiras estruturadas via engenharia social. Uma vez que as abordagens
tradicionais de seguranga digital se concentram majoritariamente na mitigacdo de
vulnerabilidades técnicas, o fator humano permanece frequentemente desprovido de defesas
contra a manipulagdo psicolégica. Nesse contexto, a seguranga digital inclusiva direciona
seus esfor¢os para o desenvolvimento de solucdes voltadas a grupos vulneraveis e com menor
letramento digital, que figuram como os alvos preferenciais de golpistas devido a auséncia de
familiaridade técnica com a tecnologia. O presente trabalho tem como objetivo principal
desenvolver e validar a arquitetura de um assistente virtual integrado a plataforma de
mensageria WhatsApp, amparado por técnicas de Processamento de Linguagem Natural
(PLN), com a capacidade de identificar e alertar usuarios com baixo letramento digital sobre
tentativas de ataques baseados em engenharia social em tempo real. A metodologia
caracteriza-se como uma pesquisa de natureza exploratdria e descritiva, conduzida por meio
de um estudo bibliografico e de testes em ambiente de laboratdrio computacional. Os
procedimentos metodologicos incluem o levantamento de dados documentais a partir de
bases publicas de relatorios de incidentes cibernéticos (como CERT.br e e-farsas) para reunir
historicos textuais de golpes, visando estruturar uma base de dados conversacional robusta
para o treinamento de modelos classificadores. A implementagdo do pipeline de
Processamento de Linguagem Natural fara uso da linguagem de programacao Python e de
frameworks de Inteligéncia Artificial, culminando em um estudo de caso simulado para
emular as interagdes da API do WhatsApp. A pesquisa adota uma abordagem mista,
combinando avaliagdes quantitativas das métricas de desempenho do modelo classificador
(como acuracia, precisdao e Fl-score) com analises qualitativas voltadas a adequacao
contextual da linguagem dos alertas gerados, assegurando que os parametros de
acessibilidade cognitiva sejam plenamente satisfeitos para o publico-alvo. Como principais
resultados esperados, almeja-se a criagdo de um modelo arquitetural de software inovador
que atue como uma barreira defensiva proativa para os usuarios mais suscetiveis a
manipulacdo psicologica. Espera-se que a ferramenta demonstre a viabilidade técnica de
integrar modulos de seguranca nativos em interfaces de conversacdo sem comprometer a
usabilidade pratica. Conclui-se, de forma preliminar, que o desenvolvimento desta tecnologia
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assistiva possui um forte potencial de impacto social, contribuindo ativamente para a redugao
de prejuizos financeiros e emocionais decorrentes de fraudes digitais. Além disso, a iniciativa
alinha-se aos Objetivos de Desenvolvimento Sustentavel (ODS) da ONU, promovendo a
educagdo de qualidade (ODS 4), a inovacao tecnoldgica (ODS 9), a reducdo das
desigualdades (ODS 10) e a promogao de institui¢des eficazes (ODS 16), garantindo que
utilizadores marginalizados pela exclusao tecnoldgica tenham acesso a camadas essenciais
de protecdo cibernética no seu cotidiano digital.

Link do Video: https://drive.google.com/file/d/1Y KpeN-
F1BQPEGp4UFz6GGJoxpsm05/view?usp=sharing




