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RESUMO: O presente trabalho versa sobre a prova documental no processo
eletrénico. Objetiva apresentar o estado da arte do processo civil eletrénico, elencando
beneficios e dificuldades. Na sequencia, € analisada a prova documental e a forma
como a mesma € produzida no processo eletrénico, debatendo-se a respeito da
seguranca juridica que a mesma pode trazer. Dentre os meios de producao da prova
documental no processo eletrbnico, contata-se que a inser¢cdo do smart card para a
confecgdo da assinatura digital € o meio que transmite maior seguranga juridica, pois
fica mais facil afirmar quem assinou aquele documento. Assim, para a realizagdo do
trabalho, utilizar-se-a o método dedutivo, pois parte-se da insercdo do processo
eletrdnico no ordenamento juridico, para em seguida apresentar a prova documental no
processo eletrénico, constituindo a assinatura digital a forma de aferir maior seguranga
juridica.

Palavras-chave: assinatura digital; processo eletrénico; prova documental; seguranca
juridica.

ABSTRACT: The present work deals with the documentary evidence in the electronic
process. Aims to present the state of the art electronic civil procedure, listing benefits
and difficulties. In sequence, analyzes the documents and the manner in which it is
produced in the electronic process, thrashing about legal security it can bring. Among
the means of production of documentary evidence in the electronic process if contacts
that the insertion of the smart card for making the digital signature is the medium that
conveys greater legal certainty, making it easier to tell who signed that document. Thus,
to perform the work, shall be used-deductive method because we start from the
insertion of the electronic process in the legal system, then present the documentary
evidence in the electronic process, making the digital signature in the form of larger
gauge legal certainty.
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No contexto atual, onde muito se discuti acerca de uma jurisdicao
democratica e coadunada com a constituicdo, ponto de grande relevancia € o debate
sobre o processo eletrénico, ja que na atual conjuntura, em meio ao mundo
globalizado, isto se apresenta como um desafio a ser enfrentado pelo Poder Judiciério.
O processo eletrénico foi instituido pela Lei n? 11.419, de 19 de dezembro de 2006, que
dispde sobre a informatizacdo do processo judicial no ambito da justica brasileira,
buscando adequar o ordenamento juridico a evolugcdo tecnolégica na area da

informatica, primando pela efetividade da jurisdicao constitucional.

No contexto do processo eletrbnico encontra-se a figura do documento
eletrénico, pois se admite o uso do meio eletrénico na tramitagdo de processos
judiciais, na comunicacdo de atos e na transmissao de pecas processuais, conforme
disciplinado em seu artigo 12 da Lei 11.419 de 2006. Ademais, tais medidas podem ser
usadas indistintamente, aos processos civil, penal e trabalhista, bem como aos juizados
especiais, em qualquer grau de jurisdicao (art. 1°, §1°, da referida lei). Nesse sentido, o
presente artigo pretende fazer uma reflexdo acerca da produgdo do documento
eletrénico, especificamente na forma reconhecida e mencionada pela doutrina como

mais segura, para esclarecimento dos fatos envolvidos na agdo em curso.

Para enfrentar o tema proposto, estruturou-se o trabalho em duas partes, 0
primeiro que ira abordar o contexto do processo eletrénico, trazendo uma analise geral
a respeito do processo eletrbnico. Na segunda parte, é apresentada a prova
documental no procedimento eletrénico e as formas de producdo que podem trazer
seguranca ao sistema probatdrio do processo eletrbnico. Assim, para a realizagao do
trabalho, adota-se o método dedutivo, partindo-se da inser¢do do processo eletrénico
no ordenamento juridico, debatendo-se a prova documental e sua forma de producéo

que traduza seguranca juridica.

1 — ASPECTOS RELEVANTES DO PROCESSO CIVIL ELETRONICO NA
JURISDICAO BRASILEIRA
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Ferramenta de extrema importancia nos dias atuais é a insercao do
processo eletrénico instituido pela Lei n.® 11.419 (Lei do Processo Eletrdnico), que
passou a vigorar em mar¢o de 2007, como forma de combater a morosidade que
assola o Poder Judiciario brasileiro. Neste sentido, cumpre ressaltar que o objetivo aqui
é contextualizar o processo eletrdnico para, na sequencia, refletir sobra a dilagcao

probatéria no mesmo.

Parte-se da ideia de que o Brasil possui uma vasta dimensao continental e,
para alguns autores, somente com uma justica em tempo real por meio do processo
eletrénico ter-se-a reducdo de custos e de deslocamentos. Em pleno século XXI, com a
estrutura tecnoldgica avancada, nao se pode mais admitir a perda in6cua de tempo
para cumprimento de atos processuais, realizacao de audiéncias, cujo aspecto também
contempla a mesma disposicao dos servigos extrajudiciais. Para Abrdao, a modernidade
do processo eletrbnico significa progresso, em uma sociedade democratica e
espelhada em conceitos da dignidade humana (ABRAO, 2011).

Nesta senda, contextualizando esta importante transformacéo do processo

fisico para o eletrénico, importante fazer mencgéo as palavras de ISAIA (2011, p. 27-28):
(...) se em pleno século XXI (locus de novos direitos) o préprio direito deve ser

compreendido enquanto meio transformador da sociedade, ndo mais simples

mantenedor da ordem ou cessionario do poder politico as maos dos detentores

do poder econdmico, caracteristica de um direito liberal, 0 mesmo se pode

dizer em relacdo ao processo civil. Logo, tais novos direitos, pds-modernos,

exigem também um processo pds-moderno, ndo simplesmente racional-
iluminista.

Dessa forma, com esta nova ferramenta pés-moderna, que é o procedimento
eletrénico, ndo havera mais a lentiddo e o emperramento da maquina judiciaria, nem
meios artificiosos. O que se pretende é o uso de toda e qualquer capacidade para
solucionar, no plano real, a discussao em torno do litigio, gerando criagcao, imaginacao
e mesmo conotagdo inventiva, com a intencdo de se obter, de maneira concreta, a
finalidade buscada pelo legislador. O processamento eletrdnico, 0 armazenamento e os
despachos a serem proferidos ndo devem obedecer a tramitacdo morosa da conclusao
indeterminada, para efeito de solugéo do caso pendente (ABRAO, 2011).
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Com relagdo ao meio-ambiente 0s elementos do processo por meio
eletrdnico transmitem, desde a inicial até a decisao final com transito em julgado, uma
série de etapas e procedimentos, livres de papel, ou de volumes, o que é essencial
para o reconhecimento da credibilidade de um Judiciario de amplo acesso democratico.
N&o havera necessidade, salvo excec¢oes, de se imprimir 0 processo-papel, tudo sera
eletrbnico, ficando na rede, podendo conservar segredo e sigilo. Todo o
desenvolvimento do processo se fara por intermédio de publicacdes eletrénicas, o que
gerard um enorme custo/beneficio, reduzindo a necessidade de deslocamento.
Ademais, o préprio juizo dispensara formalidades, comunicando suas decisdes atraves
do correio eletrdnico, com o respectivo registro. Ha4 de ser destacado que no processo
de papel tém-se uma enorme despesa no armazenamento, bem como pelo fato de

processos arquivados demorarem a ser encontrados (ABRAO, 2011).

Assim, poderemos:

(...) falar numa jurisdigdo e numa atuagado jurisdicional democratica,
compartilhada, antiarbritaria e antipositivista, fulcrada num processo que
proporcione o fortalecimento (coerente) da Constituicdo a partir da aplicacao
dos principios constitucionais e do respeito ao direito substantivo, ao caso
concreto submetido a juizo (ISAIA, 2011, p. 56).

Ainda quanto aos aspectos benéficos, com relacdo aos procedimentos em
que ha pedidos liminares, o processo eletrdnico é visto com bons olhos. Tome-se como
exemplo, um pedido para internagdo: a partir do instante em que o Juiz coloca os
dados no sistema e examina o processo, mesmo que nao esteja no forum, mas utilize
seu codigo e produza assinatura eletronica, deferindo tutela antecipada, podera obrigar
o plano a internagdo, emitindo guia, fixando multa diaria, comunicando ao préprio
hospital sobre a autorizacéo, tudo de forma eletrdnica, de maneira real e célere. Desse
modo, ndo havera mais esperas, com a necessidade de oficios, retiradas. Sendo
assim, desde o momento em que foi deferido o pedido o proprio juizo, ou alguém que
por ele delegado, adotara as medidas praticas para cumprimento da tutela proferida
(ABRAO, 2011).

Com a insercao do processo eletrénico a garantia constitucional da razoavel

duracdo do processo consagrada no art. 5° LXXVII, “a todos, no ambito judicial e
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administrativo, sdo assegurados a razoavel duracdo do processo e 0s meios que
garantam a celeridade de sua tramitagao”, da Carta Maior restara cumprida. Sobre este
importante principio constitucional, & importante frisar o que reza Gilmar Mendes (2009,
p. 545-546):

A duragao indefinida ou ilimitada do processo judicial afeta ndo apenas e de
forma direta a idéia de protecado judicial efetiva, como compromete de modo
decisivo a protecdo da dignidade da pessoa humana, na medida em que
permite a transformagao do ser humano em objeto dos processos estatais. (...)
O reconhecimento de um direito subjetivo a um processo célere — ou com
duracao razoavel—impde ao Poder Publico em geral e ao Poder Judiciario, em
particular, a adogdo de medidas destinadas a realizar esse objetivo. Nesse
cenario, abte-se um campo institucional destinado ao planejamento, controle e
fiscalizagdo de politicas publicas de prestacao jurisdicional que dizem respeito
a proépria legitimidade de intervengbes estatais que importem, ao menos
potencialmente, lesdo ou ameaga a direitos fundamentais. O assunto envolve
temas complexos e pretensdes variadas, como a modernizagao e simplificagao
do sistema processual, a criagdo de 6rgaos judiciais em numero adequado € a
prépria modernizagdo e controle da prestacdo jurisdicional e de questdes
relacionadas a efetividade do acesso a justica.

Assim, o nascimento do processo virtual tem o conddo de atender ao
preceito do tempo razoavel de duracdo do litigio, eliminando por completo o uso do
papel, permitindo completamente o acesso, desde o inicio até a coisa julgada, do
caminho online. Desse modo, essa nova modalidade, revoluciona o presente e abre

profundos sulcos no futuro, beneficiando ao proéprio jurisdicionado.

Como mencionado anteriormente, a duracéo razoavel do processo esta em
extrema congruéncia com o, também, principio constitucional da dignidade da pessoa
humana. Sobre esta garantia constitucional é importante tecer algumas consideracdes
de Barroso (2009, p. 250-251):

A dignidade da pessoa humana esta na origem dos direitos materialmente
fundamentais e representa o ndcleo essencial de casa um deles, assim os
individuais como os politicos e sociais. O principio tem sido objeto, no Brasil e
no mundo, de intensa elaboracdo doutrindria e de busca de maior densidade
juridica. Procura-se estabelecer os contornos de uma objetividade possivel,
apta a prover racionalidade e controlabilidade a sua utilizagdo nas decisdes
judiciais.

Com isso, atendendo o Poder Judiciario as garantias constitucionais através
da implantacdo da modernidade do processo ter-se-a um processo mais célere, pois,

conforme Isaia (online, 2013):
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(...) os autos virtuais podem ser acessados a qualquer momento, por qualquer
das partes integrantes da relagcao processual, inclusive de forma simulténea.
Destaca-se, portanto, que a tdo aclamada celeridade de tramitacdo do e-
Processo é fruto dessa sensivel mudanca temporal do procedimento (acesso
simultdneo aos autos) que antes era vinculado aos dias e aos horérios de
funcionamento das unidades judicidrias. A celeridade aqui € baseada no pilar
da ampla disponibilidade que a conexdo do processo a rede mundial de
computadores proporciona. Isto é, pelo fato de ser concebido em ambiente
web, e pela regra do art. 14 da lei do processo judicial eletrébnico, ao mencionar
que os sistemas deverdo estar acessiveis ininterruptamente por meio da
internet. Além de haver estabelecido o conceito de horario Util para as 24 horas
do dia (art. 10, § 19).

Outrossim, vislumbra-se outro beneficio em relagcdo aos recursos, pois se
acredita que o processo eletrénico provoque uma reducdo no numero destes. Essa
realidade podera ficar patente na medida em que o processo eletrdnico se desenvolva
materializado na rede. Ficara muito mais improvavel e dificultoso, para efeito de
recurso, que a parte inconformada se valha de argumentos nao condizentes com a
realidade do procedimento (ABRAO, 2011).

Contudo, esta previsdo sO6 podera tornar-se realidade caso o processo
eletrdnico efetivamente ‘vingue’. Ainda que possa haver diversos beneficios com a
chegada do processo eletrénico, € muito possivel encontrar-se discrepancias e, do

mesmo modo, diversos maleficios que os mesmos tendem a causar.

Ocorre que, como de praxe em nosso pais, os Julgadores acabam utilizando
este artificio para alavancar estatisticas. Evidente, que ndo podemos ir contra a
modernidade, mas também n&o se deve conformar-se com a maneira com a qual esta
ferramenta é utilizada. Os Tribunais usam o processo eletrénico para liquidar
processos, limpando pautas, crescendo acentuadamente o numero de decisoes,
confortando o CNJ (SALVADOR, online). Neste diapasédo, para o CNJ, conforme
STRECK (online, 2013), “o0 ‘bom juiz’ € o que mais decide de acordo com o que
decidem os ftribunais e o que despacha mais rapido”. Desse modo, acaba-se
evidenciando a exclusao digital e a inseguranga juridica, tornando o judiciario uma
maquina de proliferacdo de decisbes, sendo a qualidade da decisdo o ultimo plano.

Nesse diapasao, conforme Streck:
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Nao se pode confundir, portanto, a adequada/necesséria intervencao da
jurisdicao constitucional com a possibilidade de decisionismos por parte de
juizes e tribunais. Seria antidemocréatico. Com efeito, defender um certo grau
de dirigismo constitucional e um nivel determinado de exigéncia de intervengao
da justica constitucional ndo pode significar que os tribunais se assenhorem da
constitui¢do. (...) Numa palavra: o constitucionalismo do estado democrético de
direito é, indubitavelmente, incompativel com quaisquer posturas discricionario-
decisionistas, porque estas sdo assentadas em subjetividade assujeitadoras,
enfim, em axiologismos que, no seu cerne, sédo antidemocraticos.

Destarte, em certos Tribunais € extremamente dificultoso a leitura das pecas
eletrébnicas e documentos. Também ha o fato de o Julgador ficar vidrado em uma tela
de computador, o que é extremamente desgastante, podendo ocasionar problemas de
saude no futuro. Pelo fato de ser mais lenta e desgastante a leitura de pecas e
documentos do processo eletrénico acabam os envolvidos, partes e juiz, imprimindo os
documentos para uma melhor analise e rapidez na decisdo (STRECK, online, 2013).
Assim, vai por agua abaixo a defesa do processo eletrénico em prol da preservacao do
meio-ambiente e da economia de papel.

Além disso, a instauracdo do processo eletronico criou a denominada
exclusdo digital. Como a discrepancia tecnolégica e econdmica € enorme entre os
estados da federagédo, acaba-se chegando ao ponto em que somente aqueles que
possuirem condi¢des terdo acesso a justica, porquanto a internet € o Unico meio para
acessa-lo. Dessa forma, a populagédo carente, a que mais necessita do judiciario, nao
tera acesso ao poder judiciario. No mesmo sentido, gera-se a exclusdo dos mais
necessitados ao acesso a Justica consagrado na Carta Magna, restringindo-se o
acesso ao judiciario aos mais afortunados (ISAIA, online, 2012).

Com relagéo a citagdo por meio eletrdnico, acredita-se que ndo é a melhor
forma a ser adotada. Para Almeida Filho, a citacdo deve ser realizada pelos meios
ordinarios, ndo somente por conta de possiveis problemas técnicos, mas também em
virtude de uma possivel interceptagcdo dos dados, pois 0s hackers nao pouparao
esforcos para interceptarem comunicagcdes entre os tribunais e o citando. Isto sem
considerar que a mensagem podera nao chegar ao destinatario por motivo de diversos
ataques, mudanca de correio eletrénico, indisponibilidade do sistema (ALMEIDA
FILHO, 2011).



X1 SEMINARIO INTERNACIONAL DE DEMANDAS SOCIAIS E
POLITICAS PUBLICAS NA SOCIEDADE CONTEMPORANEA
VIl MOSTRA DE TRABALHOS JURIDICOS CIENTIFICOS

Ademais, quanto aos problemas de adog¢do do processo eletrbnico, é
importante aferir que o restante do mundo tem sido cauteloso ao adotar o processo
eletrénico, nenhum pais ainda aplica um sistema assim. Ainda, o Brasil ousa adota um
sistema que nao seguira os padrbes internacionais e, ainda mais, que adota o fragil
método login-senha, extremamente repudiado pelos especialistas tecnolégicos
(CALMON, 2008).

No que tange a matéria de atos processuais por meios eletrénicos e da
possibilidade de insercdo de todo o conteudo na Internet, sem davida alguma podera
haver casos em que a honra, a privacidade e a intimidade poderao ser violadas. O fato
de termos no Brasil uma midia que por vezes age de forma excessiva, como vem
ocorrendo hodiernamente e que se ampliara com a insercao do Processo Eletrdnico em
nosso sistema processual, viola principios constitucionais de relevante importancia,

como o da intimidade e o da propria personalidade (ALMEIDA FILHO, online).

Por outro lado, a democratizagdo do processo eletrénico universaliza o
conceito do principio juridico que atende aos jurisdicionados e estabelece uma regra
padrao para todas as cortes do pais. Porém, no ambito da Justica Comum acredita-se
que ela demorara anos para trabalhar de forma integral com a Lei 11.419 do ano de
2006, isso porque seria necessario pesados investimentos em todas as comarcas, no
sentido de implantar um sistema Unico de processamento identificado. Assim, salvo
melhor juizo, os grandes beneficiarios dessa real reforma serdo os tribunais que tém

elementos sofisticados e meios disponiveis (ABRAO, 2011).

Quanto a justica federal, esta saiu na frente da justica comum, apesar de ser
nesta ultima que se encontra maior proximidade entre o poder judiciario e a populacao.
Nas justicas estaduais, pelo fato de haver menor numero de verbas torna-se dificultoso,
infelizmente, a adocao do processo eletrénico, tal qual previsto na legislacédo, de modo
planejado e imediato (ABRAO, 2011). Assim, a maior dificuldade de implantagdo do
processo eletrénico € quanto as justicas estaduais, em face das gritantes discrepancias
de ordem orcamentaria com relacao a justica federal.
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Com uma administracéo sem visao, criatividade e imaginacao e com falta de
recursos, ficara prejudicada a celeridade das justicas estaduais, na interpretacdo, na
redefinicio de programas e principalmente no acoplamento de sistemas que
respondam as necessidades do processo eletrénico. Na organizagdo devera o CNJ
observar a tecnologia de cada regido, as respectivas peculiaridades de cada local e
todos os implementos para nao incorrer no erro de estabelecer um padrao unificado.
Sendo assim, torna-se extremamente necessaria a presenca de maiores recursos de
infraestrutura para que se possa ter um aprimoramento nestes 6rgaos estaduais
(ABRAO, 2011).

A sugestéo que se faz é a adogdo de uma comarca que sirva como espécie
de laboratério. Assim, no futuro todas as demais comarcas possam seguir aquele
padrao, nao ficando apenas com as diretrizes do tribunal de justica.

Entretanto, nem tudo é perfeito, o custo que o estado tera que arcar para
implantacdo deste procedimento é imensuravel. Ademais, € importante frisar a possivel
inseguranca do sistema, aliada a possiveis panes, quedas no sistema, perda de sinal.
Questionam-se, ainda, possiveis adulteracbes que poderdo ser feitas nos
armazenamentos de dados, especialmente no que tange ao documento
eletronicamente produzido, bem como na demora na sistematizacdo do processo

eletrébnico em cada Estado.

Por fim, como o Brasil € um pais com larga extensao territorial, ndo ha uma
previsdo de uma possivel harmonizacédo entre todos os 6rgéos judiciarios da nagao.
Em nosso pais encontramos enormes discrepancias ndo s6 econémicas, mas também

culturais de uma regiao para com a outra.

2 - APROVA DOCUMENTAL NO PROCESSO ELETRONICO E A ASSINATURA
DIGITAL COMO FORMA DE AFERIR SEGURANCA JURIDICA

Inicialmente cumpre salientar que, com a edigdo da Lei n. 11.419, de 19 de
dezembro de 2006, que dispde sobre a informatizagdo do processo judicial no ambito

9
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da justica brasileira, buscou-se adequar o ordenamento juridico a evolugao tecnoldgica
na area da informatica, primando pela efetividade da justica.

A grande novidade do processo judicial eletrénico é a figura do documento
eletrénico, pois admite o uso do meio eletrénico na tramitagdo de processos judiciais,
na comunicagdo de atos e na transmissdo de pecgas processuais. Ademais, tais
medidas podem ser usadas indistintamente, aos processos civil, penal e trabalhista,
bem como aos juizados especiais, em qualquer grau de jurisdicdo. Assim, antes de
adentrar na discussédo acerca da producao probatéria, entende-se pertinente buscar
algumas premissas a respeito da produgao da prova no processo civil tradicional.

Nesse sentido, a partir do instante que a parte possui a legitimidade para a
causa, e exerce o direito de acao, inicia-se o vinculo entre os sujeitos da relacao. Neste
caso, para que o érgdo competente, investido de jurisdicdo, decida qual deles tera
direito sobre o litigio deve analisar questdes exclusivamente de direito e de fato,
conforme o caso (DIDIER JR., 2011).

E, para melhor elucidacdao desta questdao analisam-se as provas acostadas
aos autos, porquanto no Direito Processual Civil sdo estas os meios pelo qual se busca
investigar a realidade fatica que se passou.

Neste viés, destaca-se que todas as provas possuem uma finalidade, com a
intencdo de formar a conviccdo de alguém. O destinatario desta prova é o Juiz,
cabendo ao mesmo analisa-la e formar o seu convencimento. Quanto a prova, leciona
o doutrinador Moacyr Amaral dos Santos (1995): “a prova, entao, consiste na convicgao
que as provas produzidas no processo geram no espirito do juiz quanto a existéncia ou
inexisténcia dos fatos”. Ainda, o mesmo cita: “prova € a soma dos fatos produtores da
convicgao apurados no processo” (1995).

Ja para os doutrinadores Luiz Guilherme Marinoni e Sérgio Cruz Arenhart
(2009) a funcdo da prova é trazer aos autos uma nova peg¢a de argumentacao,
buscando elementos para convencer o julgador. Sendo assim, a prova assume um
papel de argumento retérico, de critérios racionais com a finalidade de convencer o
Estado. Ainda, leva-se em consideracdo na argumentacao probatéria as caracteristicas
do julgador, porquanto o seu convencimento estd estritamente relacionado aos seus

ideais politicos, econdmicos e sociais. Assim, verifica-se que a prova é o método pelo
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qual o magistrado toma conhecimento dos fatos que embasaram a pretensdo das
partes, isto é, constitui a mesma o mecanismo pela qual aquele fundamentara sua
deciséo.

No que tange a prova documental, inicia-se referindo que a escrita sempre
foi a forma pela qual o homem passou a registrar as suas atividades, desde os
primeiros ancestrais, passando aos dias atuais. Talvez, seja por este motivo que se
sucedeu a notoéria seguranca que o homem sente no documento. Para Wambier
(2002): “Palavras faladas o vento leva; o escrito, ndo”. Assim, o documento é todo o
objeto capaz de cristalizar um fato transeunte, tornando-o permanente, sendo
indispensavel para 0 mesmo que se tenham caracteres suficientes para atestar que um
fato ocorreu.

No mesmo sentido, os documentos sdo as representacées de um fato, do
qual se busca torna-lo duradouro (SANTOS, 1995). Sendo a prova documental aquela
que em face da sua estabilidade perpetua a histéria dos fatos e os termos de um
contrato. Como se trata de uma prova confiavel, na maioria das vezes lhe é concedida
inteiro crédito.

O documento no processo tradicional € um dos meios de prova mais
utilizados e, de certa forma, transmite seguranca quanto ao fato objeto desta prova.
Desse modo, a partir dessas no¢des, pode-se analisar a prova documental no processo
eletrdnico, para apds analisar a prova oral-testemunhal.

Quanto a produgdo da prova documental no processo eletrénico é
importante mencionar que esta ocorre de duas formas: a primeira maneira é quando
um documento é digitalizado, isto é, é feita uma digitalizacdo do documento e ele,
posteriormente, é enviado ao tribunal. No segundo caso, tem-se 0 documento que é
produzido eletronicamente, ou seja, ndo estd materializado em papel, é produzido
dentro do mundo virtual e, apds, é enviado ao tribunal correspondente.

Com isso, o documento digitalizado passa a ser um documento eletronico,
caso haja a aposicdo de certificado de autenticidade. Este sera considerado, para
todos os fins, como documento original, sendo que 0s requisitos para a sua
autenticacao eletrénica sdo a origem, a seguranca e a identificacdo. Para Almeida Filho
(2011), a sistematica adotada pelo legislador, diante das modernas tecnologias, ndo se
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apresenta adequada, tendo em vista que a ideia de acesso a justica, aceleragao do
judiciario e, ainda, a questdo ambiental, poderia muito bem eliminar a necessidade de
armazenamento do documento. Deste modo, insiste o legislador em manter uma
burocracia, quando ha meios seguros no que diz respeito aos documentos eletrénicos.
Assim, uma vez considerados originais e autenticados por servigo notarial, entende-se
um exagero a manutencao dos originais, pois 0 processo € eletrénico ou néo o é, nao
pode ser meio eletrénico.

Com relagao a necessidade de apresentagao dos originais dos documentos
eletronicamente produzidos, ja ndo mais prevalecera apos a instituicdo da assinatura
digital. Nao se pode deixar de reconhecer que havia um excesso de zelo justificavel
quando a lei impunha a necessidade de apresentacdo dos documentos em papel,
porquanto ainda ndo havia confiabilidade suficiente no chamado documento eletrénico.
Contudo, nédo se pode negar que a evolugdo da informética poderd gerar uma
credibilidade aos documentos eletrénicos. Assim, a tendéncia é que se dispense a
apresentacao dos originais quando eles forem eletronicamente produzidos e nao
meramente digitalizados (CLEMENTINO, 2007).

Salienta-se que somente o documento eletronicamente produzido detém tais
caracteristicas de autenticidade e integridade. Os documentos que originariamente
foram confeccionados em papel e digitalizados tornam-se meras copias. Este caso,
sim, € um grande obstaculo a migragcéo total ao processo eletrdnico (CLEMENTINO,
2007). Como a digitalizacdo padece, ainda, de inseguranga, somente através de
apresentacao dos originais é que poderemos constituir uma garantia de que aquele
documento € auténtico.

Com a implantagéo do processo eletrdbnico em nossa jurisdicdo o documento
em papel ndo pode mais ser aplicado, em razdo da necessidade moderna em que se
deve propiciar uma maior agilidade a circulacdo de informagbes. Além disso, 0s
documentos fisicos tornaram-se limitados quanto a sua conservagao, transmissao e
seguranca (MARQUES, 2005).

Ademais, os documentos produzidos eletronicamente possuem alguns
pressupostos. O primeiro € a autenticidade, que consiste na identificacao do signatéario.

Na maioria das vezes, 0 que representa a autoria € a assinatura, no documento
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produzido de forma eletronica sera a assinatura digital que tera a fungao de identificar o
subscritor. Outro pressuposto € a integridade do documento, que é a seguranga que o
mesmo traz. Neste caso, analisa-se se as mensagens enviadas coincidem, ou nao,
com as mensagens recebidas, sendo que a integridade serve de suporte probatério
para o documento eletrébnico ndo ser adulterado pelo receptor ou, ainda, durante a
transmissao.

Nesse sentido, Clementino (2007) afirma que para que seja possivel confiar
na integridade do documento eletronicamente produzido, deve-se garantir a
inalterabilidade por quem o recebe ou por qualquer outro que tenha acesso. Como
ultimo pressuposto, encontra-se a perenidade do conteudo, isto é, a validade do
documento ao longo do tempo.

Sob a questdo da seguranca e estas novas ferramentas, importante fazer
mencao as palavras de Bobbio:

Hoje, as ameagas a vida, a liberdade e a seguranca podem vir do poder
sempre maior que as conquistas da ciéncia e das aplicagbes dela derivadas
dao a quem esta em condigao de usa-las. Entramos na area que é chamada de
pés-moderna e é caracterizada pelo enorme progresso, vertiginoso e
irreversivel, da transformagcédo tecnolégica e, consequentemente, também
tecnocratica do mundo (2004, p. 209).

Quanto a certeza da autenticidade do documento eletrénico deve-se levar
em consideracdo a caracteristica que diga respeito a pessoa do signatario do
documento e ndo do equipamento que o mesmo utiliza. Para Clementino (2007) é
necessario que, no processo judicial eletrénico, tenha-se certeza absoluta que o
remetente indicado seja efetivamente o signatario daquele documento eletronicamente
produzido e transmitido. Ainda, discorre o mesmo doutrinador, que essa garantia
relativa a autoria do documento leva ao principio do nao repudio, isto é, o autor do
documento ndo podera negar a sua autoria. A falta de qualquer dos requisitos de
seguranca, integridade e autenticidade, vistos anteriormente, gerardo a nulidade do ato
de comunicacdo (ALMEIDA FILHO, 2011).

Com relagdo aos meios que podem trazer um alto grau de confiabilidade ao
documento eletrénico, uma das formas que podem ser utilizadas para produc¢do de um
documento eletrénico é a utilizagdo de senhas. Contudo, existem varios motivos que

mostram a inadequagdo desta alternativa. Um deles é a sustentacdo de que os
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advogados teriam que promover cadastramento em cada um dos tribunais que iriam
atuar. Outro, alids, o motivo principal, reside no fato de que a utilizacdo desta
ferramenta é extremamente fragil, tendo em vista que nos sistemas que ocorrem o
compartilhamento de chave reside uma consideravel possibilidade de falha. Nesse
meio ndo ha nenhuma garantia de que o documento nao ira sofrer alguma espécie de
alteracao em seu conteudo no trafego eletrdnico. Ademais, outra critica que se faz a
este sistema é que ndo ha nenhuma seguranga em saber se realmente é aquela
pessoa que esta operando no sistema. Assim, esta forma de confecgdo do documento,
a senha, login podem ser facilmente repassados, emprestados (MARQUES, 2005).

Outra forma de garantir autenticidade ao documento eletrénico € emprego
da biometria. Ainda que exista um consideravel numero de adeptos a esta modalidade,
esta ndo é uma opcao viavel para os objetivos pretendidos pelo processo judicial
eletrdnico. Essa opgéo padece do mesmo problema referido no tocante as senhas, qual
seja a necessidade de compartilhamento da informagdo. E muito dificil assegurar a
confiabilidade desse sistema de segurancga, haja vista que as impressdes digitais
podem ser violadas. Pois, atualmente, na era da modernidade, os cracker tem obtido
notavel éxito em violar os mais seguros sistemas de seguranca do mundo. Assim, nao
ha como precisar, se um documento remetido desta forma nao foi manipulado
(CLEMENTINO, 2007).

A critica maior que se faz a este ultimo modelo é de que ele n&o é secreto,
porquanto ainda que o hacker n&o possa roubar os dedos da pessoa, ele pode roubar o
arquivo que transmitiu tais caracteristicas personalissimas (CALMON, 2007). Assim,
totalmente descartado o emprego deste método para aferir seguranga juridica na
producgéo probatdria do documento eletrénico.

Outro modelo que pode ser utilizado na produgado do documento eletrénico é
a assinatura digital. Este modelo é elencado pela doutrina como o meio que representa
possibilidade de aferir maior seguranca juridica. Uma das principais teses dos
defensores desta corrente se deve ao fato de que cada assinatura digital possui um bit
diferente, razao pela qual proporciona uma maior credibilidade a producéo probatéria

do documento eletronico.
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Com relacado as etapas que conduzem a assinatura digital, a primeira é a
geracao do resumo da mensagem pelo algoritmo hash, apoés, € aplicada a chave
privada ao resumo da mensagem. E, por fim, anexa-se o certificado digital do
signatario, contendo a chave publica (MARQUES, 2005). Cabe referir que o ato
processual desprovido de certificacdo digital corre o risco de ser absolutamente nulo. E,
por esse motivo, ndo se pode aplicar o principio da instrumentalidade das formas no
processo eletrbnico, porque se trata de matéria prevista em lei e cujos efeitos ndo
devem ser aproveitados em caso contrario.

Outro aspecto positivo da assinatura digital é o fato de cada uma possuir um
bit diferente, além de dispensar a necessidade de credenciamento do advogado no
respectivo tribunal. Pois, bastara o tribunal conhecer o certificado raiz, para que todo e
qualquer advogado do pais seja imediatamente reconhecido como tal.

Além disso, a assinatura digital do advogado garante a integridade do
arquivo eletrénico. Pois, o certificado do advogado, utilizado na conferéncia desta
assinatura, demonstra a identidade do signatario, bem como a sua inscricao na OAB.
Como a infraestrutura de chaves publicas da OAB prevé a emissao periddica de listas
de revogacdo de certificados, a exclusdo de um advogado estaria imediatamente
disponivel.

Nesse sentido, € uma alternativa extremamente mais facil, pratica e barata
ao Judiciario se comparada com as outras, além do fato de dispensar a presenca do
advogado no 6rgao judicial que ira atuar. Corroborando com a tese de que a assinatura
digital traduz uma confiavel seguranca juridica, aduzem Alvim e Cabral Junior (2008, p.
49):

[...] o documento eletrbnico com assinatura eletrdnica é dotado de um maior
grau de confiabilidade que o préprio documento tradicional. Isto porque o
proprio software de criptografia, ao conferir a assinatura, acusa que o
documento adulterado n&o corresponde a ela, enquanto o documento
tradicional necessita de um exame pericial para constatar eventual alteragéo.
Outrossim, quanto a forma de confeccado da assinatura digital que concede
um bom nivel de crédito a produgéo probatéria dos documentos eletrénicos deve ser
empregado o smart card. Esta é a proposta mais aceita, tendo em vista que afasta

todos os problemas que tornam vulneravel o sistema, pois as operagdes sao
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executadas dentro do préprio cartdo, sendo que a chave privada nunca sai de dentro
do smart card, proporcionando seguranga no momento em que € produzida a prova
(CLEMENTINO, 2007).

Importante fazer mencao, também, a outro aspecto que dispbe maior
seguranca ao smart card, pois em caso de um possivel extravio, roubo, o cartdo pode
ser facilmente cancelado. Desse modo, a insercdo do smart card para a confecgéao da
assinatura digital € o meio mais adequado a aferir seguranca juridica, haja vista a
facilidade afirmar quem assinou aquele documento. Enfim, cabe fazer mengéao a Lei n®
11.419 e a certificagao digital. Nela, importante referir o seu artigo 18, §1°, que traz:

Os tribunais, no ambito de sua competéncia, poderédo disciplinar a pratica e a
comunicacao oficial dos atos processuais por meios eletrénicos, atendidos os
requisitos de autenticidade, integridade, validade juridica e interoperabilidade

observada a hierarquia de chaves publicas unificada nacionalmente, nos
termos da lei.

Nesse diapasdo, a partir do instante que o proprio texto legal trata da
necessidade de adocdo de medidas que garantam autenticidade, integridade e
validade juridica, aliada a interoperabilidade, esta-se tratando, sem davida alguma, de
certificacao digital. E, por essa razdo, ndao se podera conceber a pratica de atos

eletrdnicos sem o correspondente certificado digital (ALMEIDA FILHO, 2011).

Em razdo do elencado acima, resta claro que a certificacdo digital
proporciona seguranga em face a autoria, integridade e a perenidade do conteudo do
documento eletrénico. No mesmo modo, percebeu-se que inexiste qualquer diferenca
em relacdo ao documento fisico, tendo em vista que ambos podem ser adulterados no

envio, transmissao e recebimento.

CONCLUSAO

Em face do disposto acima, restou clara a preocupagédo existente na
seguranca que o documento gera no processo eletrénico, razao pela qual devem ser

zelados os principios e normas consagrados na Carta Maior. A realidade do processo
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eletrbnico, a partir de uma efetiva implantacao, e, agora, com a sua sustentagao por
meio do Novo CPC, proporcionara, sem duvida, aceleracdo do Judiciario, mas, em

termos de atos processuais, deve-se tomar muita cautela.

Nesse sentido, a assinatura digital surgiu como um avancgo tecnolégico que
pretende aumentar a segurangca dos documentos eletrbnicos, garantindo sua
integridade, autenticidade, perenidade do conteudo. Para a doutrina e conhecedores da
tecnologia, 0 método de criptografia assimétrica e certificacao digital € um modelo que
garante os requisitos basicos da validade juridica dos documentos eletrénicos.

Conquanto, pelo fato de a sociedade se basear em parametros para nortear
suas relacbes com outrem, como por exemplo, o amparo legal, devera o direito se
adequar as mudangas sociais, as novas tecnologias e, consequentemente, as novas
relacdes ou fatos juridicos. Assim, competira ao meio legislativo regular as relacées
entre individuos, dando-lhes seguranca e estabilidade nas relagdes juridicas.

Em razéo da globalizacdo e do acesso democratico ao Judiciario, percebe-
se que o documento digital se fara cada vez mais presente como forma de registro. As
maiores barreiras a sua utilizacdo nao estdo nos aspectos técnicos ou juridicos, mas
sim na mudanca de cultura, diante do habito arraigado de se utilizar o documento
fisico, ou seja, algo material, palpavel, e cuja existéncia independe de um computador
que possa armazena-lo e traduzi-lo. Porém, essa transformacdo cultural ja esta
acontecendo; o uso dos meios informéticos € cada vez mais comum em todas as

atividades.

Assim, conclui-se que 0 uso da assinatura digital através do smart card é
uma forma de aferir seguranca juridica ao documento no processo eletrdnico,
coadunando 0 mesmo aos principios e garantias constitucionais, como o da ampla
defesa e da duracao razoavel do processo. A troca de ideais, informagdes, bem como o
uso desta ferramenta serd fundamental para produzir efeitos que venham a popularizar

os documentos digitais.
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