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RESUMO: O texto que aqui se apresenta objetivou abordar os direitos fundamentais
de personalidade, especialmente os direitos a privacidade e a imagem, ambos
reconhecidos pela constituigdo patria. Tais direitos aqui sdo analisados em um
contexto diferente do qual nasceram, ou seja, a luz da tecnologia que a sociedade
encontra ao seu dispor, levando-se em conta de uma forma especial as redes
sociais digitais. Tais redes modificaram como um todo a comunicacdo entre as
pessoas na contemporaneidade, pois interliga, sem quaisquer fronteiras, milhdes de
pessoas nas redes. Todavia, por vezes, tais usuarios acabam com suas vidas
totalmente expostas no mundo virtual. Dessa forma, o que se pretendeu no presente
trabalho foi demonstrar que o avanco do uso dessas ferramentas tecnoldgicas sem
um marco regulatério juridico proprio cedeu espacgo para o surgimento de conflitos
de interesses, envolvendo a violagdo de direitos de personalidade, que podem
ameacar a estabilidade social e a seguranca juridica do individuo. Assim, identificou-
se 0s seguimentos que tiveram sua paisagem modificada através do surgimento das
redes sociais e qual € o papel que estas ferramentas exercem no mundo
contemporaneo, e, por fim, verificou-se se tais dispositivos virtuais configuram-se, de
fato, em um obstéculo a concretizagdo dos direitos fundamentais de personalidade.

PALAVRAS-CHAVE: Direitos Fundamentais; Direitos de Personalidade; Redes
Sociais; Sociedade da Informacgao.

ABSTRACT: The text presented here is aimed to address the fundamental personal
rights , especially the rights to privacy and image, both recognized for their country
constitution. Such rights are analyzed here in a different context from which they
were born , or the light of technology that society finds at its disposal, taking into
account the special form of a digital social networks . Such networks as a whole
changed communication between people in contemporary times , it connects without
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any boundaries , millions of people in the networks . However , sometimes these end
users with their lives fully exposed in the virtual world . Thus , what was intended in
the present work was to demonstrate that advance the use of these technological
tools without a legal regulatory framework itself gave way to the emergence of
conflicts of interest involving the violation of personality rights , which could threaten
social stability and legal security of the individual. Thus , we identified the segments
that have changed their landscape through the emergence of social and what is the
role that these tools play in the contemporary world , networks , and finally , we
determined whether such virtual devices configured - if, indeed , an obstacle to the
realization of the fundamental rights of personality.

KEYWORDS: Fundamental Rights; Personality rights; Social Networks; Information
Society.

1 Introducao

O presente artigo possui como tema central os direitos fundamentais de
personalidade, mais precisamente 0s que concernem aos direitos a privacidade e a
imagem, expressamente reconhecidos na Constituicdo Federal de 1988, analisados
em um contexto diferente do qual nasceram, ou seja, a luz do momento tecnolégico
que a humanidade hodiernamente perpassa. Levam-se em conta, aqui, as redes
sociais, este verdadeiro “turbilndo” de informacdes e exposicdo da vida cotidiana
contemporanea.

As redes sociais digitais modificaram todo o sistema e a concepcao da
comunicagdo contemporanea, transformando-a num sistema novo e dinamico,
estabelecendo “teias” de informacao que interligam diversos grupos sociais em
redes. O avanco do uso dessas ferramentas tecnolégicas sem um marco regulatério
juridico préprio tem cedido espaco para o surgimento de conflitos de interesses,
envolvendo a violagdo de direitos de personalidade, que podem ameacgar a
estabilidade social e a seguranca juridica do individuo.

Assim, revela-se de grande importancia para os usuarios dessa ferramenta tao
popular, um estudo sobre um possivel obstaculo que tais ferramentas digitais podem
causar aos direitos fundamentais a privacidade e a imagem, ambos conferidos pela
Constituicao Federal de 1988.

Dessa forma, o presente estudo pretende investigar a mudancga social e cultural
causada na sociedade contemporanea como um todo, em razadodo surgimento das
novas ferramentas sociais da internet, bem como analisar a ampla e efetiva protecéao
e concretizacao dos direitos fundamentais - em especial a privacidade e a imagem -,
estabelecidos pela ordem democratica Constitucional vigente.
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Além disso, importante identificar quais sdo os seguimentos que tiveram sua
paisagem modificada através do surgimento das redes sociais e qual é o papel que
estas ferramentas exercem no mundo contemporaneo, e, por fim, verificar se tais
dispositivos virtuais configuram-se, de fato, em um obstaculo a concretizagdo dos
direitos fundamentais de personalidade.

2 Compreensao preliminar do fendmeno das redes sociais digitais

Nos ultimos tempos, em especial nas ultimas décadas, a sociedade tem
vivenciado um revolucionario processo de transformacdo que alcanca todos os
ambitos e revela uma nova forma de organizagéo sociocultural, politica, econémica e
tecnolégica muito diferente da formagéo historica esteada no capitalismo industrial
que imperou do final do século XVIII a meados do século XX.

A Internet - aqui considerada ndo somente como a rede que liga redes de
computadores, mas como uma ferramenta deveras importante que construiu um
novo conceito de sociedade, € a protagonista das mais importantes criacées do
século XX, principalmente por contribuir para a instauracdo de um novo estagio
sociocultural. Nas palavras de Matias, “essa verdadeira revolugdo na qual as
informacdes sdo obtidas e disseminadas contribuiu para a consolidacdo da chamada
‘sociedade da informagao’, que caracteriza o século XXI” (MATIAS, 2005, p. 118).

Para Lévy (1999) a Sociedade de Informagéo é o codinome da “cibercultura”,
que nada mais € que um complexo sistema de comunicacao através de sistemas
virtuais de informatica, criando uma ideia de “inteligéncia coletiva”. Para o autor, o
processamento de informagdes realiza a conexdo humana com o restante do
universo, atingindo a “cibercultura” um espaco imaterial.

Para Manuel Castells (1999) essa rede virtual conecta toda uma sociedade em
rede, que conecta outras redes, fundindo em uma figura de maquina, ser humano e
informacdo. Castells ainda prevé que essa figura pode ser o fato gerador de um caos
social, na medida em que “a informacao representa o principal ingrediente de nossa
organizagao social, e os fluxos de mensagens e imagens entre as redes constituem
0 encadeamento basico de nossa estrutura social” (CASTELLS, 1999, p. 573)

Ainda analisando a opinido de Castells, este revela que a facilidade de

comunicagdo em rede demanda “‘um estudo de uma ferramenta que rege a
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sociedade, mudando as relagdes sociais € a dinamica existencial das pessoas e 0
meio comunicativo delas” (CASTELLS, 1999, p. 565)

No tocante as redes sociais digitais, imperioso ressaltar que estas “filhas da
internet” vieram para ficar. Estas ferramentas de comunicagdo geraram uma
mudanca ainda maior nas relagdes humanas, além de abrirem novas possibilidades
no que diz respeito & democracia. A primavera arabe de 2011° e as mobilizages de
junho de 2013 no Brasil sdo demonstragbes vivas da forga das redes sociais na
democracia. Além disso, com a ajuda destas redes, na atual sociedade de
informagédo todos s&o aparentemente iguais, uma vez que “todos ficariamos em
idénticas condi¢cbes perante ela, num meio qualificado pela interatividade” (BOFF;
PIMENTEL; 2009, p. 15)

Em relacdo a mudanca de comportamento, sociabilidade do individuo e
transformacao da paisagem social contemporanea, Castells (2005, p. 23) faz o

seguinte apontamento:

0 que nés observamos, ndo é ao desaparecimento da interacéo face a face
ou ao acréscimo do isolamento das pessoas em frente dos seus
computadores. Sabemos, pelos estudos em diferentes sociedades, que a
maior parte das vezes os utilizadores de Internet sdo mais sociaveis, tém
mais amigos e contatos e sdo social e politicamente mais activos do que os
néo utilizadores.

O mesmo autor defende uma “sociedade em rede” como o nucleo, a coluna
vertebral da Era da Informacgéo, conceituando-a como “uma estrutura social baseada
em redes operadas por tecnologias de comunicagao e informacao fundamentadas
na microeletrénica e em redes digitais de computadores que geram, processam e
distribuem informacgéo a partir de conhecimento acumulado nos nés dessas redes”.
(Castells, 2005, p. 20)

Sendo a internet e as redes sociais digitais uma rede de comunicacao sem fios
e sem qualquer limite, as pessoas acabam utilizando-as em todos os dominios de

suas vidas. O individuo ndo disfarca sua identidade nas redes, confundindo a

% A Primavera Arabe foi uma onde revolucionaria de protestos e manifestacées nos paises Arabes em
2010 e em 2011, que comecou através do ato de um rapaz tunisiano que ateou fogo contra o préprio
corpo, em reinvindicagéo das condi¢des de vida, desemprego e repressao vivida em seu pais. A partir
dai, iniciou uma grande movimentagdo social, onde as redes sociais como o Facebook, o Youtube e o
Twitter tiveram um papel importante no sentido de organizar, instruir e movimentar a populagao local
e internacional acerca da repressao e censura por parte dos Estados Arabes. Essas movimentagdes
sociais culminaram, na derrubada de pelo menos trés chefes de Estado.
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realidade virtual com a virtualidade real, moldando as tecnologias de informacao
conforme as suas necessidades.

N&o ha um consenso sobre o conceito de redes sociais e em que medida elas
se distinguem, ou ndo, das chamadas midias sociais. Recuero conceitua uma rede

social como

um conjunto de dois elementos: atores (pessoas, instituicdes ou grupos; os
nés da rede) e suas conexdes (interagées ou lagos sociais). Uma rede,
assim, € uma metéafora para observar os padrdes de conexao de um grupo
social, a partir das conexdes estabelecidas entre os diversos atores. A
abordagem de rede tem, assim, seu foco na estrutura social, onde nao é
possivel isolar os atores sociais e nem suas conexées. (RECUERO, 2009,
p. 24)

André Telles (2012) diferencia as redes sociais das midias sociais de acordo
com o objetivo do dispositivo: se interagdo social, € considerada rede social; se o
objetivo maior é o compartiihamento de conteudo, € midia social. Para o autor, redes
sociais, que antes eram chamadas de sites de relacionamento, sdo ferramentas que
tem por objetivo a reunido de pessoas que, uma vez inseridas neste meio, podem
expor seu perfil com seus dados: textos, fotos, mensagens, depoimentos e videos,
além de interagir constantemente com outros membros.

As redes sociais contemporaneas em estudo, ou melhor dizendo, os sites de
redes sociais na internet mais conhecidos e utilizados virtualmente sado paginas
como o Facebook, Twitter, Orkut, LinkendIn, Youtube, além de Blogs. Estes sao os
furacdes digitais onde sao publicados, compartilhados e propagados conteudos dos
mais diversos ambitos todos os dias.

Segundo uma pesquisa realizada pelo IBOPE no ano de 2011, cerca de 87%
dos internautas (o0 que corresponde a um numero de 39,3 milhdes de pessoas) no
Brasil, fazem uso de algum tipo de rede social. Ainda conforme a mesma pesquisa,
em agosto de 2011, a rede social digital mais utilizada pela sociedade brasileira, o
Facebook, atingiu 30,9 milhdes de usuarios (250 milhées no mundo inteiro), ou
68,2% de internautas, ultrapassando o Orkut, que era considerado o maior site de
rede social no Brasil até entdo e registrou alcance de 64% (29 milhdes de usuarios).
A rede Twitter também manteve seu ritmo de crescimento no Brasil e em agosto
atingiu 14,2 milhées de usuarios, ou seja, 31,3% da populacdo online. Importante
salientar que essa pesquisa foi realizada em 2011, ou seja, o0 niumero de usuarios

aumentou em muito, e, sé tende a aumentar com o passar do tempo.
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Nesses sites de redes sociais, cada pessoa possui 0 livre acesso e 0 juizo de
publicacao de sua vida, seus preceitos, seus gostos e desgostos, suas ideias e
ideais, suas politicas, além de possuir a faculdade de adicionar ou ndo pessoas em
seus grupos de amigos, postar fotos, links e jogos. Enfim, os usuarios dessas redes
tém uma infinidade de opg¢des que € proporcionado nas redes sociais.

Como se sabe, essas redes podem ser usadas para o bem, tanto quanto para
o mal. Para o bem, uma vez que € um mecanismo de rapido acesso a informacgdes,
bem como por ser esta uma possibilidade de interagdo e aproximagao de pessoas,
amigos antigos, ou entdo um relicario de lembrangas compartilhadas.

Assim como ha os beneficios citados anteriormente, além de tantos outros,
existem os maleficios. Isso porque muitas pessoas tém usado tais redes para
denegrir a imagem humana, postando fotos intimas e atacando o proximo com
ofensas morais. Isto quando as redes nao sao utilizadas por individuos que publicam
toda sua rotina, seus compromissos. Tais usuarios acabam com suas vidas
totalmente expostas no mundo virtual. Com efeito, um fato se da como certo: as
redes sociais mudaram a forma de como muitas pessoas se relacionam hoje em dia.
Nesse sentido Andrew Keen (2012, p. 10), autor da obra “Vertigem digital: por que
as redes sociais estdo nos dividindo, diminuindo e desorientando” critica as redes
sociais digitais ao mencionar que “Em vez de vida virtual ou de uma segunda vida, a
midia social de fato esta se tornando a propria vida — o palco central e cada vez mais
transparente da existéncia humana, o que os investidores de risco do Vale do Silicio
hoje chamam de internet de pessoas”.

Sean Parker, um dos presidentes da rede social mais utilizada no mundo, o
Facebook, interpretado no cinema no filme “A rede social”’, indicado ao Oscar em
2010, previu que “Noés vivemos em aldeias, depois vivemos em cidades, e hoje
vamos viver na internet.”. De fato, a midias sociais, ou entdo as redes sociais, sdo
como a nossa proépria casa: é o lugar onde habitamos e existimos.

Nessa seara,imperioso que se questione, considerando o fato de que, ainda,
que a utilizagdo de tais ferramentas (redes sociais na internet) sejam valiosas para
uma série de informacbes cotidianas, até que ponto seu uso desenfreado sem a
devida responsabilidade atinge os direitos fundamentais de personalidade do ser

humano?
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3 O conflito dos direitos fundamentais de personalidade na era da informacao

A protecdo a dignidade da pessoa humana serve como elemento bdsico a
compreensao dos demais direitos fundamentais inseridos na Carta Constitucional a
serem analisados nesse estudo.

A abordagem desta tematica concerne direitos contemporaneos que devem ser
observados na era da informagéo: direitos de personalidades, que abrangem direitos
a privacidade e a imagem. Para fazer-se uma abordagem acerca de tais direitos,
importante uma rapida analise sobre os aspectos e nuances que cercam o atual
Estado Constitucional.

O modelo atual de Estado Democratico de Direito foi declarado a partir da
Carta Magna de 1988, introdutéria ao Direito Constitucional contemporaneo,
fundamentado em principios e direitos fundamentais e de aplicabilidade imediata.
(Bonavides, 2004) Conforme abordam Reis e Dias (2011, p. 74),

o poder transformador constitucional ndo podem ser quantificado, tendo em
vista os efeitos causados por ele, transcendendo o mundo juridico, fazendo
uso de normas programaticas e inserindo relevancia constitucional a novas
tematicas. As normas da Constituicdo vinculam todos os poderes
(Executivo, Legislativo e Judiciario) a uma linha de pensamento, sustentada
na dignidade humana, junto aos demais principior e direitos fundamentais
(objetivando uma aplicagao imediata), inerentes ao bem estar social.

Sendo o principio da dignidade da pessoa humana o marco orientador do
Estado Democratico de Direito no Brasil, tem-se o conceito basico para o
aprofundamento em pontos mais especificos. Ao compreender que a partir da
dignidade é possivel indicar outros direitos fundamentais, conectam-se os direitos a
serem detalhados neste projeto, mais precisamente, os direitos de privacidade e
imagem.

Os direitos fundamentais a privacidade e a imagem estdo inseridos nos
chamados direitos de personalidade, que por sua vez possuem origem no principio
da dignidade da pessoa humana, com vistas a protecao de uma série de garantias
para o desenvolvimento do ser humano. A garantia a tais direitos ratifica o proprio
modelo do Estado Democrético de Direito, uma vez que procura efetivar a protecao
ao principio da dignidade da pessoa humana, constituido como o norte

daConstituicao patria.
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Ferrara (p. 29) conceitua o direito de personalidade como “os direitos
supremos do homem, aqueles que garantem o gozo dos seus bens pessoais. Ao
lado dos direitos a bens externos, os direitos de personalidade garantem o gozo de
nds mesmos, asseguram a cada um a senhoria da sua pessoa”.

Dessa forma, acredita-se que os direitos de personalidade estdo inseridos
como integrantes da propria concepgdo de pessoa, ou seja, sdo qualidades de

elevado grau de importancia para a vida do ser humano.

Designa-se assim um conjunto de direitos subjectivos que incidem sobre a
prépria pessoa ou sobre alguns fundamentais modos de ser, fisicos ou
morais, da personalidade, e que inerem, portanto, a pessoa humana — sédo
direitos das pessoas que tutelam bens ou interesses da sua propria
personalidade. Os direitos de personalidade exprimem, na conhecida
férmula de Adriano de Cupis, ‘o <<minimum>> necessario e imprescindivel
do conteldo da personalidade (Pinto 2000, p. 62).

Roxana Borges defende os direitos de personalidade como projecoes fisicas,
psiquicas e morais da pessoa, como sendo atributos essenciais do homem, ou seja,
direitos que derivam da propria condicdo e qualidade de ser humano. Ainda, a
autora esclarece que quando se trata de direitos de personalidade, sujeito e objeto

de direito ndo se confundem:

[...] as projegbes da personalidade, suas expressdes, qualidades ou
atributos sdo bens juridicos e se apoiam no direito positivo. Os direitos de
personalidade sdo uma categoria especial de direito, diferente dos direitos
obrigacionais e dos direitos reais. Por meio dos direitos de personalidade se
protegem a esséncia da pessoa e suas principais caracteristicas. Os objetos
dos direitos de personalidade sdo os bens e valores considerados
essenciais para o ser humano

Enfrentados, assim, ainda que de modo sucinto o conceito de direitos de
personalidade, a seguir analisar-se-a4 os alicerces de tal direito: o direito a
privacidade e a imagem.

Inicialmente, analisando o direito a privacidade, que se encontra na
Constituicao Federal de 1988 no artigo 5% inciso X, tem-se que este direito
fundamental procura resguardar a intimidade e vida privada do homem, sendo o
limite de vivéncia do individuo seus interesses e informagdes, com vistas a impedir

que estranhos invadam seu espaco.
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Um direito subjetivo de toda pessoa — brasileira ou estrangeira residente ou
transeunte, fisica ou juridica — ndo apenas de constranger os outros a
respeitarem sua esfera privada, mas também de controlar suas informagdes
de carater pessoal — sejam estas sensiveis ou nao — resistindo as
intromissdes indevidas provenientes de terceiros. Nesse sentido, o direito a
privacidade traduz-se na faculdade que tem cada pessoa de obstar a
intromissdo de estranhos na sua intimidade e vida privada, assim como na
prerrogativa de controlar suas informagbes pessoais, evitando acesso e
divulgacdo néo autorizados (VIEIRA. 2007, p.30).

Quanto ao direito a imagem, percebe-se que este instituto encontra-se
intimamente ligado aos meios de comunicagao, com o advento do desenvolvimento
tecnolégico como fotografias, filmes, além das redes sociais digitais, que vinculam a

imagem ao individuo de forma construtiva ou até mesmo destrutiva.

Percebe-se, pois que desde tempos imemoriais 0 homem procurou meios
que propiciassem uma reproducao de sua compleicao fisica, ou seja, formas
de reproducdo de suas caracteristicas fisicas, comegando por desenhos
rusticos, passando-se as efigies, as pinturas, até alcancgar, ja na primeira
metade do século XIX, a fase da fotografia, que permitiu a popularizacao
dessa necessidade humana de reproducdo de sua imagem. Da fotografia,
passou-se a filmagem - inicialmente para o cinema, posteriormente para a
televisdo e, na Ultima década, para a internet — e entdo aquela grande
conquista do homem, quando mal utilizada, tornou-se capaz de voltar-se
contra ele, pela facilidade e rapidez com que a divulgacdo dessa sua
imagem pode significar momentos de gléria ou de destruicdo moral,
financeira e social (SOUZA. 2008, p.48)

Com efeito, toda essa revolucao tecnoldgica teve o condao de atribuir uma
preocupacao ainda maior com os direitos a privacidade e a imagem. O uso da
imagem de alguém esta subordinado ao consentimento desta pessoa.A doutrina
contemporanea admite que o consentimento, neste caso, pode ser tacito ou
expresso, gratuito ou oneroso, proferido previamente ou posteriormente a utilizagéo
da imagem em si. Mas em nenhuma hipétese implicara a renuncia de seu Direito a
Imagem, em razao do carater personalista que esse possui.

Nas palavras de Affornalli (2010, p. 51), o direito a prépria imagem é “essencial,
absoluto, oponivel erga omnes, geral, irrenunciavel, imprescritivel, inexpropriavel,
impenhoravel e que, apesar de ser intransmissivel, tem um conteudo patrimonial,
uma vez que é passivel de exploragdo econémica”. (2010, p. 51)

Por fim, importante ressaltar que, uma vez que o direito a imagem € um dos
desdobramentos dos direitos da personalidade, a atencao a ele deve ser destinada

quanto a questdes patrimoniais, apesar de ser um direito eminentemente existencial.
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E diante disso, deve-se ficar atento para que os direitos da personalidade ndao sejam
banalizados em razao de negociagdes comerciais envolvendo exposi¢des a imagem.

Assim, tem-se que o Estado Democratico de Direito possui papel fundamental
no resguardo e na concretizacao desses direitos fundamentais de personalidade néao
somente quando se fala em ofensa por parte do Poder Publico, mas sim, e,

especialmente, quando essa ofensa provém de particulares.

4 A atual tirania das redes sociais como uma possivel ameaca a privacidade e
a imagem do homem contemporaneo

Com efeito, no que diz respeito ao uso da internet, mais precisamente das
redes sociais virtuais, essas deixam uma nocao para seus usuarios de que nesse
espacgo pode-se tudo. A transparéncia virtual e a abertura que se tem na rede fazem
com que os usuarios, como inteligentemente referiu Castells, confundam a realidade
virtual com a virtualidade real.

Além da hipervisibilidade que é oferecida aos usuarios da rede, ainda existem
certos aplicativos que conseguem transmitir para todos os seus “amigos” da internet
onde aquele individuo se encontra em um exato momento. Em um segundo, &
possivel transmitir a exata localizacao do individuo, como os famosos aplicativos em
redes “instagram” e “foursquare”. Essase mais algumas centenas de atividades(leia-
se, aplicativos) que os usuarios de redes sociais podem usufruir, acabam por difundir
uma série de informacbes privadas que conforme se difundem no meio virtual,
podem acarretar em sérios danos para o seu usuario.

Claro que nao se pretende aqui ser extremista ao ponto de nao reconhecer
diversos avangos que as redes sociais proporcionam a sociedade, principalmente no
ambito dos movimentos sociais, comoa construcdo de identidades coletivas e a nao
limitacdo de fronteiras espaciais que a rede proporciona, caracterizando seu
dinamismo e até mesmo a propagacdo da democracia, através de movimentos
politicos, sociais, foruns de discussdes, de relacionamento, entre outros. (Winck,
2012)

A mudancga de tecnologia foi o primeiro grande passo. Como se percebe, toda
esta mudanca nao é apenas tecnolégica: ela é, sobremaneira, social e cultural. De
outra banda, toda essa mudanca digital ndo pode ser vista tdo somente como uma
consequéncia das inovacgdes tecnoldgicas e benéfica no sentido de propagacéo de
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bens coletivos, mas, principalmente, como uma possivel forma de limitagdo de
direitos individuais e privados na medida em que é utilizada por seus usuarios.
Keen (2012, p. 107) faz uma abordagem acerca do fenémeno que compreende

atualmente as redes sociais na sociedade contemporanea:

Tomando emprestada uma metafora ja& um pouco usada, social é o tsunami
que estd modificando toda a nossa paisagem social, educacional, pessoal e
empresarial. Temo que Mark Zuckemberg nao esteja s6 ao ver o social
como aquela onda que, para o bem ou para o mal, arrasa tudo em seu
caminho.

Em prosseguimento, o referido autor faz uma reflexdao acerca do que esse

fendbmeno causa no intimo do individuo:

[...] ndo ha duvida de que, para o bem ou para o mal, os dtomos industriais
dos séculos XIX e XX foram substituidos pelos bytes em rede do século
XXI. Mas, nao: em vez de nos unir entre os pilares digitais de uma pdélis
aristotélica, a midia social de hoje na verdade estilhaca nossas identidades,
de modo que sempre existimos fora de n6s mesmos, incapazes de nos
concentrar no aqui e agora, aferrados de mais a nossa propria imagem,
perpetuamente revelando nossa localizagdo atual, nossa privacidade
sacrificada a tirania utilitaria de uma rede coletiva. (KEEN, 2012, p. 23)

Como se vé, esses fenbmenos que hoje fazem parte da vida dos individuos,
acabam colocando em risco direitos tdo importantes para a pessoa humana, como
os direitos de personalidade.

Os usuarios dessas redes costumam utiliza-la como um meio livre,
desembaracado e seguro, o que nao corresponde com a realidade. No entanto,
alguma perspectiva para o futuro ja existe, como revela Manuela Santos (2009, p.
111)

A internet ndo é um faroeste norte-americano, uma terra de ninguém. Uma
evidencia disso é que muitos autores usam a expresséao “direito cibernético”,
que nada mais é do que o préprio direito aplicado e adaptado as novas
condigbes do meio digital. Assim, ha crimes digitais, ha responsabilidade
civil decorrente de situag¢des ocorridas no meio virtual [...]

Outro avanco legal encontrado para punir crimes na internet que violem a
imagem do ser humano entrou em vigor recentemente, com a lei
12.737/2012, apelidada de “Lei Carolina Dieckmann”, que dispbe sobre crimes na
internet. Tal dispositivo altera o Cédigo Penal para tipificar como infracdes uma série
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de condutas no ambiente digital, principalmente em relacdo a invasao de
computadores, além de estabelecer punicées especificas, algo inédito até entéo.
A nova leiclassifica como crime casos em que ha a invasdo de computadores,
tabletsou smartphones, conectados ou nao a internet, com o fim de obter, adulterar
ou destruir dados ou informagées.

A liberdade que se detém com o uso da rede néo pode significar a eliminacao
do direito do cidaddo a privacidade, nem de preservar sua imagem. Uma maior
protecdo desses direitos tdo importantes para o ser humano devem ser
resguardados e atendidos pelo regulamento juridico com normas mais concretas e

eficazes.

5 CONCLUSAO

O ser humano, conduzido pelo espirito livre e democratico do mundo
contemporaneo, ao deparar-se com as novas tecnologias e técnicas de
utilizagdo/propagacéo da informagéo, acabou exposto a um universo novo e cheio
de possibilidades.

Em decorréncia do uso desenfreado de uma importante ferramenta da
internet, das redes sociais digitais, a propagacéao de informacdes da vida privada se
da de forma muito rapida e de uma forma capaz de privar o homem de(seus direitos
fundamentais: de ter sua privacidade resguardada e sua imagem zelada.

Assim, caracteriza-se de suma importancia a construcdo de um marco legal
para solucdo de conflitos na esfera digital, principalmente no ambito das redes
sociais, pois seu uso pode, sim, ser um obstaculo a concretizacdo dos direitos de
personalidade.*

Assim, fica o alerta para a ciéncia do Direito, que depara-se com o desafio de
estabelecer politicas que contemplem os mecanismos capazes de resguardar esses

direitos tdo soberanos a pessoa humana.

*Esta em tramitagdo no Congresso Nacional o projeto de lei 21626/11, conhecido como Marco Civil
da Internet, o qualé um projeto de lei que estabelece principios e garantias do uso da rede no Brasil.
O marco civil proibe o acesso de terceiros a dados e correspondéncias ou comunicagao pela rede.
Ele também busca garantir a liberdade de expressdo e a protegdo da privacidade e dos dados
pessoais.


http://tecnologia.uol.com.br/noticias/redacao/2012/11/14/projeto-de-crimes-ciberneticos-pune-invasao-de-pc-e-clonagem-de-cartao-conheca.htm
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