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Resumo: O surgimento governo eletrdnico possibilitou indmeros beneficios, tais
como, a desburocratizagdo, o acesso a informacido publica, a transparéncia do
governo e o consequente controle social, agilidade nos procedimentos e reducéo de
custos publicos. Em contrapartida, existem inevitaveis barreiras a expanséo e
desenvolvimento do governo eletrbnico. Dentre tais barreiras esta o desafio de
assegurar a seguranga da informagao concentrada no governo eletrbnico. Assim,
necessaria a analise dos desafios ao desenvolvimento eletrénico, bem como
reflexdes acerca da necessidade da seguranca da informacédo. Para enfrentar a
matéria empregou-se o método de abordagem dialético e emprego do método de
procedimento monografico. O procedimento utilizado foi a pesquisa bibliografica e a
analise documental. Constatou-se que o Brasil necessita superar inumeros desafios
ao desenvolvimento do governo eletrénico. Além disso, verificou-se que o Brasil esta
progredindo quanto a seguranca da informagao concentrada no governo eletrénico,
mas ainda necessita de avangos, como a aprovacao do projeto de Lei de protecao
dos dados pessoais que regulamenta o Marco Civil da Internet.

Palavras-chave: Desafios. Governo eletronico. Seguranga da informagao.

Abstract: The appearance of the electronic government permited numerous
benefits, such as to reduce bureaucracy, access to public information, the
transparency of government and the consequent social control, to speed procedures
and to reduce public costs. However, there are inevitable barriers to expansion and
development of electronic government. Barriers such as the challenge of to ensure
the safety of concentrated information in electronic government. Therefore,
necessary to analyze the challenges to electronic development, as well the analysis
of the necessity of the security for information. For to discuss the subject used the

method of approach dialectical, for to analyze the benefits of e-government in



confrontation with the barriers and challenges to their development, as well the
necessity of guarantee the security for information. In addition, the survey was
complemented using the method of procedure monographic, electing the study from
the perspective of users of e-government. The procedure used was the literature
search and document analysis. In conclusion, the Brazil must overcome numerous
challenges to the development of e-government. In addition, the survey checked the
Brazil is progressing on the safety of concentrated information in electronic
government, but still needs to progress, such as the approval of the draft of law of
protection personal datas what regulating the Civil Mark of Internet.

Key-words: Challenges. E-government. Information security.
INTRODUGCAO

A emergéncia do uso de tecnologias de informagcdo e comunicagao,
sobretudo, a internet e a consolidacdo da necessidade de modernizagdo dos
setores publicos sdo fatores que ensejaram a relevancia do surgimento do governo
eletrbnico. Assim, o governo eletrbnico esta diretamente ligado ao uso das
tecnologias de informagdo e comunicagao, a relagdo entre Estado e cidadao, além
da otimizacdo e modernizacdo do servico publico. A partir de entdo, tem-se uma
melhora na relagdo entre governo e cidadaos, a maior eficiéncia da prestacao do
servico publico, e a consequente possibilidade de controle do Poder Publico por
parte do cidadéo.

Os beneficios do governo eletrbnicos sdo inumeros. No entanto, o
desenvolvimento do governo eletrbnico ainda é recente e demanda o desafio de
ultrapassar inumeras barreiras e riscos para a sua expansao e desenvolvimento.

Dentre as barreiras ao desenvolvimento do governo eletrbnico esta a
seguranga da informagéo. Optou-se por imprimir espacial destaque a este desafio
do desenvolvimento do governo eletrbnico, em razédo de recente pesquisa realizada
pelo Comité Gestor de Internet no Brasil relativo ao TIC - Domicilios e TIC -
Empresas 2013, o qual verificou que um numero significativo de entrevistados

possui receio de usar o governo eletrénico, em razdo da inseguranga da informacgéo.
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Portanto, questiona-se: Quais os desafios para o desenvolvimento do
governo eletrénico? Existe garantia da seguranga da informagé&o aos usuarios do
governo eletrénico?

Nessa senda, sem pretensédo de esgotar a matéria, o presente artigo busca
analisar, de maneira geral, os desafios para o desenvolvimento e expansao do
governo eletrénico, bem como realizar uma breve analise da seguranca da
informagao no governo eletronico.

Para tanto, utilizou-se como teoria de base do presente trabalho a teoria da
sociedade informacional do autor Manuel Castells, empregou-se o método de
abordagem dialético, analisando-se a contraposi¢gdo dos beneficios do governo
eletrdbnico e a necessidade de ultrapassar os desafios para sua expansao e
desenvolvimento, bem como a vulnerabilidade da seguranca da informagao. Ainda,
a presente pesquisa utilizou o método de procedimento monografico. Como
procedimento utilizou-se a pesquisa bibliografica e a analise documental.

Partindo dessa base metodologica, dividiu-se o artigo em trés partes:
inicialmente, foi analisado o conceito e as caracteristicas do governo eletrénico. Na
segunda parte, analisa-se de uma maneira geral, os desafios ao desenvolvimento
do governo eletrénico. Por fim, aborda-se na terceira parte, de maneira breve e

especifica, o desafio da segurancga da informagao no governo eletrénico.
1 CONCEITO E CARACTERISTICAS DO GOVERNO ELETRONICO

A origem da governancga no setor publico remonta a década de 80, em razéo
das influéncias da globalizacdo econémica e a consequente competitividade dos
Estados no cenario internacional. Em vista disso, iniciou-se a adogao das primeiras
politicas visando modificar os paradigmas burocraticos até entdo vigentes, com o
fim de se adotar praticas mais centradas no gerenciamento e gestdo. Agrega-se a
isso, 0 esvaziamento do modelo burocratico e o surgimento da democracia e da
consciéncia cidada (ALVES, s/d, p. 234).

Ja o governo eletrénico teve sua origem na década de 90, nos Estados
Unidos, através da administracdo do Presidente Bill Clinton, por ocasiao do 1°

Férum Global sobre Reinvengdo do Governo, ocorrido em 1999, em Washinton.



Nesta oportunidade, o entdo vice-presidente, Al Gore, criou o termo “e-Gov” e os
consequentes desafios para a reforma do governo no século XXI (FREITAS, 2013,
p. 59).

De inicio, a fim de introduzir a matéria, cumpre conceituar governo
eletrénico. Conforme Ferguson (apud FREITAS, 2013, p. 59) existe uma definigao
realizada pela empresa de consultoria sediada em Stanford/USA, chamada Gartner
Group. A referida conceituacdo construida pela aludida empresa tem sido
comumente aceita e consiste na melhora da prestacado de servigos do governo, da
participacado dos cidadaos e da administragao publica através da “transformacgao das
relagdes internas e externas por meio da tecnologia, da Internet e dos novos meios
de comunicagao”. Ainda, o e-Gov vem sendo impulsionado pelos seguintes fatores:
0 aumento das expectativas e demandas dos cidadaos para com 0s governos; O
desenvolvimento tecnoldgico e os efeitos da globalizagdo e; pelas politicas de
reforma e reinsercao do Estado.

De acordo com os ensinamentos de Ricardo Sebastian Piana (2007, p.
105-106) a concepgao de governo eletrénico engloba, pelo menos, os seguintes
elementos: TIC, governo, relagdo entre atores publicos e privados, prestacéo de
servigcos, otimizagao e modernizagao e, ainda, governabilidade. A partir desses
elementos concluiu-se que nao é possivel falar em governo eletrdnico sem remeter
a uma melhora da eficacia da gestdo governamental, a uma ampla relagdo do
governo com os atores sociais e, por fim, a uma nova legitimidade.

Otavio Prado, Manuella Maia Ribeiro e Eduardo Diniz (2012, p. 13) expdem
mais duas razbes para o governo eletrbnico ter assumido relevancia em seu
conceito no final da década de 90. S&o eles: a emergéncia do uso das tecnologias
interativas e a consolidacao dos modelos de modernizacdo administrativa no setor
publico, diante do contexto da reforma do Estado.

No mesmo sentido, Ernani Marques dos Santos e Nicolau Reinhard (2012,
p. 119) acrescentam dois aspectos que incentivaram o surgimento do governo
eletrdnico, quais sejam, a necessidade das administracbes aumentarem suas

arrecadacdes e melhorar seus processos internos e, também, as pressbes da



sociedade para que o governo otimizasse seus gastos e atuasse com mais
transparéncia, qualidade e de modo universal.

Algumas fungdes caracteristicas do governo eletrénico sao expostas pelos
autores acima citados: prestacado eletronica de informagdes e servicos; redes de
informagao; prestacdo de contas publicas; ensino a distancia; difusdo cultural €;
aquisicado de bens e servigos por meio da internet (2012, p. 121).

Nesse ponto, Francisco Paulo Jamil Almeida Marques (2004, p. 114) amplia
a analise para destacar que a adesao dos governos ao eletrbnico decorre do
resultado da pressdo da sociedade civil, a qual busca transparéncia e facilidades,
assim como decorre também por parte das empresas dos setores comerciais,
industriais e financeiros. Estes exigem transparéncia com o escopo de aliar
seguranga aos seus investimentos, de maneira que se torne possivel desfrutar da
agilidade ao invés de burocracia.

Portanto, através dessa analise, & possivel verificar que a intencdo dos
governantes em aderir ao governo eletrénico é, além de atender aos anseios dos
eleitores, também atender as pressdes por parte das empresas, as quais buscam
investir em governos que demonstrem uma maior seguranga.

No que tange as definicbes de governo eletrbnico, € comum a associagao
do uso da internet com a prestacao do servigo publico ou a utilizagao na gestao dos
processos internos na administragao publica. No entanto, o conceito relaciona-se
muito mais ao aperfeicoamento do relacionamento entre governo e cidadaos
(PRADO; RIBEIRO; DINIZ, 2012, p. 14).

No entendimento de Francisco Paulo Jamil Almeida Marques (2004, p. 110)
0 governo eletrénico se relaciona com o servigo prestado pelas esferas do governo
ou pelos outros Poderes do Estado aos cidadaos, a exemplo do fornecimento de
informacdes sobre instituicdes ou oferecimento de espaco para debates e
denuncias. Assim, compreende uma gama de processos até chegar ao cidadao.

Ainda, de acordo com Gonzalo Diéguez e Maximiliano Campos Rios (2012,
p. 244) governo eletronico traz referéncia a trés dimensodes: a) a prestacdo de

servigos publicos mais efetivos e transparentes, b) o fomento das consultas publicas



CIAIS E
RANEA

e extensdo dos processos democraticos e, ¢) a dinamizagdo dos processos de
governanga na elaboragao das politicas publicas.

Entre os objetos das entidades publicas com a insergdo do governo
eletrbnico esta o aumento da efetividade, eficacia e eficiente do servigo publico
através das novas tecnologias de informacdo e comunicagao (NTICs), além de
propor o0 aumento da democratizagdo do acesso a informacéo pela populagcdo e o
consequente crescimento da participagado popular, visando um maior dialogo entre
cidadao e Administragao Publica (CRIADO apud FREITAS, 2013, p. 59).

Esse entendimento vai ao encontro do anunciado acima de que o governo
eletrénico n&o se limite ao uso da internet pelo setor publico, mas, muito mais, com
a aproximacgao da relacao entre cidadao e governo. Logo, este é o principal foco do
governo eletronico.

Acrescenta-se, ainda, que o governo eletrénico possibilita transparéncia e,
guando verdadeiramente realizada, propicia o controle das a¢gdes governamentais.

No que concerne a transparéncia, o governo eletrénico, ao tornar publicas
as informagdes governamentais, favorece a transparéncia e consequentemente o
compromisso com a prestacdo de contas, o que se relaciona com o controle do
governo (PRADO; RIBEIRO; DINIZ, 2012, p. 16).

Nos ensinamentos de Aires José Rover (2012, p. 101-102) existem fatores
que dificultam a construgcdo do governo eletrénico: a) falta de determinacéo e
esforgo coordenado, conservadorismo e medo; b) obstaculos culturais: cultura da
imediatividade e dificuldade de adaptagdo a mudangas; c) burocracia; d) chefias que
se opdem a novas ideias; e) fracionamento ou duplicidade de servigos; f) escassez
de recursos; g) servigos que ndo podem ser prestados sem a presenga dos
cidadaos; h) automacdo dos processos; i) auséncia de investimento em
infraestrutura da comunicacgao e; j) diversidade de padrdes de procedimentos.

Diante do exposto, cumpre enfatizar que a insergao e o desenvolvimento do
governo eletrénico ndo consistem meramente na digitalizacdo dos servigos publicos
tradicionais através do uso das novas tecnologias, mas sim um ambiente com novas
ferramentas a disposicdo dos governantes e dos cidaddos, propiciando um

verdadeiro ambiente de colaboracdo efetiva. Assim, é preciso conhecimento por
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parte dos governantes dos sistemas e ferramentas para a adogao do e-Gov de
forma acessivel e efetiva aos cidadaos.

Desse modo, conforme os ensinamentos de Freitas (2013, p. 67) os portais
governamentais “devem ultrapassar a etapa de simples ‘quadro de avisos’, ou,
informacionais, e produzirem as informacdes necessarias para tornar o cidadao o
destinatario de fato, o centro do processo”.

Nesse sentido, € que se analisam os desafios para o desenvolvimento do

governo eletrénico.

2 DESAFIOS PARA O DESENVOLVIMENTO DO GOVERNO ELETRONICO:

riscos e barreiras para sua expansao.

Ricardo Sebastian Piana elenca diversos beneficios do governo eletrénicos,
dentre eles, reducéo de custos, rapidez, maior transparéncia e controle, melhora do
acesso a informacdo por parte dos cidadaos, maior participacdo cidada,
possibilidade de efetuar pagamento eletrobnico de impostos, a possibilidade de
promogao do turismo, agilidade na prestagdo dos tramites dos processos, mais
capacidade para os governos cumprirem as demandas, menos burocracia etc.
(2007, p. 127-140). No entanto, muito embora existam inumeras vantagens com a
adocdo do governo eletrdnico, existem também inumeras barreiras ao seu
desenvolvimento. Essas barreiras sdo decorréncias da necessidade de investimento
para o aprimoramento e universalizacédo do sistema.

Ndo se pode esquecer que as vantagens do governo eletrénico vém
acompanhadas de riscos em sua implantacdo e desenvolvimento. Dentre os riscos,
destaca-se a desperdicio de recursos publicos e a exarcebacédo de desigualdades
No acesso aos servigos publicos, o pode favorecer apenas para o reforco do status
quo e um maior controle do que propriamente o empoderamento do cidadao
(FREITAS, 2013, p. 61). Logo, o investimento publico no desenvolvimento do
governo eletrénico deve levar em conta a realidade social e econbmica da
populagao, além, é claro, dos reais interesses da populacéao.

De acordo com Aires José Rover a perspectiva otimista do governo

eletrdbnico mostra as possibilidades que as TICs podem permitir a participacdo aos
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cidadaos, os quais sao geralmente excluidos das decisdes politicas. Contudo, nao
se pode olvidar o processo de dominagao, através da crescente desigualdade entre
0s paises ricos (paises do Norte) e os paises pobres (paises do Sul) em relagao do
desenvolvimento e utilizagdo das novas tecnologias (ROVER, 2012, p. 98).

Outra questdo que merece relevo trata-se do custo de acesso a internet
pelos usuarios do governo eletrdénico, além de o acesso a banda larga ser restrito ou
inexistente em varias regides, bem como a falta de conhecimento da disponibilidade
dos servigos e de habilidade para seu uso. Esses fatores estdo relacionados, em
parte, a exclusdo digital ou ao nivel de educagéo e condi¢do socioeconémica do
cidadao, sao fatores que geram entraves na disseminagdo do uso do servigo
eletrénico (SANTOS; REINHARD, 2012, p. 132).

Agrega-se, assim, a barreira do fenbmeno da exclusdo digital. A
universalizagcdo do governo eletrbnico exige além da conectividade, o
desenvolvimento de capacitacdo e educacdo popular para o uso das TICs
(FREITAS, 2013, p. 63). A superacao da exclusao digital € uma exigéncia, sob pena
de se ampliar ainda mais as desigualdades sociais.

Nesse sentido, cumpre ressaltar que enquanto ndo houver investimento na
educacao digital, bem como no acesso as novas tecnologias por parte da
populagdo, o que, atualmente, nao € uma realidade de todos e nem mesmo da
maioria da populagao, a implementacdo do Governo eletrbnico podera ensejar uma
selecao nao intencional dos cidadaos que efetivamente terdo acesso ao e-Gov.
Portanto, poder-se-ia cogitar, até mesmo, em uma eletizacdo dos usuarios do
Governo eletronico.

Nesse contexto, existe uma verdadeira incoeréncia em se falar que a
internet € um espago democratico por natureza quando se coteja com o0 acesso a
rede, o qual ainda é muito restrito a uma parcela ndo tdo proxima de toda a
populagao brasileira. Assim, o desejo de que através da tecnologia digital existam
espacos de participacdo politica, articulagdo de movimentos sociais, quebra de
barreiras entre a esfera civil e governos, revela-se um contrassenso quando se
verifica que nem todos tém os equipamentos e capacidades necessarios para

utilizar dos beneficios do uso da internet para a participagdo politica do pais



CIAIS E
RANEA

(MARQUES, 2004, p. 72). Nao se pode anunciar e defender a expansdo da
democracia digital e ampliagdo da participagdo popular em atos do governo
eletrdbnico quando, na verdade, muitos da populagdo brasileira sequer possuem
acesso a internet. E, ainda, muitos dos que possuem, ndo acessam a internet ou, se
acessam a internet, podem né&o se interessar pelo governo eletrénico.

O uso da internet no governo eletrénico possui defensores otimistas e
também estudiosos céticos. No entanto, centrando-se na questdo da exclusao
digital, as criticas para as desigualdades no plano digital podem ser divididas. Em
uma primeira vertente, destacam-se as dificuldades tecnolégicas, tais como a
questao de acesso a equipamentos, aos terminais de computadores por parte dos
usuarios. Nesta vertente, estao incluidas as disparidades entre os paises e centros
de pesquisa, sobretudo, em relagdo a dependéncia tecnoldégica e o dominio do
desenvolvimento e aplicagbes de tecnologia de comunicagdo por grandes
empresas. Por sua vez, a segunda vertente se refere as dificuldades no que
concerne ao capital cultural dos usuarios e suas formas de aquisicdo, ou seja, a
parca instrugdo para os usuarios adentrarem e usufruirem da tecnologia. Aliado a
isso, tem também a dependéncia em relacdo aos provedores de conteudo
(MARQUES, 2004, p. 73).

Acrescenta-se, ainda, que o problema nao se cinge somente no dominio da
internet por parte dos paises desenvolvidos, mas também no fato destes paises néo
se interessarem nos clientes de regides periféricas. Dessa forma, mostra-se o
paradoxo do carater planetario que a tecnologia de comunicagédo reivindica
(MARQUES, 2004, p. 74-75).

Assim como o incremento da tecnologia pode ser utilizado para ampliar a
participacdo do cidadao na vida politica do pais, também é possivel criar abismos
sociais. A real democracia digital carece de desenvolvimento de politicas que
reconhegam o direito de acesso a rede, o que implica no combate do analfabetismo
eletrébnico. Dessa forma, o Estado deve capacitar a populagdo, com educagao
eletrdnica, desde os primeiros anos escolares, inclusive com o barateamento dos

custos, ndo somente para aquisicdo de computadores, mas também para
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manutencao, além de acesso a internet em pontos de acesso publicos (ROVER,
2012, p. 98 e 100).

De acordo com Ricardo Sebastian Piana (2007, p. 162-163) os programas
de governo eletrénico ndo s6 deveriam buscar resolver o problema da brecha digital
como também buscar atrativos para o seu uso. O referido autor mencionada
sugestdo de Adroaldo Quintela Santos quando propde o desenvolvimento de Call
Centers, os quais sao servicos publicos de internet com o auxilio de pessoas
especializadas para atender o cidadao, localizados em locais publicos e de atencao
do publico.

No entanto, outros aspectos também merecem especial relevo, tais como o
fato de muitos usuarios terem dificuldades para encontrar os e-servigos, além do
ressentimento pela falta de servicos de relevancia social por meio do e-Gov, a
exemplo, dos servigos relacionados a saude, tais como agendamento de consultas,
exame e procedimentos junto a rede publica de saude (FREITAS, 2013, P. 65).
Neste particular, os servicos de saude publica demonstram especial importancia
quando se coteja com a realidade vivenciada pela populacdo brasileira, a qual
precisa passar por diversos setores burocraticos, além de filas, em que os pacientes
ficam desde a madrugada para obter uma ficha para atendimento médico.

Outra dificuldade a ser superada que merece destaque trata-se do fato de
que de portais governamentais possuem baixa disponibilidade de informagdes e
baixo acesso as informacdes publicas. Este é o caso do estudo realizado por Otavio
Prado, Manuella Maia Ribeiro e Eduardo Diniz (2012, p. 31) acerca dos portais do
Governo Federal ComprasNet e Portal de Transparéncia.

Nesse mesmo sentido, Otavio Prado, Manuella Maia Ribeiro e Eduardo
Diniz enfatizam que uma das discussdes de relevancia refere-se ao questionamento
se para a efetiva transparéncia do governo eletrénico basta a disponibilizagdo de
informagdes no site ou a mera implantagcdo do programa de governo eletrénico.
Ressaltam, ainda, que os governos, de um modo geral, ndo usam do potencial
disponibilizado pelas TICs (2012, p. 32). Assim, pode-se questionar se a falta de
utilizacdo do potencial das TICs por parte dos governos € algo intencional visando

nao facilitar a transparéncia, uma vez que, indiretamente, € uma forma de controle



social, ou, ocorre em virtude de uma cultura arraigada na auséncia do uso das TICs
pelo governo?

Sabe-se que a maior potencializagao de uso das TICs no governo eletrénico
faz insurgir uma maior transparéncia, logo, uma maior informacao, participacao e
controle popular. Quica, possa este ndo ser o verdadeiro objetivo do uso da TICs
pelo governo, mas tdo-somente render-se a tecnologia formalmente ou utiliza-la a
seu favor, por exemplo, em época de campanha eleitoral.

Esse ponto vai ao encontro com o entendimento de Aires José Rover
quando expde, isento de ilusdes e com uma visao mais realista que otimista, que o
governo eletrénico tem duas faces. A face do Estado, como uma forma puramente
instrumental de administragdo das funcbes do Estado e prestagcdo de servigcos
publicos. Em contrapartida, o ponto de vista do cidadao, o qual € uma das formas de
se atingir os fins do Estado Democratico de Direito (2012, p. 99).

Considerando a necessidade da transparéncia ser efetiva por parte dos
governos, ndo de forma mascarada e formal, uma das formas se da através do
cumprimento do art. 8° da Lei n° 12.527/2011, a chamada Lei de acesso a
informagao, a qual dispde que é obrigagdo dos érgéos e entidades publicas adotar,
sem necessidade do cidadao requerer “a divulgagcao em local de facil acesso, no
ambito de suas competéncias, de informacdes de interesse coletivo ou geral por
eles produzidas ou custodiadas” (BRASIL, 2011).

Outra forma é a sugestdo de deixar exposto para opinido publica o 6rgao
que nao prestar contas, além da criacdo de indices de transparéncia de cada area
governamental (PRADO; RIBEIRO; DINIZ, 2012, p. 32-33).

Ainda, no que diz respeito a facilitar o acesso da informacao publica pelo
cidaddo, Ernani Marques dos Santos e Nicolau Reinhard sugestionam a
implantagdo do estagio que tem sido denominado de “governo de parada unica” ou
“‘janela unica” como forma de reduzir o tempo e o esforgo do usuario dos portais
governamentais de maneira a otimizar o uso do governo eletrénico (2012, p.
124-125). Conforme, Cobo (2009, p. 53) o acesso a informagao publica, de alguma

maneira, busca compensar o desequilibrio que produz a concentracido de



CIAIS E
RANEA

informagdes unicamente nas maos do Estado, ja que a informagao é “poder”’ e
quem esta informado é mais poderoso que o desinformado.

Nesse contexto, Diego Prandino Alves expde que nao basta que a
informacéo esteja disponivel ao cidad&o. E preciso ir muito mais além, a informacgao
deve ser publica, tempestiva, detalhada e precisa. Isso porque, se for de outra forma
restara prejudicada a transparéncia almejada ([s.d.], p. 233). Acrescenta-se, ainda,
que Cobo (2009, p. 19-23) elenca caracteristicas necessarias a informacao:
completa, adequada, atualizada, oportuna, compreensivel e veraz.

Dessa forma, importa imprimir especial atengcdo para a exigéncia de que a
informagdao também deve ser compreensivel, ou seja, é preciso informacado de
simples entendimento agregada a publicidade. Sem o simples entendimento, a
publicidade da informacéao torna-se inécua, pois se trata de informacao complexa e,
portanto, ndo informacgéo.

Nesse sentido, Alves propde que o Poder Publico disponibilize versdes
simplificadas dos instrumentos de controle, tais como os orcamentos, as prestacdes
de contas e o respectivo parecer prévio etc. Isso devido ao fato de que os
destinatarios das informagdes prestadas pelo governo € a sociedade brasileira, a
qual contém uma diversidade de classes socioecondmicas e de nivel de instrucdo
dos cidadaos ([s.d.], p. 271). Para além do exposto, o real objetivo a ser tragado
pelo governo para o desenvolvimento do governo eletrénico nao € apenas simplificar
as informagdes, mas criar politicas publicas visando disseminar a educacao digital
tornando possivel, assim, o controle mesmo daqueles governos que ndo busquem
facilitar o entendimento da informacéao pelo cidadao.

Ainda, é preciso uma pro-atividade do governo, pois € este que deve buscar
o encontro com o cidadao podendo distribuir cartilhas, informativos dirigidos etc.
(ALVES, [s.d.], p. 271). O governo passa a informar os dados de sua gestdo, bem
como mostra as ferramentas a disposicao do cidadao para obtencéo da informagao
publica. Cria-se, assim, um inicio de uma nova cultura e uma amostra da
possibilidade de disseminar uma educacao digital.

De outro giro, constata-se que, no caso brasileiro, dentre os sites mais

visitados e propicios a manutencao pelo governo estao os sites da Receita Federal,
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departamento de transitos estaduais, Previdéncia Social e area de licitagdes para
obras e demais realizagbes governamentais. Diante disso, denota-se que o foco
primordial ndo € o fomento da participagdo democratica, mas sim a dinamizagao dos
servicos publicos e reducéo de custas operacionais, notadamente, no que se refere
aos servigcos com fins arrecadatorios (MARQUES, 2004, p. 113).

Nesse ponto, ndo se pode refutar a constatagcdo de que os sites cujos
servigos interessam ao Estado sdo mais aparelhados e melhor estruturados, por
exemplo, os sites com fins arrecadatérios, enquanto os que visam o interesse do
cidadao, por vezes, nem sempre funcionam adequadamente. Ndo é raridade
deparar-se com sites sobrecarregados € com menor facilidade de encontrar as
informagdes, 0 que enseja a conclusédo de que, talvez, a melhor estrutura dos sites
governamentais esteja diretamente ligada com o interesse do governo, inclusive,
com o fim politico e eleitoral.

Importante reflexdo consta nos ensinamentos de Ricardo Sebastian Piana
quando enfatiza que o desenvolvimento do governo eletrénico exige investimento.
No entanto, existe uma contradicdo manifesta nos paises subdesenvolvidos: os
recursos para investimento em tecnologia e telecomunica¢des sdo colidentes com
os planos sociais. Dessa forma, os governos entram na contradigdo da existéncia de
necessidades basicas impostergaveis e, por outro lado, se ndo sao realizados os
investimentos para o ingresso da sociedade da informagéo, os problemas basicos
do subdesenvolvimento se reproduzem em um circulo sem saida (2007, p. 112).

Dessa forma, o governo eletrbnico possui diversos desafios ao seu
desenvolvimento e, ultrapassar a barreira do investimento, € uma medida salutar

para o efetivo desenvolvimento do governo eletrénico.

3 SEGURANGA DA INFORMAGAO NO USO GOVERNO ELETRONICO: um dos

temores dos usuarios da internet

Inicialmente, cumpre fazer referéncia que na sociedade informacional a
“‘informacgao” atinge valor supremo. O paradigma da tecnologia da informacao “é

forte e impositivo em sua materialidade, mas adaptavel e aberto em seu
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desenvolvimento. Abrangéncia, complexidade e disposicdo em forma de rede sao
seus principais atributos”. (CASTELLS, 2012, p. 113).

Assim, nesse panorama a sociedade informacional esta projetada de forma
que a internet apresenta-se como propulsora da informacéo. Logo, ainda que os
avancos tecnologicos tenham possibilitado iniameros beneficios a sociedade
informacional, como por exemplo, o surgimento do governo eletrénico, ndo se deve
desconsiderar que possibilitaram também reflexos negativos, os quais atingem o
direito a privacidade das pessoas, através da exposicao constante dos individuos no
ciberespaco, de modo que as facilidades de acesso as informagdes acabam por
restringir ou até, quiga, suprimir alguns direitos fundamentais.

Dentre os desafios para o desenvolvimento do governo eletrénico, além dos
ja mencionados, tem-se a necessidade da protecdo dos dados pessoais dos
usuarios do governo eletrénico, assegurando-os a seguranga da informacéo. Esta é
uma necessidade diante da informatizacdo dos sites governamentais. Logo, a
seguranga da informagdo deve caminhar pari passu com o0 avango da
informatizagdo do sistema de governo eletrbnico, com o escopo de permitir
segurancga ao cidadao no momento em que utiliza os sites governamentais.

E de saber geral que na atualidade existe uma facilidade inflada de
pincelamento de dados pela internet. Dessa forma, imprescindivel uma politica forte
de proteg¢ao dos dados pessoais pelo governo.

O Comité Gestor de Internet no Brasil — CGI, o qual foi instituido pela
Portaria Interministerial n® 147, de 31 de maio de 1995, alterada posteriormente pelo
Decreto Presidencial n° 4.829, de 03 de setembro de 2003, vem realizando trabalho
de pesquisa sobre a disseminagao e impacto das tecnologias de informacao e
comunicacéao - TICs sobre a populagao.

Segundo o relatorio do Comité Gestor de Internet no Brasil relativo ao TIC-
Domicilios e TIC - Empresas 2013, tendo como base 22,5 milhdes de pessoas que
usaram a Internet ha menos de trés meses em relagcdo ao momento da pesquisa,
mas n&o utilizaram servigcos de governo eletrbnico ha menos de 12 meses em
relagdo a0 momento da entrevista, constatou-se que a propor¢cdo de usuarios de

internet que ndo usaram o governo eletrénico nos ultimos doze meses foi de 14% na



area urbana e 11% na area rural, em razdo de preocupagao com a protecido e
seguranga de seus dados (GGl, 2014). Observe-se que este dado se refere aqueles
que possuem computador e internet em seu domicilio.

Ja a proporcdo de domicilios sem acesso a internet por motivo de
seguranga ou privacidade totalizou 17% dos domicilios brasileiros, sendo 7% na
area urbana e 10% na area rural. Ainda, verificou-se que o percentual 23% dos
domicilios que nunca acessaram a internet, deve-se também em decorréncia de
temor em relagdo a segurancga e privacidade, sendo esta proporgédo de 10% na area
urbana e 13% na area rural (CGl, 2014).

Acrescenta-se, também, que de acordo com o relatério TIC - Domicilios
2013 elaborado pelo CGl, 63% dos domicilios brasileiros possuem acesso a
internet, sendo destes, 48% da area urbana e 15% da area rural (CGI, 2014).
Assim, se for considerado o numero de pessoas que tém acesso a internet no Brasil
(63% da populacao brasileira) e o numero de pessoas que nao utilizam o governo
eletrbnico por receio com a seguranga e a protegado de seus dados pessoais (25%
dos que possuem computador e internet em seu domicilio), pode-se concluir que
boa parte dos entrevistados pelo CGl ndo confiam na seguranga dos seus dados no
uso do governo eletrbnico. Portanto, essa amostragem do CGlI possibilita que se
faca o cotejo dos numeros de usuarios com acesso a internet e se possa considerar
que a questdo da seguranga € um dos aspectos relevantes para o governo
eletrénico.

Gonzalo Diéguez e Maximiliano Campos Rios (2012, p. 248) referem que o
caminho para o desenvolvimento do governo eletrénico n&do se encontra isento de
turbuléncias e trazem o exemplo da possibilidade de afetacdo da esfera da
privacidade e o resguardo dos direitos personalissimos dos cidadaos. Os referidos
autores concluem a questdo com dois questionamentos: Até que ponto o governo
eletrdbnico nao se converte em uma versao para legitimar novos mecanismos de
controle? Em que medida resulta facil para os cidadaos resguardarem o gigantesco
volume de dados pessoais que constroi e processa na forma cotidiana o governo

eletrébnico?
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Nesse mesmo sentido, Francisco Paulo Jamil Almeida Marques (2004, p.
112) sublinha que existem posicionamentos que entendem que o governo eletrénico
enseja uma via de mao dupla, uma vez que, ao mesmo tempo em que descentraliza
e desburocratiza servicos que existem ha décadas na Administracdo, acaba,
inevitavelmente, por favorecer um controle mais eficaz por parte do Estado, ao
menos, em relacdo ao tipo de acesso que cada cidadao faz dos servigos da rede.

Sob outro viés, é possivel afirmar que ndo somente a exposicao da
informagao pessoal estar acessivel ao governo torna a seguranga da informagéo
vulneravel, mas também o fato de que outras pessoas, no caso, os chamados
Hackers, podem acessar indevidamente os dados pessoais dos cidadaos. Neste
caso, temos também a necessidade de assegurar a seguranga da informagao seja
sob a ¢dtica da afronta que possa causar a informagao na posse do Poder Publico,
seja por parte dos governos, seja por parte das empresas privadas ou, até mesmo,
por outros cidadaos.

Observe-se que, em determinados casos, como, por exemplo, quanto a
declaracdo de imposto de renda de pessoa fisica no Brasil, ndo é permitido
entrega-la fisicamente, mas somente com acesso virtual. Dessa forma, ndo existe
possibilidade de escolha do cidadao em disponibilizar ou ndo seus dados pessoais.
Veja-se que no exemplo tratado os dados sé&o sigilosos, pois se relacionam ao sigilo
fiscal do cidadao.

Nesse contexto, o governo deve imprimir ainda mais seguranga a
informagao pessoal do cidadao que sequer teve opg¢ao de escolha em disponibilizar
ou nado seus dados pessoais. Por isso, mostra-se de extrema relevancia
salvaguardar a privacidade dos cidaddos e, como consequéncia, resguardar a
segurancga da informagao processada por meio do governo eletrénico.

Dessa forma, o exposto demonstra o quanto todos estdo reféns da
tecnologia, o qual se revela imprescindivel na era global em que se vive e, ao
mesmo tempo, qualquer cidadao pode ser vigiado pelo setor publico e privado, cada
qual com um viés de pretensdo, mas ambos, desconsiderando o direito a

privacidade, o que acarreta a inseguranga do cidadao em usar o governo eletrénico.
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Nas palavras de Assange (2003, p. 43), o autor ndo se mostra otimista quando
refere que “temos agora uma maior comunicagao versus uma maior vigilancia”.

Nesta otica, verifica-se que o numero incalculavel de dados pessoais
concentrados no governo eletrbnico faz emergir a ideia de que néao basta o governo
tomar o maximo cuidado para a nado divulgacdo acidental dos dados pessoais dos
cidaddos. E preciso mais: medidas protetivas eficazes para resguardar a privacidade
dos cidadaos através da segurancga da informacéo.

Essa possibilidade de acesso a dados pessoais resta facilitada pelas
proprias tecnologias. As novas tecnologias tém alterado por completo os sistemas
anteriores de conexdao e transporte de mensagem, inclusive, pelos governos,
facilitando a geracdo de um diadlogo multidirecional, mas cada vez mais fluido,
incontrolado e fracionado (JAUREGUI, 2013).

Aires Jose Rover entende que na medida em que se depende mais das
maquinas e das tecnologias, as quais sao frageis e sofrem panes, pode ocorrer
fragilizacdo dos servicos intermediados por elas. Dessa forma, a questdo da
seguranga do processo e dos sistemas é de extrema relevancia uma vez que
depende desta para a credibilidade e a adesdo dos cidadaos ao governo eletrénico
(2012, p. 101).

No entanto, a questdo da seguranga da informacéo nao foi ignorada pelos
governos. Tanto que o governo eletrbnico imprimiu destaque aos padrdes de
interoperabilidade (e-PRING), além de elaborar cartilhas com instru¢des técnicas e
gerias sobre criacdo de paginas na internet por 6rgaos publicos. Além disso, o
e-Gov ja contava também com regulamentagdes quanto a seguranca das paginas
governamentais, tais como: a) o Decreto n° 3.505, de 13 de junho de 2000; b) a
Portaria n° 31 GSIPR/CH, de 6 de outubro de 2008; c) as orienta¢cdes da Resolu¢ao
n® 07, de 29 de julho de 2002; d) as orientagdes do GT de Seguranca dos Padrbes
de Interoperabilidade de Governo Eletronico (e-PING), institucionalizado pela
Portaria n° 5, de 14 de Julho de 2005 (SILVA; KURTZ, 2011).

Observa-se que, antes de ser instituido o Marco Civil da Internet, ja havia o
Decreto n° 3.505/2000, o qual trata especificamente acerca da politica de segurancga

da informacéao, no entanto, se restingue a Administragcao Publica Federal. Logo, os



demais entes da Federacdo ndao possuiam previsdao normativa, 0 que causava nos
cidadaos uma menor confiabilidade em participar de sites governamentais.

A proépria redagao dos dispositivos contidos no Decreto n° 3.505/2000
revelavam que a Administracdo publica deveria dar especial atencdo ao risco de
vulnerabilidade das informacbes processadas nos sites governamentais da
Administragdo publica federal. Com o advendo da Lei n° 12.965 de 2014, o Marco
Civil da Internet, passou a existir previsdo legal acerca da protegdo dos dados
pessoais para todo o tipo de utilizagcédo da internet.

A redacéao do art. 1° do Marco Civil da Internet (BRASIL, 2014), assim dispde:
“Esta Lei estabelece principios, garantias, direitos e deveres para o uso da internet
no Brasil e determina as diretrizes para atuacdo da Unido, dos Estados, do Distrito
Federal e dos Municipios em relagdo a matéria”. Logo, a sua aplicagédo é ampla,
uma vez que atinge setores publicos e privados, assim como todos os usuarios da
internet.

Ja a previsao contida no art. 3°, em seus incisos, do Marco Civil da Internet
(BRASIL, 2014) prevé expressamente a protecdo da privacidade e dos dados
pessoais, além da preservagdo da seguranga da rede. No mesmo sentido, sdo os
incisos I, Il e lll do art. 7°, do Marco Civil da Internet (BRASIL, 2014).

Desse modo, verifica-se que se inicia um novo avango na regulagao da
matéria da segurancga da informagao e da protecdo dos dados pessoais. Contudo,
ainda nao se mostra suficiente, sobretudo, diante da necessidade de lei especifica
que regulamente a prote¢cdo dos dados pessoais, conforme expressa previsao do
Marco Civil na Internet no seu art. 3°, inciso lll, conforme acima citado. Ademais, a
denominada “Lei de Protecao de Dados” ainda esta pendente de redacgao final a ser
enviada ao Legislativo.

Nesse contexto, concluiu-se que o governo eletrénico ndo estd imune as
ameacgas a privacidade contidas na internet e, nem mesmo ha garantia de que a
ameaca parte do proprio governo. Dessa feita, necessario medidas protetivas
eficazes para resguardar a privacidade dos cidadaos através da seguranca da

informagao. E, ao que tudo indica, o Brasil caminha nesse sentido, sendo medida



salutar a aprovagao do projeto de Lei de Protegao de dados, bem como a adogao de

outras medidas protetivas por parte do governo.

CONCLUSOES:

O estudo empreendido possibilitou reflexdes acerca das duas facetas do
governo eletronico: os beneficios advindos do seu surgimento e a necessidade de
desafios ao seu desenvolvimento, sobretudo, no que tange a necessidade de
segurancga da informagao concentrada no governo eletrénico.

Observou-se que o governo eletrénico trouxe uma aproximagao entre
cidadao e governo, por meio do qual o cidaddo passa a ter mais acesso a
informacao publica, permitindo a transparéncia do servico publico e, por sua
decorréncia, um maior controle do governo. No entanto, o governo eletronico
também apresenta desafios para sua expansao e desenvolvimento.

Dentre os aludidos desafios, destaca-se, sobretudo, ultrapassar a barreira
da exclusao digital, permitir que a informacéo publicizada seja compreensivel, de
forma a permitir a transparéncia ndo meramente formal, mas sim a busca por
formas de o efetivo entendimento dos cidadaos das informagdes publicadas. Ainda,
imprimiu-se especial relevo para a necessidade de seguranga da informagao
concentrada no governo eletronico.

Verificou-se que com a Lei n° 12.965 de 2014, o Marco Civil da Internet,
passou a existir previsao legal acerca da protegdo dos dados pessoais para todo o
tipo de utilizagdo da internet. No entanto, ainda existe um caminho a ser trilhado,
uma vez que ainda esta pendente de aprovagao o projeto de Lei da protegcdo dos
dados pessoais, a qual regulamentara o dispositivo previsto no Marco Civil da
Internet que prevé a protegcdo dos dados pessoais.

Portanto, o balango é positivo quanto ao avang¢o na questdo da segurancga a
informacdo. Por outro lado, quanto aos desafios a serem alcancados para o
desenvolvimento do governo eletrénico, verifica-se que sera necessario um longo

caminho visando ultrapassar as barreiras existentes.
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