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Resumo: A internet e a tecnologia tém se difundindo cada vez mais. Atualmente
pessoas que estdo a quildmetros de distdncia conseguem conversar e se ver
usando um computador, ou até um smartphone. Criangas e adolescentes brincam
com jogos tecnoldgicos interativos, onde interagem com pessoas de diversas partes
do seu pais ou até de outros lugares do mundo. No entanto a internet n&o uniu
somente amantes de tecnologia e ou pessoas com interesses afins, ela também
aproximou pessoas mal intencionadas, dentre essas um sera abordado no presente
artigo: o pedofilo. Este trabalho tem como problematica analisar o crime de pedofilia
virtual, que vem se difundindo no universo tecnolégico, €, também, resultado deste
estudo comentar o esforgo da legislagdo brasileira ao tentar combater este crime,
como a analise das frageis politicas publicas investigativas para o rastreamento
desses individuos.
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Riscos no ciberespaco.

Abstract: The internet and technology have been spreading more and more. Today
people who are miles away can talk and see using a computer or even a
smartphone. Children and teenagers play with interactive games technology, where
they interact with people from different parts of the country or even the world.
However the internet has not united only technology lovers and or people with similar
interests, she also approached bad guys, among these one will be addressed in this
article: the pedophile. This work is to analyze the problematic virtual crime of
pedophilia, which has been disseminated in the technological universe, is also a
result of this study review the effort of Brazilian legislation to try to combat this crime,
as the analysis of, weak, investigative public policies to the tracing of such
individuals.
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inside the cyberspace.

INTRODUGAO

A inovacgao digital esta proporcionando a maioria das pessoas maior
facilidade de acesso ao mundo dos computadores. Desde a chegada da Internet ao
Brasil, no ano de 1987, é perceptivel a dependéncia da sociedade a esse meio. A
cada dia estdo surgindo novos dispositivos eletronicos que facilitam ainda mais a
vida das pessoas, negocios, compras, vendas, e outras atividades, estdo sendo
executadas com apenas um clique (SERRA,2009).

A acessibilidade a estes novos equipamentos trouxe para a sociedade
diversos impactos, juntamente a eles, emergiram também novas situagdes juridicas,
que exigem dos profissionais do direito tratamento diferenciado, além de
conhecimentos mais especificos sobre as matérias que estao relacionadas ao meio
informatico. Ha ilicitos, em que a Internet, ou outro ambiente informatico ou
eletrénico, € o0 seu meio de execucao, sao estes os crimes eletrénicos, que recebem
também a nomenclatura de crimes cibernéticos. Dentre esses crimes estao
presentes os crimes de exposigdo de documentos, sejam eles, fotos ou videos
pornograficos com criangas e adolescentes, o comércio sexual infantil, ou seja, a
pedofilia virtual. A crianga e o adolescente por estarem numa situagao fragil de
desenvolvimento e também estdo muito presentes na internet, sdo elas os alvos dos
predadores sexuais que hoje conseguem comprar e vender pornografia infantil ou
até abusar de criancas e adolescente através do computador.

A massificagao desse tipo de crime traz luz a diversos problemas: Como
rastrear pessoas invisiveis gragas ao uso da tecnologia? Como proteger criangas e
adolescentes da pedofilia virtual? Como resguardar a dignidade da pessoa humana
da crianga e do adolescente e garantir sua protegao integral na internet?

O presente artigo tenta elucidar essas duvidas na busca de um ambiente
virtual saudavel e também protegido para criangas e adolescentes. Ele sera definido
abordando, primeiramente, a historia e evolugao da internet, seguido por um rapido
conceito dos crimes virtuais e adentrando, logo, na peddfilia virtual. O ultimo tépico

do artigo falara sobre uma medida investigativa organizada pela ONG holandesa



Terre des Hommes. A metodologia do artigo se organizou através de pesquisas

bibliograficas com reflexos criticos.

1 HISTORIA E EVOLUCAO DA INTERNET.

A Rede Mundial de Computadores, mais conhecida como Internet, teve
seu surgimento no ano de 1969 em plena Guerra Fria, onde de um lado estava
Estados Unidos da América e do outro a antiga Unido Soviética. A rede recebia o
titulo de ARPANET ( Advanced Research Project Agency Network), que foi criada
com o proposito militar, a qual servia como objeto de comunicagéo entre as forgas
armadas norte-americanas em caso de ataques inimigos que possivelmente
destruiriam os meios de comunicagdes convencionais da época. (SERRA, 2009).

No entanto, essa nova forma de comunicacdo conquistou sucesso e
despertou interesse nas universidades e nas empresas americanas, durante varios
anos o acesso a Internet ficou restrito a essas instituicdes, mas a partir da década
de 80 aumentou o numero de usuarios da rede em razao do facil acesso a compra
de computadores. O ano de 1990 foi o passo inicial para a universalidade da
Internet, 0 meio deixou de ser restrito e passou entdo a instalar-se em todo o

mundo.

A Internet popularizou-se no pais, com o advento da Portaria n° 13, que foi
elaborada em conjunto entre o Ministério das Comunicag¢des e o Ministério
da Ciéncia e Tecnologia. Essa Portaria criou a figura do provedor de acesso
privado, deixando de restrita para ser uma operagao comercial da rede no
Brasil. (VASCONCELOS, 2008, p.45).

Desta forma, a internet:

[no Brasil] em menos de duas décadas a internet tornou-se a principal
ferramenta para obtencéo de informacdes e dados das mais variadas areas,
0 que no século XXI s6 tendeu a aumentar com a inovagao da tecnologia,
esta ferramenta passa também a ser utilizado como meio de trabalho,
entretenimento, tornando-se indispensavel para nossa sociedade.
(PAUVELS, Et al, 2013, p. 3).

Desde entdo, dentre as grandes invengdes comunicativas como o
telefone, fax, radio, foi a Internet quem revolucionou, inovou, e atuou na vida dos
usuarios com tamanha rapidez que alguém jamais vira antes. Com o proposito de
objeto substitutivo de comunicagao, a Internet ficou para marcar e mudar a vida da
humanidade.

“Toda essa revolugao tecnoldgica mudou a sociedade dentro do contexto

da histéria da humanidade. Na verdade representou um divisor de aguas no que diz



respeito a interatividade e modernidade social como um todo”. (SERRA, 2009, p.
14).

O fato é que hoje somos a sociedade da informacéo, esta nitido que essa
era digital ndo é passageira, ela veio para representar a evolugdo social e
econbémica com o0 mais alto potencial de transformagao global. A dimensao social
em razdo do seu grande nivel de integracdo, ao reduzir a distadncia e aumentar
conexdes entre pessoas de todo mundo, no entanto, n&o esta livre de riscos.

Atualmente o Brasil ocupa o 12° lugar no ranking mundial do critério de
usuarios da Internet e, em relagédo ao total da populagao coloca-nos em 4° lugar na
América Latina. (TAKAHASHI et al., 2009). Essa universalizacdo e facilidade ao
acesso a Internet de uma grande parte da populagdo de paises espalhados pelo
mundo todo, € uma grande colaboradora para o crescimento continuo dos riscos
que os internautas sdo submetidos a cada dia que estdo conectados a esse meio
digital. A verdade é que, além de sermos a sociedade do conhecimento, a
sociedade da informacdo, acabamos por fim nos tornando também, a sociedade de

risco.

2 CRIMES VIRTUAIS

A informatica teve um desenvolvimento surpreendente e se tornou um
meio de comunicagao popular na qual estdo conectados diariamente milhares de
pessoas no mundo todo. Com o passar dos anos a internet tem se expandido cada
vez mais, ter um dispositivo conectado diretamente a Internet hoje ndo € mais um
artigo de luxo, a dimensédo dessa rede n&o cria barreiras, sua dimensao esta
atingindo cada vez mais pessoas de todo o mundo e, € utilizada por pessoas de
todas as idades. (IBGE, 2011).

Essa invasdo da informatica na sociedade tem proporcionado a vida
social do cidadao, facilidade seja para fazer amizades, ocasionar relagdes
comerciais, criar relacionamentos e até mesmo para investir no mercado financeiro.

O grande risco comega a partir do momento em que todas essas
atividades exigem que dados pessoais sejam langcados a essas redes, que por
muitas vezes nao prometem ao internauta seguranga plena de seus documentos,
permitindo que igualmente outros internautas tenham acesso a estes dados. A facil

acessibilidade que a internet proporciona, a comunicacdo simples e rapida com



diversas pessoas, ndo atraiu somente investidores e internautas, essa facilidade
digital serviu também como porta de entrada para criminosos. E neste contexto que
surge os crimes virtuais, que recebem também a nomenclatura de crimes
cibernéticos.

Os crimes cibernéticos se popularizam conforme aumenta o crescimento
do numero dos usuarios e a, perceptivel, falta de preservacdo pessoal. De acordo
com a pesquisa feita pelo IBGE — Instituto Brasileiro de Geografia e Estatistica
publicada em 2013 (IBGE, 2011), aproximadamente 80 milhdes de cidadaos
brasileiros navegam a Internet, esse numero vem crescendo simultaneamente com
o numero de vitimas desses crimes, no entanto a fragdo mais preocupante do
debate é que a maioria delas sao criangas e adolescentes.

De acordo com o relatério “Os direitos da infancia na era da internet —
América Latina e as novas tecnologias” de setembro de 2014 organizado pela
Comissdo EconOmica para América Latina e o Caribe (CEPAL) e o Fundo das
Nacdes Unidas para a Infancia (UNICEF), o Brasil lidera entre os paises da América
Latina no numero de criancas e adolescentes entre 9 e 16 anos que mais acessam
as redes sociais. (CEPAL; UNICEF, 2014).

E fato que a expanséo da internet abre um leque de oportunidade para as
criangcas e adolescente, incentiva a criatividade, as interagbes sociais, o interesse
pela ciéncia da computacdo e programacao e até a comunicagado. Contudo essa
exposi¢ao, muitas vezes precoce, implica riscos que nao devem ser evitados e sim
tratados com muitissima atengcdo. Um desses riscos ira ser abordado no préximo

item que é a pedofilia virtual que se consolida através da exploragao sexual infantil.

3 PEDOFILIA VIRTUAL

Antes de ser abordado sobre a pedofilia virtual € importante esclarecer o
conceito do termo pedofilia. E importante, também, ressaltar que de acordo com o
artigo 2° do Estatuto da Crianga e do Adolescente (ECA) considera-se crianga o
individuo até doze anos de idade incompleto e adolescente entre doze a dezoito
anos enquanto o Cddigo Penal Brasileiro considera pessoa vulneravel todo menor
de 14 anos. “O termo pedofilia etimologicamente origina-se do grego pados
(crianga) e filia (atragcdo, amizade, afeigao, preferéncia), significando, assim, atragao
por crianga(s).” (CARVALHO, 2011, p. 18).



E fato que os atos pedofilicos s&o tdo antigos quanto a prépria sociedade:

Segundo De Masi (2008), na Grécia Antiga, a relagdo sexual entre jovens e
adultos, apenas entre pessoas do sexo masculino, possuia uma concepgao
pedagdgica, ou seja, fazia parte do processor de aprendizagem daquela
cultura. Tais jovens deviam ter idade a partir dos 12 anos, sendo proibida
essa pratica com as criangas de idade inferior. Em Roma, Carter-Lourensz e
Johnson-Powell (1999, citados por Aded, Dalcin, Moraes e Cavalcanti, 2006)
afirmam que Tibério — imperador romano — possuia interesses sexuais por
criangas. Ha relatos de que ele as levava para a ilha de Capri, onde as
obrigava a satisfazer seus impulsos sexuais com os mais diversos atos.
Ainda em Roma, mediante Mira e Pinheiro (2008), o pai ancorado no fato de
possuir poder de vida e de morte sobre os que dependiam dele, podia
manter relagbes sexuais com seus filhos. (DE MASI, Et al, apud
CARVALHO, 2011).

“Primeiro a pedofilia € um transtorno de preferéncia sexual, que se
encontra junto a outras parafilias. Parafilia € um desvio de conduta sexual, ou seja,
uma perversao sexual.”. (PAULA, 2013).

De acordo com Felipe e Prestes em 2013 a pedofilia seria “uma
preferéncia sexual por criangas, usualmente de idade pré-pubere ou no inicio da
puberdade. Alguns peddfilos sdo atraidos apenas por meninas, outros apenas por
meninos e outros ainda estao interessados em ambos os sexos.”.

Deve-se esclarecer que como a pedofilia € um transtorno de preferéncia
sexual o pedofilo € um individuo que nao manifesta claramente o seu
comportamento deturbado, ao contrario de um doente mental. O peddfilo tem desejo
sexual por criangas, no entanto em varios casos € analisado que o prazer no fim do
ato dura pouco “logo apdés vem um grande sentimento de culpa e vergonha. Pois ele
sabe que seu comportamento é inadequado, violento, ilegal e principalmente
imoral.” (PAULA, 2013).

Contudo é preciso “deixar-se claro que nao existe necessidade da
presenca do ato sexual entre o adulto e a crianga para que possa ser considerado
(o individuo) clinicamente como peddfilo, basta a presenca de fantasias ou desejos
sexuais na mente do sujeito” (CASTRO et al, 2013), o peddfilo pode, assim, passar
anos ou até mesmo a vida toda tendo desejos sexuais com criangas sem nunca o
efetiva-los, mas isso nao |he tira a caracteristica de pedoéfilo. Embora a pedofilia seja
considerada uma doenga, um transtorno mental, ndo significa que o ato ndo tenha

consequéncia no meio juridico. Observe-se o artigo 227 da Constituicao Federal:

Art. 227 E dever da familia, da sociedade e do Estado assegurar a crianca,
ao adolescente e ao jovem, com absoluta prioridade, o direito a vida, a
saude, a alimentacédo, a educacéo, ao lazer, a profissionalizacdo, a cultura, a
dignidade, ao respeito, a liberdade e a convivéncia familiar e comunitaria,



além de coloca-los a salvo de toda forma de negligéncia, discriminagao,
exploracéo, violéncia, crueldade e opresséo.

[...]

§ 4° A lei punira severamente o abuso, a violéncia e a exploragédo sexual da
crianga e do adolescente. (BRASIL, 1988).

No ordenamento juridico brasileiro a crianga e o adolescente gozam de
protecao integral, artigo 1° do Estatuto da Crianga e do Adolescente (BRASIL,
1990), a doutrina da protecao integral surge num cenario apés a Ditadura Militar no
Brasil, ela vem como uma revolugdo para o direito da crianga e do adolescente,
colocando-os como sujeitos de direitos e trazendo luz a suas necessidades
peculiares. Algumas dessas necessidades se chocam com o crime ja ressaltado, é

importante ressaltar o artigo 5° do Estatuto da Crianca e do Adolescente:

Nenhuma crianga ou adolescente sera objeto de qualquer forma de
negligéncia, discriminagao, exploragéo, violéncia, crueldade e opressao,
punido na forma da lei qualquer atentado, por agdo ou omissdo aos seus
direitos fundamentais. (BRASIL, 1990).

E o artigo 240 do Estatuto da Crianca e do Adolescente:

Art. 240 Produzir, reproduzir, dirigir, fotografar, filmar ou registrar, por
qualquer meio, cena de sexo explicito ou pornografica, envolvendo crianga
ou adolescente:

Pena - recluséo, de 4 (quatro) a 8 (oito) anos, e multa.

§ 1° Incorre nas mesmas penas quem agencia, facilita, recruta, coage, ou de
qualquer modo intermedeia a participagdo de crianga ou adolescente nas
cenas referidas no caput deste artigo, ou ainda, quem com esses
contracena.

§ 2° Aumenta-se a pena de 1/3 (um tergo) se o agente comete o crime:

| — no exercicio de cargo ou fungao publica ou a pretexto de exercé-la;

Il — prevalecendo-se de relagbes domésticas, de coabitacdo ou de
hospitalidade; ou,

lIl — prevalecendo-se de relagbes de parentesco consanguineo ou afim até o
terceiro grau, ou por adogéo, de tutor, curador, preceptor, empregador da
vitima ou de quem, a qualquer outro titulo, tenha autoridade sobre ela, ou
com seu consentimento. (BRASIL, 1990).

Percebendo o perigo cada vez mais constante da internet para a crianca

e o adolescente, em 2008 foi sancionada a lei n° 11.829/2008 modificando o ECA e:

[...] criando novos tipos de crimes para combate a pornografia infantil e ao
abuso sexual: crime de produgéo de pornografia infantil, crime de venda de
pornografia infantil, crime de divulgacdo de pornografia infantil, crime de
posse de pornografia infantil, crime de produgdo de pornografia infantil
simulada, crime de aliciamento de crianca e crime de prostituicdo infantil,
aumentando a pena de seis para oito anos. (SERRA, 2009).

A pedodfilia virtual cresce cada vez mais e mais rapido por todo o mundo.
Estar em pleno século XXI e ndo colocar a pedofilia virtual como centro na pauta de

debates gera preocupacéao. O ciberespaco ja ndo pode mais ser visto apenas como



um mundo imaginario e irreal e sim como um canal de facil acesso para esses
criminosos.

No Brasil a cada més sao criados cerca de mil novos sites de pornografia
infantil, destes a maior parte das vitimas sédo de criangas de 9 a 13 anos de idade, e
um percentual ainda destina-se a bebés de 0 a 3 meses, os dados sdo da ONG
SaferNet (LIMA, 2015). Em 2004 o Brasil obtinha o 4° lugar no ranking mundial de
pornografia infantil, em 2006 ele pulou para primeiro (PAUVELS, et Al., 2013, p. 5).
E preciso que se destaque que nesse curto periodo de tempo o Brasil subiu no
ranking mundial de pornografia infantil extraordinariamente. “Os dados confirmam
nao apenas o crescimento da pedofilia na rede, mas a auséncia de medidas
legislativas especificas para esse tipo de crime, que é uma das causas para este
aumento significativo.”. (PAUVELS, et al, 2013).

Em 2012 o levantamento da ONG Safernet constatou que a pornografia

infantil era a principal denuncia na internet:

Em 9 anos, a SaferNet Brasil recebeu e processou 1.418.511 denuncias
andnimas de Pornografia Infantil envolvendo 276.959 paginas (URLs)
distintas (das quais 79.957 foram removidas) escritas em 9 idiomas e
hospedadas em 55.866 hosts diferentes, conectados a Internet através de
34.750 numeros IPs distintos, atribuidos para 92 paises em 5 continentes.
As denuncias foram registradas pela populagdo através dos 7 hotlines
brasileiros que integram a Central Nacional de Denudncias de Crimes
Cibernéticos. (SAFERNET, 2015).

E necessario ter a clareza que a pedofilia foi impulsionada pelo meio
virtual, principalmente da maneira e facilidade com que criangas e adolescente se
deixam encontrar nas redes sociais, grande parte delas tem em suas residéncias
pelo menos um computador com webcam, internet e outros dispositivos a sua
disposicdo por 24 horas e por vezes, os utilizam sem limites ou orientagdes
causando uma grande vulnerabilidade, tornando a acdo dos criminosos facil e
rapida, na qual utilizam de artimanhas para chamar a ateng¢ao das vitimas, criando
perfis falsos nas redes sociais e adotando uma linguagem de facil compreenséo.
Com essa imensidao de recursos e com um grande publico infantil e adolescente
como consumidor desse meio, as empresas de tecnologia criam jogos de diversos
tipos para agradar seu publico infante, entre eles estdo aqueles conhecidos como
interativos, na qual pode-se entrar em contato com varias pessoas.

A pornografia infantil ocasionada pela pedofilia virtual pode mover

milhdes em dinheiro. Segundo especialistas da area de criminologia e vitimologia, a



pornografia infantil na Internet € a segunda forma de crime organizado mais
lucrativa, perdendo apenas para o narcotrafico, 250 mil criancas sao feitas de
objetos lucrativos por essas redes de pedofilia. (BREIER, 2014).

O predador sexual tem extrema facilidade de entrar em contato com
vitimas, videos ou fotos de pornografia infantil, ele pode se esconder atras da
mascara de protecdo que muitas vezes a propria internet lhe tras, como também
pode comprar e comercializar essas imagens tranquilamente de dentro de casa ou

de um cybercafé.

Este ramo “empresarial’ torna-se uma forte fonte de renda, ja que as formas
de pagamento sdo as mais variaveis possivel, podendo até, como informa a
matéria, a utilizagdo de cartdes de crédito, boletos bancarios, depdsitos em
conta corrente, ou seja, estamos transformando criangas e adolescentes em
escravos das vontades sexuais adultas, remunerando os “agenciadores” por
um trabalho depravado, desumano, repugnante. (PAUVELS. Et Al., 2013).

E fato que a globalizacdo impulsionada pela internet, com suas mais
diversas ferramentas entre elas as que se pode entrar em contato com varias
pessoas, de varios lugares ao mesmo tempo, tem auxiliado e aproximado os

peddfilos de suas vitimas:

A globalizacdo através da internet propaga dados em tempo real o que
facilita a agcao dos peddfilos, os quais aproveitam-se da falta de seguranca e
fiscalizagdo de muitos computadores ligados a rede para satisfazer sua
excitagdo através de um dos crimes mais praticados na internet, hoje, a
pornografia infantil, sendo que a falta de normatizagdo possibilitou que
peddfilos atuassem livremente, através de perfis falsos na internet.
(PAUVELS. Et Al., 2013).

Se percebe, assim, que embora haja punigdo, 0 mais complexo é
conseguir rastrear esses individuos, a falta de politicas ativas e agentes
especializados limitam também a localizacdo dos pedoéfilos. Em outubro de 2014 a
policia federal brasileira conseguiu rastrear 90 usuarios numa operagao chamada
“‘Darknet” (BRASIL, 2014), os agentes conseguiram entrar num espago pouco
conhecido e muito misterioso conhecido como Deep Web. “A Deep Web &€ um
espaco na internet onde o conteudo é publicado anonimamente e n&o aparece em
sites de busca” (BRASIL, 2014). No entanto, este numero € muito baixo, é estimado
pelas Nagbdes Unidas e FBI que mais de 750 mil predadores estdo online neste
minuto em todo o mundo (TERRE DES HOMMES, 2011). A falta de possibilidades
para rastrear em longa escala os predadores sexuais chamou a atencdo de uma
ONG holandesa, a Terre des Hommes, o projeto elaborado pelos voluntarios

conseguiu rastrear mais de 1.000 peddfilos em menos de trés semanas.



4 SWEETIE, O PROGRAMA QUE INOVOU NO COMBATE A PEDOFILIA VIRTUAL.

Tem-se visto que a pedofilia virtual tem se alastrado conforme o
crescimento do acesso a internet e se alimentado do desenvolvimento das
comunicagodes tecnoldgicas, e que, também, € a internet um esconderijo para esses
usuarios. Vendo a dificuldade para rastrear esses individuos, foi criado um projeto
por um grupo de voluntarios da ONG holandesa Terre des Hommes.

A ONG foi criada em 1965 por um grupo de voluntarios holandeses, seu
objetivo inicial era a assisténcia emergencial direta as criangas em situagdes de
risco, mais tarde vendo a necessidade que tem esse meio mudaram-se as
atividades para o combate a pedofilia virtual, com a garantia de que as vitimas
possam continuar seu desenvolvimento em um espago seguro (TERRE DES
HOMMES, 2015). Ao continuar com o projeto, Terre des Hommes, percebeu que
nao poderia limitar-se apenas no regaste das criangas, a instituicdo resolveu chamar
atencdo do mundo para a nova forma de pedofilia que se alastrava no universo
digital, a qual recebe a nomenclatura de Webcam Child Sex Tourism — WCST.

A WCST se caracteriza por pagamentos ou outros tipos de recompensas
oferecida as criangas e adolescentes em troca de que ela realize atos sexuais em
frente a webcam. No relatério feito pela instituicdo, alega-se que nas Filipinas onde
o numero de WCST é mais difundido, ha criangas que n&o divulgam a agao dos
criminosos por dependerem desse ganho para a renda familiar.

A organizagdo Terre des Hommes exerce seus 250 projetos em 15
paises diferentes, dentre eles o Brasil, o projeto contra a pedofilia virtual de maior
destaque foi Sweetie.

Sweetie € uma garota de 10 anos que mora nas Filipinas e através da
webcam conversa diariamente com peddfilos virtuais, esse fato causaria espanto ao
ser apoiado por uma ONG se nao fosse o fato de Sweetie ser um programa digital.
O programa computadorizado denominado Sweetie simula uma ficticia garota de 10
anos das Filipinas. A pequena garota computadorizada, cagou mais de 1.000
predadores de 71 paises que buscavam sexo com criangas de até 8 anos de idade.
(TERRE DES HOMMES, 2011).

Esse projeto permitiu com que fossem conseguidos dados sobre o perfil

dos criminosos, facilitando a sua identificagdo. Durante a conversa o programa era



comandado por voluntarios da ONG Terre des Hommes e pedia mais informagdes
dos predadores, incluindo e-mail, facebook ou linked. Enquanto os predadores
acreditavam estar falando com uma menina de 10 anos da Filipinas, eles
conversavam com o0s voluntarios que se encontravam na Holanda. Abaixo um
exemplo das conversas entre o programa virtual, Sweetie, comandada pelos
voluntarios da ONG Terre des Hommes com um predador sexual:

Ohio guy: vocé tem irm&os ou irmas?

Programa: Sim, uma irm& mais nova, ela tem 8 anos, ela diz oi!

Ohio Guy: ela esta nua?

Programa: Nao

Ohio Guy: Deixe ela nua e ligue sua camera. Minha *** esta dura. Eu vou ***

sua boca. Vocé gosta de ter *** por um grande ***?

Programa: Nos ligamos a cAmera, mas nao de graca

Ohio Guy: Sé ligue e eu posso pagar mais tarde. (TERRE DES HOMMES,
2011, p. 38).

Outro exemplo de conversa entre o programa virtual, Sweetie,

comandada pelos voluntarios da ONG Terre des Hommes com um predador sexual:

Guest983: Oi. Vocé sabe de sexo com menores?
Programa: Me diga

Guest983: Vocé é de Fili?

Programa: Sim, Cebu.

Guest983: kk. Vocé faz shows?

Programa: Sim

Guest983: Bom. Vocé tem camera? Quanto vocé cobra? Me responda
querida. Eu pago qualquer coisa. Por favor. Oi?
Programa: 10 délares.

Guest983: Me mostre sua camera primeiro.

Programa: Vocé sabe que eu tenho 10 anos, vocé gosta?

Guest983: Sim eu sei. (TERRE DES HOMMES, 2011, p. 51).

Apesar de ter alcangado sucesso a instituigdo acabou entregando essas
informagdes para Interpol - Organizagdo Nacional de Policia, ja que o foco principal
da Terre des Hommes Holanda n&o é a investigacdo e sim dar a garantia as vitimas
de um futuro melhor.

A ONG estd coletando assinaturas on-line com intuito de tornar mais
eficaz as leis internacionais que se tratam de pedofilia, e cessar com a exploragao
sexual infantil na Internet, com pouco mais de 400.00 assinaturas o objetivo da
instituicdo é chegar a 1 milhdo (TERRE DES HOMMES, 2011).

Essa atitude serviu para provar que as atividades investigativas servem
como meio facil e rapido de identificar peddfilos virtuais e, principalmente, para
alertar as autoridades de todos os paises e incentivar que elas adotem uma tarefa

que seja capaz de ajudar a combater essa alarmante situagéo, porque ainda a falta



de resposta politica contribui com a pedofilia de maneira que haja a falta de
punibilidade para esses individuos; eles devem saber que a pedofilia virtual ndo vai
passar despercebida. E responsabilidade do Estado, da sociedade e da familia
proteger esses individuos numa fase tdo vulneravel e garantir a elas uma inféncia

sem manchas, uma vez que feitas, jamais se apagam.

5 CONCLUSAO

E de clara visibilidade os beneficios que a tecnologia causou a sociedade.
Todavia, essa tecnologia também esta servindo como arma na mao de criminosos,
na qual sao praticados os mais apavorantes crimes online. Uma das situagado mais
alarmante encontra-se, sem duvida alguma, €& a pedofilia virtual. O abuso e
exploracéo de criangas e adolescente por via de webcam e outros dispositivos da
Internet consequentemente s&o violagcbes dos direitos constitucionais. A
massificagado e o facil acesso a paginas de pornografia infantil tem proporcionado
lucros para esses predadores infantis, com a comercializagdo de materiais
pornograficos. Peddfilos sdo andnimos e se utilizam das oportunidades que a
internet trouxe para se camuflarem ainda mais, esse é o quesito que torna ainda
mais dificil a punicdo sobre esses crimes, a falta de cadastros e registros nos da a
sensagao de impunibilidade e de vulnerabilidade.

Criancas que sdo abusadas tem seu direito a dignidade humana
desrespeitados, para a crianca esse tipo de violagdo deixa marcas para o resto da
sua vida. A situacdo é mais preocupante, porque isso acontece, muitas vezes, pela
tela de um computador.

As problematicas e as situagbes apresentadas neste artigo deixam
claramente evidentes os riscos que todos os dias as nossas criangas correm, e, que,
embora uma politica publica mais proé-ativa de investigacao fosse mais eficaz para a
localizacdo e logo punicdo dos predadores, a melhor forma de prevenir a peddfilia
virtual, € ainda a orientagdo familiar, s6 assim pode-se garantir a nossa futura
juventude uma infancia melhor.

Observa-se que a Internet e a popularizagéo digital trazem consigo os
beneficios e as facilidades para o dia a dia do cidadao, contudo, serviu também de
mascara para criminosos que se encontram por toda a parte a espera de uma

brecha para atacar sua vulneravel e inocente vitima, tudo isso gira em torno de uma



era em que a tecnologia e o respeito aos principios fundamentais se esforcam para

andarem de maos dadas.
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