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Resumo: O presente estudo objetiva a analise e proposta de elaboragdo de um
sistema internacional de protecdo e privacidade de dados gerenciado pela
Organizagao das Nagdes Unidas (ONU) como um novo direito tutelado no ambito
dos Direitos Humanos, com vistas a tracar parametros instrumentais para a
internacionalizagcdo de politicas publicas por parte dos Estados e estabelecer
san¢gdes adequadas as violacbes de dados. A pesquisa apresenta-se pertinente,
uma vez que, o exercicio de direitos ja consagrados historicamente encontra nos
dias atuais um novo espag¢o de interagdo social, o espago em rede no ambiente
digital. Objetiva-se evidenciar as transformac¢des da sociedade, enquanto sociedade
da informacdo, para atentar a necessidade de adequacgdo do Direito as novas
tecnologias. O método de abordagem adotado no presente trabalho foi o0 método
dedutivo que a partir de premissas ja consagradas acerca da protecao universal dos
Direitos Humanos, direito a privacidade, direitos de personalidade, dentre outros,
propde um raciocinio particular para a tutela da protecdo de dados em sede de
Direitos Humanos. Nesse sentido, cabe ao Direito adequar-se as novas demandas
da sociedade da informacao, criando mecanismos e politicas eficazes para a
protecdo de dados que estabelecam diretrizes a internalizagcdo desses direitos aos
Estados, no ambito dos Direitos Humanos.

Palavras-Chave: protecdo de dados; sociedade da informacéo; politicas publicas;

Direitos Humanos.

Abstract: This study aims to review and proposal to develop an international data
protection and privacy system managed by the United Nations (UN) as a new
protected right under the Human Rights, in order to trace instrumental parameters for
internationalization public policies by the states and establish adequate penalties for

data breaches. The research presents relevant, since the exercise of rights already



enshrined historically is these days a new space of social interaction, the network
space in the digital environment. The objective is to highlight the changes in society,
as the information society, to focus on the need to adapt the law to new
technologies. The method of approach adopted in this work was deductive method
from premises already established on the universal protection of human rights,
privacy rights, personal rights, among others, proposes a particular rationale for the
protection of data protection in based Human Rights. In this sense, it is the law suit
the new demands of the information society by creating effective mechanisms and
policies for data protection to establish guidelines to internalize these rights to states
under the Human Rights.
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CONSIDERAGOES INICIAIS

O direito regulamenta a vida em sociedade e deve acompanhar as constantes
mudangas que essa apresenta. A era digital trouxe outras concepgdes de tempo e
espagco para a sociedade contemporanea, facilitando a comunicagcdo em rede.
Contudo, esse cyber espago comporta uma série de dados e informagbes em
sistemas inteligentes capazes de armazenar e disponibilizar tais informagdes por
muito tempo e ha longas distancias, colocando essas informagdes, inclusive, em
condicdes vulneraveis.

A problematica reside na protecado de tais dados, onde a violagao significa
uma afronta aos direitos consagrados pela Carta Internacional de Direitos Humanos,
sendo necessaria a adogao de politicas publicas de forma instrumental para que
promova-se mecanismos e diretrizes da seguranga de dados em rede.

Para tanto, o presente trabalho pretende demonstrar brevemente o cenario
internacional atual, diante da importancia da protecdo de dados frente as denuncias
de espionagem que assolaram o mundo nos Uultimos dias e a necessaria
reivindicagcao da protecao de direitos na era digital, incluindo na pauta da ONU e dos
Direitos Humanos a tematica acerca da Privacidade e Protecdo de dados.

Diante das recentes denuncias dos casos de espionagem por parte dos
Estados Unidos da América (EUA) é possivel afirmar a protecdo e garantia dos

direitos consagrados na Carta Internacional dos Direitos Humanos como o direito a



liberdade, a seguranga pessoal, a privacidade, a inviolabilidade de correspondéncia,
a honra, a reputagdo, a imagem, dentre outros, ou torna-se imprescindivel o
estabelecimento de um sistema internacional que atualize o sistema universal de
Direitos Humanos as demandas da sociedade da informagao?

O método de abordagem adotado no presente trabalho foi o método dedutivo
que a partir de premissas ja consagradas acerca da protegédo universal dos Direitos
Humanos, direito a privacidade, direitos de personalidade, dentre outros, propde um
raciocinio particular para a tutela da protecdo de dados em sede de Direitos
Humanos.

Os métodos de procedimento utilizados para a pesquisa serdao: o método
monografico sobre o tema da protecao de e privacidade de dados na sociedade em
rede, realizando um estudo particular; o estudo de caso sobre os casos
denunciados e conhecidos de praticas de espionagem e violagdo de dados e o
meétodo estatistico sobre as organizagdes e instituicbes que observam a protecéo de

dados e visam a promogao da seguranga em rede.

1 A SOCIEDADE EM REDE: DADOS, REDES E DINAMICIDADE

A era digital transformou o modo de comportamento do homem, incluiu
ferramentas de comunicagdo sofisticadas, apresentou novos mecanismos de
produgao, criou aprimorados sistemas de dados, dentre outros. Desenvolveu um
mundo, em sua grande parte incorpdéreo, mas com capacidade de armazenamento.
Essas novas facilidades lograram éxito no século XXI, foram adotadas pelas
empresas, pelos governos e mesmo pelos cidadaos comuns, utilizando-se de tais
novas ferramentas tanto para beneficio pessoal quanto para utilidade profissional.

O desenvolvimento das novas tecnologias € wuma marca da
contemporaneidade, como em outros momentos da histéria, marcados por
invengbes inusitadas, como a Manufatura, a Revolug¢do Industrial, os
Descobrimentos, dentre outros. A ciéncia e a tecnologia tomam palco do cenario
internacional no presente século. Desse modo, tem-se uma nova civilizagdo, uma
civilizagdo tecnolégica, proveniente do intelecto e das novas tecnologias que
formam uma sociedade em rede e de informacéo.

Contudo, como em outros momentos na histéria da construcdo de direitos,

cada época apresenta suas necessidades, suas reivindicagbes, seus diferentes



anseios. A sociedade esta sempre atualizando-se, aperfeicoando seus processos,
organizando sua gestdo, com o advento da era digital, novas demandas politicas e
juridicas apresentam-se, ao passo que, novos habitos sdo adotados e um novo
padrdo de vida surge, consequentemente, exigem-se parametros para a
regulamentacdo dessas novas relagdes.

A regulamentacdo dessas novas demandas, advindas da sociedade da
informacao, dizem respeito ao avanco da ciéncia em diversas aéreas, desde o
desenvolvimento de novos produtos como eletrénicos, maquinas, meios de
transporte, até as inovagbes da medicina com a nova engenharia genética, a
nanotecnologia, processos de inseminacao artificial, dentre outros. Mas o que ocupa
o presente trabalho em especial, é a protecdo de dados que advém desses novos
sistemas da era digital.

A utilizagdo dos novos meios de comunicacdo e sistemas de informacgao
gerou uma infinidade de dados que vao desde dados pessoais sobre o cidadao,
como seu enderego, filiagdo, conta bancaria, até registros de empresas e
instituicbes publicas como registro de faturamento, planejamento estratégico,
métodos de producado, dentre outros que em sua maior parte dizem respeito aos
dados sigilosos e compreendem informacgdes relativas a privacidade das pessoas.

Os ultimos acontecimentos no cenario mundial acerca das denuncias de
espionagens coordenadas pelos Estados Unidos da América, alertaram para a
gravidade da violagdo e da auséncia de protecdo de tais dados, trazendo a tona o
debate sobre o direito a privacidade e a protecdo de dados como um Direito
Humano, que ndo podem submeter-se as ingeréncias arbitrarias.

Nesse interim, o avango da tecnologia proporcionou novas possibilidades de
comunicagao, producéao, otimizagao do tempo, dentre outras, trouxe facilidades para
empresas, governos e para o cidadao, aperfeicoando os processos de ensino, de
trabalho e de lazer. O mundo esta em conexdo, permitindo uma agil comunicagao
de um ponto ao outro no globo.

Consequentemente a este avango, os sistemas de informagdes foram cada
vez mais alimentados, produzindo cada vez mais e mais dados, das mais variadas
informacdes. Tais ferramentas permitiram reduzir os numerosos ficheiros de papeis
e arquivos, que guardaram por muitos anos dados importantes de empresas,

instituicdes financeiras e dados pessoais do cidaddo. Isso porque “a comunicagao



por mundos virtuais é, portanto, em certo sentido, mais interativa que a
comunicagao telefbnica, uma vez que implica, na mensagem, tanto a imagem da
pessoa como a da situagao, que sao quase sempre aquilo que esta em jogo na
comunicacgéo” (LEVY, 2000-a, p. 81) Essa substituicdo deu-se pela capacidade das
novas tecnologias em armazenar um grande numero de dados em pequenos
espacos, eletrbnicos como computadores, pen drives, HD’s externos, dentre uma
infinidade de produtos eletronicos. Nesse sentido, Lévy (2000-b, p. 13) afirma “o
espagco cibernético é a instauracdo de uma rede de todas as memodrias
informatizadas e de todos os computadores. Atualmente, temos cada vez mais
conservados, sob forma numérica e registrados na memoaria do computador, textos,
imagens e musicas produzidos por computador”.

Contudo, ao mesmo tempo que o desenvolvimento tecnoldgico permite que a
utilizacdo das novas tecnologias, facilidades na comunicagdo e sistemas de
informagao, também comporta que tais tecnologias sejam utilizadas para outras
finalidades, como por exemplo, permitir que governos, empresas ou individuos,
coletem, interceptem, espionem dados que violam, indubitavelmente, o direito
particular a privacidade, a liberdade, a honra, dentre outros apresentando-se como
um grave problema da contemporaneidade. Nao obstante, cada vez mais as
pessoas cadastram-se em redes sociais, fornecendo todos os seus dados sob uma
falsa ilusao de que permanecerao ocultos e ninguém podera ter acesso a eles. Com
intuito de demonstrar um panorama sobre a acessibilidade as redes sociais, Keen

(2012, p. 39) demonstra os seguintes indices:

Como seus membros dedicam mais de 700 bilhdes de minutos de seu
tempo por més a rede, o Facebook foi o site mais visitado do mundo em
2010, com 9% de todo trafego on-line. No comego de 2011, 57% de todos
americanos on-line entravam no Facebook pelo menos uma vez por dia;
51% de todos os americanos com mais de doze anos tinham uma conta na
rede social; e 38% de todo trafego de compartiihamento da internet
emanavam da criagdo de Zuckerberg. Em setembro de 2011, mais de 500
milhdes de pessoas entravam no Facebook por dia, e seus quase 800
milhdes de usuarios ativos na época superavam o que era toda a internet
em 2004. O Facebook esta se tornando a prépria imagem da humanidade. E
onde estao agora os nossos autoicones.

Esses dados revelam que as pessoas tendem a reproduzir o seu mundo no
ambiente virtual, muitas vezes por uma falsa segurancga ou felicidade. O ser humano

precisa de sentimentos, relagcdes e afeto para o seu desenvolvimento pessoal e



harmonia do seu ambiente. Nesse sentido, Dupas (2006, p. 267) afirma “qualquer
seducao facil de felicidade, projetada sobre o consumo de mais um novo bem
supérfluo criado pela ideologia do progresso, acabara em decepg¢ao.” Ao passo que
‘na era da ‘liberdade do consumidor’, homens e mulheres ndo tem mais a quem
culpar por seus fracassos e frustragdes; e certamente nao encontrardo consolo
adequado nos seus aparelhos eletrénicos ou telefones celulares.” (DUPAS, 2006,
p.274)

A inteligéncia dos dados em rede é tdo bem organizada que os sistemas
reunem informacdes sobre os acessos, interesses, buscas de cada pessoa e
traduzem isso em ofertas, e-mails, anuncios que compatibilizam com o histérico de
assuntos pesquisados por determinado individuo, isso também é uma forma de
demonstrar que os dados digitais estdo desprotegidos uma vez que estédo
vulneraveis ao acesso ou conhecimento de suas informagdes para atender
interesses de mercado e de publicidade. Contudo, ao passo que diversos beneficios
apresentam-se com o avango da tecnologia, as vulnerabilidades também tornam-se
evidentes, demonstrando a necessidade de se repensar a estrutura em rede e as

politicas voltadas para o atendimento dessas demandas.

2 REPENSAR A REDE: POLITICAS PUBLICAS

A era digital proporcionou a criagdo de um novo espaco, para este “novo
mundo”, foram transportadas todas as informacdes da realidade e transformadas
em dados para ocuparem seu espago no mundo digital, mais precisamente no
ciberespago. Logo, ha uma protegcao do Estado em sua esfera territorial mas uma
infima seguranga no espaco digital, onde o Estado encontra muitas dificuldades
para regular e fiscalizar tal espago, ha portanto uma modificagdo do ambiente de

seguranca acobertado pelo Estado, conforme afirma Castells (2003, p. 130):

Assim, por enquanto, em vez de fortalecer a democracia promovendo o
conhecimento e a participacdo dos cidadaos, o uso da internet tende a
aprofundar a crise da legitimidade politica ao fornecer uma plataforma de
langamento mais ampla para a politica do escandalo. O problema,
naturalmente, ndo esta na Internet, mas no tipo de politica que nossas
sociedades estdo gerando. Uma politica que em ultima instadncia molda o
poder dos Estados numa época em que eles se defrontam com uma
transformagéo de seu ambiente de seguranca.



E é justamente da Politica que deve valer-se o Estado, em especial das
politicas publicas que viabilizem a organizacgao e estruturacéo do Estado para a sua
intervengdo nos processos de modernizacdo, reducdo de das desigualdades e
também a inclusdo social. (BUCCI, 2013, p. 37) Os dados tornam-se um objeto
passivel de tutela pelo direito, principalmente pelo seu carater particular e intimo
como as questdes de privacidade. Diante das denuncias das agbes de espionagem
internacional da Agéncia Nacional de Seguranga (NSA) dos Estados Unidos a
questido da protecdo de dados tornou-se cada vez mais importante, principalmente
porque se destacou uma violéncia que ocorre de forma silenciosa, que se quer da
chances para defesa, violando indiscriminadamente os direitos a privacidade.

No tocante as politicas publicas, demonstram-se como importante
instrumento de efetivagdo de direitos na contemporaneidade, ndo obstante, sédo
meios imprescindiveis para a administragcdo publica implementar estratégias,
planejamento e propostas. Desse modo, as politicas publicas visam resolver as mais
diversas demandas da vida social, sejam elas, questdes sobre educagéo, cultura,
saude, lazer, moradia, dentre outras, tudo o que verse sobre interesse publico e que
por consequéncia indique a competéncia do Poder Publico e o envolvimento dos
atores politicos para sua execucao.

Nessa linha, ndo podem ser compreendidas como um setor isolado, mas sim,
pertencentes a um discurso de Estado e Sociedade dentro de um macro tema
chamado politica. “Elas s&o o resultado da politica, compreensiveis a luz das
instituicbes e dos processos politicos, os quais estdo intimamente ligados as
questdes mais gerais da sociedade.” (SCHMIDT, 2008, pag. 2311)

Para tanto o estudo da politica compreende trés dimensdes estabelecidos
pela literatura inglesa, sendo elas: polity, politics e policy, respectivamente,
designam a dimensao institucional, processual e material da politica. Em linhas
gerais, a polity é entendida como a “maquina administrativa”, pertence a essa
dimensao “aspectos estruturantes da politica institucional, como sistemas de
governo, estrutura e funcionamento do executivo, legislativo e judiciario, o aparato
burocratico”. Ja quanto a politics diz respeito a dindmica da politica e a disputa pelo
poder, em suma o relacionamento enérgico dos atores politicos. Integram a essa
dimensdo os temas referentes as relagdes entre o “poder executivo, legislativo e

judiciario, o processo de tomada de decisdo nos governos, as relagdes entre



Estado, mercado e sociedade civil, a competicao eleitoral e parlamentar, a atuagao
e relacdo dos partidos e das forgas politicas com os governos, etc.” Por ultimo, a
policy, compreende as politicas publicas como conteudo concreto da politica. “As
politicas se materializam em diretrizes, programas, projetos e atividades que visam
resolver problemas e demandas da sociedade.” (SCHMIDT, 2008, pag. 2310-2311)

Ha de se ressaltar que antes de mais nada, que as politicas publicas
possuem a funcgéo de transluzir as prioridades do governo, indicando as intengdes
da administracdo publica para a sociedade, permitindo a participagdo do cidadao
nas atuagdes governamentais. “O Estado deixa de ser uma ‘caixa preta’ para a
sociedade na medida em que as diretrizes governamentais sdo conhecidas, de
modo que os cidaddaos possam apoia-las, acompanhar sua implementagcao ou
opor-se a sua execugao.” (SCHMIDT, 2008, pag. 2313)

Destarte, € preciso entender a politica através de uma abordagem sistémica
que busca estabelecer uma conexao entre politica e politicas publicas, identificando
as relagbes entre polity, politics e policies. “A abordagem sistémica revela que
qualquer fendmeno esta abarcado num conjunto complexo de fatores, e essa
complexidade imp&e uma contribuigido interdisciplinar para dar conta da analise das
politicas.” (SCHMIDT, 2008, pag. 2324)

Dito isso, o estudo sobre politicas publicas tem apresentado importantes
contribuigdes para a compreensao das instituicdbes publicas e da vida politica na
contemporaneidade. “Investigando os resultados, as politicas (policies), entende-se
melhor os processos (politics) e o aparato institucional (polity) da politica.”
(SCHMIDT, 2008, pag. 2330) Nao obstante, as politicas publicas sdo consequéncias
da atividade politica, fruto de planejamento e estratégias de governanga com
objetivo de implementar propostas de interesse publico. Sendo, principalmente,
decisdes e ag¢des da administragdo do poder publico (RODRIGUES, 2010. p. 14)

Contudo, para que o processo de elaboracdo, implementacao e resultados
seja de fato eficiente precisa-se da cooperagao de todos atores politicos, que no
entendimento de Rodrigues (2010, p. 21) compreende o setor publico e privado,
bem como o individual e o coletivo. O governo detém o poder de para tomar as
decisbes necessarias para a implementagdo de politicas publicas, contudo, ao
mesmo tempo precisa conciliar os interesses desses diversos atores politicos com

intuito de atender equilibradamente as preferéncias e interesses daqueles que



compde o corpo politico do Estado. De acordo com Rodrigues (2010, p. 21-22) tais

atores podem ser atores privados e publicos, sendo que:

Os atores privados sao aqueles que tém o poder para influenciar na
formatacdo de politicas publicas quando pressionam o Governo a tomar
determinadas ag¢des. Exemplos de atores privados sdo os consumidores, 0s
empresarios, os trabalhadores, as corporagdes nacionais e internacionais,
os servidores publicos, as centrais sindicais, a midia, as entidades do
terceiro setor, além das organizagbées nao governamentais, entre outros. [...]
Ja os atores publicos sdo os que tém, de fato, o poder de decidir politicas.
Entre esses que estdo diretamente envolvidos na produgéo e execugdo de
politicas publicas estdo os gestores publicos, os juizes, os parlamentares, os
burocratas, os politicos (membros do Executivo), além das organizagdes e
instituicbes de Governo e internacionais. Os politicos exercem suas
respectivas fungdes publicas (mandatos eletivos) de acordo com o calculo
eleitoral e partidario.

As politicas publicas sao, portanto, um importante instrumento politico para o
atendimento dos interesses sociais, desde o funcionamento das instituicbes do
Estado até a organizacao e efetivagcao de questdes sociais que, estdo intimamente
ligadas a todas as demandas publicas, sejam elas questdes de educagao,
alimentagcdo, moradia, saude, cidadania, dentre outras, aplicadas inclusive ao
ciberespaco. Por meio da implementacao de politicas publicas € que se promove a
efetivagcdo de direitos e garantias dentro de um Estado e por essas razbes deve
alcancar a sociedade em rede.

Nesse interim, uma sociedade em rede € aquela que tem suas estruturas
fundadas pelas tecnologias de informacdo por meio digital, sendo que essa
estrutura corresponde a uma estrutura social composta por acordos humanos
organizacionais que versam sobre o consumo, reprodugao, experiéncias e poder,
expressados pela comunicacao codificada da cultura. As redes digitais sdo globais
pois podem se autoconfigurar de acordo com as instrugbes de programacgéo,
transcendendo limites geograficos e institucionais (CASTELLS, 2009, p. 51).

Portanto:

La sociedad red es pues una sociedad global. Ello no significa, sin embargo,
que las personas de todo el mundo participen en las redes. De hecho, por
ahora, la mayoria no lo hace. Pero todo el mundo, se ve afectado por los
procesos que tienen lugar en las redes globales de esta estructura social.
(CASTELLS, 2009, p. 51)
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Considerando o atual formato da organizagdo social em rede, torna-se
fundamental a reflexdo acerca das novas demandas da sociedade da informacéo.
Dito isso, as informacdes em dados demonstram-se como um dos elementos mais
vulneraveis as violagdes considerando a auséncia de politicas e diretrizes juridicas

para a protecao desses.

3 MARCO REGULATORIO PARA A PROTECAO DE DADOS: Uma analise do
sistema universal de Direitos Humanos

O Direito precisa acompanhar a evolucdo da vida e da sociedade, em um
mundo moderno marcado pela sofisticagdo da tecnologia e das comunicagoes
torna-se necessaria a revisdo e adaptagao dos instrumentos de Direitos Humanos ja
existentes contemplando as necessidades contemporaneas.

Destarte, muito se discute acerca do marco inicial dos Direitos Humanos e de
principios como a dignidade, porém pode-se dizer com maior concretude que é
quando o homem toma consciéncia de sua condigcdo como um ser social dotado de
direitos que as garantias acerca dos Direitos Humanos comegam a tomar corpo. Na
antiguidade, Cicero libertou os escravos depois de conquistar a Babilénia, afirmando
que o homem era livre, esse pensamento foi reproduzido na Grécia, depois india e
finalmente Roma, percebeu-se que as pessoas adotavam regras, que mesmo nao
escritas, eram convencionadas e seguidas pela maioria, ai surgiu a ideia de Leis
Naturais. O primeiro reconhecimento legislativo de Direitos veio com a Peti¢cdo de
Direitos de 1628 e posteriormente com a Bill of Rights Britanica em 1689. Tempos
depois pensamentos revolucionarios afloraram com a Revolugdo Francesa, em
seguida Napoledo derrubou a democracia francesa e tomou o poder que logo foi
derrotado pela unido de paises da Europa.

Os Direitos Humanos passaram novamente a ser discutidos, mas somente
em sede europeia, ignorando paises diversos desse circulo. O resto do mundo era
explorado pelos europeus e nao incluam-se no reconhecimento dos Direitos
Humanos, foi entdo que Gandhi, advogado indiano, reivindicou o fim de tais
exploragdes e afirmou que todos os seres humanos sao titulares de direitos. Em
1931 a Europa convenciona o Pacto Gandhi Irwin. Posteriormente, duas guerras
mundiais assolam o mundo matando milhares de pessoas e destruindo nacdes

inteiras. A Segunda Guerra Mundial, coordenada por Hittler, exterminou metade da



11

populagdo judaica e estima-se que morreram quase 50 milhdes de pessoas no
mundo. O pdés-guerra foi marcado pela reafirmacéo dos Direitos Humanos, que apés
os horrores da Segunda Guerra Mundial, acreditou-se ter extinto. Finalmente em
1948, apdés a formagao das Nacgdes Unidas, elabora-se em 10 de dezembro a
Declaragao dos Direitos Humanos.

A ideia de dignidade humana surge na antiguidade classica com os
pensamentos cristdos, especialmente a partir dos ensinamentos de Tomas de
Aquino com a referéncia ao termo ao termo “dignitas humana”, conforme descreve
Sarlet (2007, p.31). O conceito de dignidade amadureceu com o transcorrer do
tempo e com a evolugao dos direitos. De acordo com Gorczevski, Cagliari e Richter
(2005, p. 164) “surge a nogao de dignidade com a derrogagao das leis de Talido e
outros legisladores da Antiguidade, pelos preceitos trazidos pelo Cristianismo”
afirmando-se a construgao historica acerca do conceito de dignidade humana.

N&o obstante, a concretizagdo do conceito acerca da dignidade humana
ocorre somente apos o classico ensinamento de Kant (1980, p. 134, 141) ao referir
que “o homem é um fim em si mesmo”. Kant afirma que a valoracdo do homem nao
€ possivel pela atribuicdo de precos e sim, de um valor moral que lhe sao atribuidos
em razao de sua racionalidade. Neste sentido Kant (1980, p. 140) reporta um

importante conceito sobre a distingdo de prego e dignidade que segue:

[...] no reino dos fins tudo tem ou um prego ou uma dignidade. Quando uma
coisa tem um prego pode pdr-se em vez dela qualquer outra como
equivalente; mas quando uma coisa esta acima de todo o precgo, e portanto
nao permite equivalente, entdo ela tem dignidade. Esta apreciacéo da pois a
conhecer como dignidade o valor de uma tal disposicao de espirito e pde-na
infinitamente acima de todo o prego. Nunca ela poderia ser posta em calculo
ou confronto com qualquer coisa que tivesse um preco, sem de qualquer
modo ferir a sua santidade.

O fundamento basico de todos os Estados € o principio da dignidade
humana, sendo convencionado internacionalmente o compromisso em proteger e
respeitar a condicdo humana. Afirmando a posicao do Estado diante de tal principio,
Awad (2006, p. 113) certifica que “adotar a dignidade da pessoa humana como valor
basico do Estado democratico de direito € reconhecer o ser humano como o centro
e o fim do direito”. Neste sentido, Piovesan (2012, p. 446) reafirma tal importancia

uma vez que “a dignidade humana simboliza, deste modo, um verdadeiro
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superprincipio constitucional, a norma maior a orientar o constitucionalismo
contemporaneo, dotando-lhe especial racionalidade, unidade e sentido”.

Dito isso, atenta-se para os impasses dos Direitos Humanos na atualidade,
de acordo com Sanchez Rubio, a forma como a sociedade contemporanea
compreende os Direitos Humanos de forma reducionista, estreita e insuficiente.
Nessa linha cita o pensamento de Eduardo Galeano ao descrever o abismo entre o
que se diz e o que se faz a respeito dos Direitos Humanos. (SANCHEZ RUBIO,
2009, p. 1)

Ainda nessa seara, alerta que a efetividade dos direitos humanos tem se
realizado somente por meio de vias judiciais, afirma que estamos construindo uma
cultura de garantias pos-violagdes. Nao se espera mais que os direitos humanos
sejam efetivados antes de uma recorréncia a um tribunal, banalizando e
vulgarizando aquilo se entende por Direitos Humanos tornando-os efetivos somente
quando sao violados, sendo uma postura contraditéria. O ser humano deve
reconhecer que possui direitos em razdo de sua propria natureza, compreendendo a
sua importancia e construindo-os a cada dia. (SANCHEZ RUBIO, 2009, p. 14)

A auséncia de garantias reais e mecanismos aplicaveis como forma de
concretizacao de direitos comprometem a eficacia dos Direitos Humanos, mesmo
que estes estejam positivados nos ordenamentos como direitos fundamentais,
constituicdes, tratados, dentre outros, € preciso politicas mais convincentes e
eficientes sobre a matéria.

E preciso permitir outros olhares sobre os direitos humanos, evitando
degenerar a condigdo humana. Considerando os novos tipos de violagbes e
necessidades da contemporaneidade de acordo com o atual contexto em que vive a
sociedade e suas novas demandas.

Desse modo, atenta-se em particular ao Direito a privacidade, conferido em
ambito dos Direitos Humanos, disposto no o Artigo 12 da Declaragcdo Universal dos
Direitos Humanos e no Artigo 17 do Pacto Internacional sobre Direitos Civis e
Politicos que aludem expressamente ao direito a privacidade, a inviolabilidade de
correspondéncia e a protecéo contra ofensas.

O art. 12 da Declaragao Universal dos Direitos Humanos, em especial, traz
em seu texto a seguinte redacao: “Ninguém devera ser submetido a interferéncias

arbitrarias na sua vida privada, familia, domicilio ou correspondéncia, nem ataques a
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sua honra e reputagdo. Contra tais intromissdes ou ataques todas as pessoas tém o
direito a protecao da lei.” Contudo, ressalta-se que as pessoas devem ter seus
direitos garantidos tanto fora do ambiente virtual como dentro dele, em razao disso
demonstra a necessaria adequacdo do sistema para absorver as demandas
contemporaneas. Ainda, é importante fazer referéncias ao modo de encarar as
raizes da liberdade de expressdo e de comunicagcdo, uma vez que nio devem ser

compreendidas de forma dissociada, de modo que:

Essa concepcéo leva ao enquadramento da referida liberdade no marco de
uma cultura aberta na qual a imaginacdo humana, nos campos artistico,
cientifico, religioso, filosofico e politicos, podera fluir livremente. O segundo
principio é a incensurabilidade e, como a prépria expressao ja indica, aponta
para o sentido de que a liberdade de expressdo e comunicagdo nao seja
subjugada a alguma forma arbitraria de restricdo, sendo inadmissivel
qualquer modalidade de censura, seja estatal ou privada, prévia ou
posterior. O terceiro é o principio do pluralismo, assentado na ideia de que é
necessaria a existéncia de muitas pessoas se comunicando, para que haja
ampla divulgacdo da variedade de ideias e de pontos de vista. A escassez
de diversidade na difusdo de ideias e noticias na realidade social,
inexoravelmente, levara ao empobrecimento da cultura civica. Varias, entao,
sd0 as consequéncias desse pluralismo, entre elas, um melhor preparo e
instrucdo adequada dos cidaddos para o enfrentamento de situagbes
pessoais e coletivas e o conhecimento, por parte da populagéo, dos direitos
fundamentais. (ADOLFO, 2014, p. 151)

Os sistemas juridicos existentes até o momento precisam ser adequados de
acordo com as novas problematicas, principalmente com as questdes que emergem
da era digital, como a protecdo de questbes concernentes as relagbes que
estabelecem-se entre os individuos e o meio digital.

Diante das denuncias de espionagem nota-se uma mobilidade internacional,
especialmente Brasil e Alemanha, para a reivindicagdo de um mecanismo de
protecao internacional de dados e a garantia do Direito a Privacidade. Os paises
afirmam que, embora as ameagas terroristas sejam também uma preocupagao
global, agdes arbitrarias e ingeréncias ndo podem ocorrer encobertados por essa
justificativa, devendo observar impreterivelmente todas as vertentes dos Direitos
Humanos (Direitos dos Refugiados, Direito Humanitario e Direitos Humanos), isso
porque nada pode se sobrepor aos Sistemas de Direitos Humanos, consolidados
com fulcro na vida humana com dignidade.

A Resolugao apresentada a Assembleia Geral da ONU, pelos paises Brasil e

Alemanha, propde um projeto a ser analisado em sede de Direitos Humanos acerca
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do direito a privacidade na era digital. Ressaltando a necessidade da protegao de
dados em comunicagoes digitais, mecanismos capazes de erradicar as violagdes ao
direito de privacidade, incluindo a legislagao interna dos Estados, determinagéao de
instrumentos nacionais de supervisdo de ag¢des de espionagem e exigéncia de um
sistema de comunicagao transparente ao nivel internacional. Diante das inovagdes
tecnolégicas o Direito Internacional precisa ser adaptado as novas mudangas do
mundo globalizado, a Declaragdo de Santiago do observatério Ibero-Americano de

Protecao de Dados reafirma tal necessidade quando assevera:

Sin embargo, la revolucién tecnoldgica en lo que nos hallamos inmersos
como consecuencia de la aparicién de Internet ha producido y esta
produciendo innumerables cambios en los habitos y las relaciones humanas,
que obligan a las distintas legislaciones a un ejercicio de permanente
adaptaciéon a una realidad cambiante y transfronteriza. Con el uso de las
nuevas tecnologias, y en particular con la eclosion de la red y las nuevas
formas de interaccion de las personas, diariamente se ven afectados los
derechos y libertades individuales y colectivas. Aquellos derechos referidos a
derechos de propiedad sobre bienes inmateriales como los relacionados con
los derechos de autor y la propiedad industrial, todos los relacionados con el
comercio electrénico, como los derechos de consumidores y usuarios, o
aquellos relativos a la libertad de expresion e informacion. Pero sin duda el
derecho mas amenazado y vulnerable, y sobre el que deviene fundamental
articular una regulacién unificada, adecuada, solvente y eficaz, es el derecho
a la proteccién de datos personales, dentro del marco de la proteccion a la
intimidad personal, que si bien como hemos apuntado en la introduccién ya
es objeto de regulacion a nivel nacional, supranacional e internacional, aun
carece de una regulacién actualizada y unificada que garantice su tutela
efectiva, debido a la realidad cambiante derivada de los constantes avances
tecnolégicos, y a la ausencia de un marco comun que supere las barreras
nacionales, ya que solo asi puede ser tratado un fendmeno que no entiende
de fronteras. (OBSERVATORIO IBEROAMERICANO DE PROTECCION DE

DATOS, 2013)

A espionagem de dados € uma violéncia silenciosa, ela ocorre
invisivelmente, enquanto suas vitimas ndo podem a identificar, se quer proteger-se,
€ uma agressao sem chances de defesa. A¢gdes como essas por parte dos Estados
sdo atos covardes, usufruindo dos beneficios e conquistas tecnoldgicas para
praticas perversas e desleais que comprometem muitos dos direitos consagrados e
garantidos pelo Sistema Universal dos Direitos Humanos. Ademais, a espionagem é
uma ferramenta que pode ser utilizada como arma de guerra, conferindo dominagao
e poder ao espido, uma vez que monitora as ag¢des do espionado e detém

informagdes confidenciais.
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A ofensa que reveste a violagcdo da privacidade dirige-se diretamente a
integridade moral do individuo e a sua dignidade, uma vez que toda pessoa tem a
faculdade de guardar para si informagdes e questdes que |lhe dizem respeito,
mantendo em sigilo o que Ihe é proprio, sendo de sua inteira discricionariedade a
divulgagéo ou nao de informagdes ou dados pessoais, profissionais e financeiros.
Ferraz Junior (2011) afirma que o debate sobre a prote¢cdo da privacidade pertence

a modernidade uma vez que:

O direito a privacidade tem raizes modernas. No antigo Direito Romano, a
oposigao entre o publico e o privado tinha a ver com a separagao entre o
que era de utilidade comum e o que dizia respeito a utilidade dos
particulares. Com base nesta distingao afirmava-se a supremacia do publico
sobre o privado. Mas o publico, como ja se esbogava na Grécia antiga,
passando a principio basico das democracias modernas, € também o que
aparece, que € visivel a todos, em oposi¢do ao secreto, ao segredo, ao ato
de um poder por isso arbitrario, isto €, porque ndo se mostra. Ja o privado é
0 que pertence a ordem do que ndo se mostra em publico, do que nao se
informa a todos nem deve ou precisa ser transparente, por dizer respeito as
exigéncias vitais de cada individuo, impostas pela necessidade de
sobrevivéncia, que circunscreviam o ambito do privativo.

E certo que dados como o nome, filiacdo, profissdo, dentre outros, por vezes
sdo de conhecimento comum, isso porque tais informagdes séo relevantes para a
comunicagéao e relacionamento em sociedade. Nao obstante, existe uma importante
diferenga entre o que é compartilhavel e o que pertence a intimidade, muitas vezes
tais dados sdo utilizados de forma indiscriminada e arbitraria para comercializagéo.
A venda de bancos de dados é algo amplamente conhecido, o individuo cadastra-se
em um site ou sistema de seu interesse e posteriormente comeca a receber
divulgacbes e ofertas das mais variadas fontes, sem ter nunca solicitado ou se
associado a tais fontes, isso € um dos diversos exemplos de utilizagcédo
indiscriminada e ingerenciada de dados.

Nao obstante, a violagcdo de dados nao deve ser considerado como mero
acesso a informacdo, € mais do que isso, € a dominagdo das relagbes e das
identidades, uma vez que os “os computadores, sistemas de comunicagao,
decodificagdo e programagao genética sao todos amplificadores e extensdes da
mente humana.” (CASTELLS, 2002, p. 69)

Ainda que note-se iniciativas isoladas para a promoc&do da seguranga em
rede e de dados, como por parte da Unido Europeia e de paises Ibero-americanos

(Lima, Buenos Aires, Santiago do Chile, Barranquilla, La Plata, Riobamba, Cidade
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do Panama, Portugal, Espanha e México), ndo serdo o suficiente para combater
praticas de violagdo de dados, como a espionagem por exemplo, devendo moldar
um sistema em escala global. O sistema ibero-americano de protecao de dados
baseia-se principalmente nos principais direitos garantidos pelo Sistema Universal
de Direitos Humanos, uma vez que “los estados democraticos, se basan en los
principios de soberania popular, representacion ciudadana, independencia de
poderes, proteccion y promocién de los derechos civiles y politicos; econémicos,
sociales y culturales”. (Observatorio Iberoamericano de Proteccion de Datos, 2014)
Por fim, cabe ao Direito Internacional adequar-se as novas demandas da
sociedade da informagao, criando mecanismos eficazes para a protecdo de dados
que estabelecem diretrizes instrumentais a internalizacédo desses direitos aos
Estados, no ambito dos Direitos Humanos, bem como determinar sangbes pelo

sistema econdmico mundial as violagdes de dados.

CONSIDERAGOES FINAIS
A era digital trouxe muitos beneficios para a civilizagdo tecnoldgica,

aperfeicoou o0s processos de comunicacdo, compactou o arquivamento de
informagdes, agilizou a mobilidade global, dentre outros. Muitos sao os beneficios
que podem ser citados das conquistas da inovagao tecnoldgica.

Nao obstante, transformou nuclearmente o comportamento humano e as
relagbes sociais, tornando os instrumentos tecnolégicos como computadores, tele
moveis, tabletes, dentre outros, instrumentos indispensaveis para a execucado de
muitas atividades, desde a utilizacdo para questbes simples do cotidiano pessoal
até aperfeicoadas técnicas de trabalho.

Com o advento desse novo padrdao de vida, a alimentacdo de dados e
informagdes aos sistemas e redes foi uma consequéncia desse avango inusitado da
tecnologia. O mundo digital tornou-se um mundo paralelo ao mundo real, desse
modo, os direitos assegurados no mundo real devem ter alcance ao mundo digital,
mas para isso encontram-se muitas dificuldades, uma vez que sem privacidade nao
ha o que se falar na garantia dos Direitos Humanos.

Diante da importancia e relevancia que reveste-se a questao da privacidade e
protecdo de dados na contemporaneidade, torna-se imperioso a adocao de

mecanismos que promovam tal protecdo, em sede de Direitos Humanos, como



17

forma de reafirmar todas as diretrizes dos instrumentos do Sistema Universal de
Direitos Humanos.

Por fim, evidencia-se a possibilidade e a necessidade da consagragao de um
sistema internacional de protegcdo e privacidade de dados gerenciado pela
Organizagao das Nagdes Unidas (ONU), como um novo direito tutelado no ambito
dos Direitos Humanos, que proponha diretrizes globais para internacionalizacao de

politicas publicas na protecdo de dados como um direito fundamental.
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