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RESUMO: O presente artigo objetiva discutir sobre as insuficiéncias tedricas
existentes em torno dos direitos a intimidade e a privacidade no ambiente digital.
Para tanto, dissertou-se, no primeiro capitulo, a respeito da extensédo dos direito a
intimidade, privacidade e a honra no ambito virtual, expondo as principais
diferenciacdes conceituais existentes em torno do assunto. No segundo capitulo,
falou-se sobre algumas situacbes nas quais € possivel ocorrer a exposicdo do
usuario da internet, bem como alguns casos importantes a respeito do assunto. Ao
cabo, no terceiro capitulo, expbs-se as limitacbes da teoria predominante na
discusséo da intimidade e privacidade no direito brasileiro, enfatizando as principais
caracteristicas da teoria do mosaico. Para tanto, utilizou-se dos métodos
bibliografico e qualitativo de pesquisa. Ao cabo do trabalho, concluiu-se que o
ambiente virtual ressignifica muitos institutos e direitos que, tradicionalmente, eram
interpretados de maneiras diversas, pois submetidos a circunstancias diversas

daquelas hoje existentes na internet.
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ABSTRACT: This article aims to discuss the theoretical shortcomings surrounding
the rights to privacy and privacy in the digital environment. In order to do so, it was
discussed in the first chapter about the extension of the right to privacy, privacy and
honor in the virtual sphere, exposing the main conceptual differences existing around
the subject. In the second chapter, we talked about some situations in which it is
possible to expose the user of the internet, as well as some important cases on the
subject. Finally, in the third chapter, the limitations of the predominant theory in the
discussion of intimacy and privacy in Brazilian law were emphasized, emphasizing
the main characteristics of the mosaic theory. For that, the bibliographic and
gualitative methods of research were used. At the end of the paper, it was concluded
that the virtual environment re-signifies many institutes and rights that traditionally
were interpreted in different ways, since they were submitted to circumstances

different from those existing on the internet.

Keywords: internet, intimacy; privacy; theory of circles; theory of mosaic.

INTRODUCAO

A rede mundial de computadores é ferramenta que se estabeleceu de forma
profunda na sociedade mundial, e possibilita beneficios importantes para todos
agueles gue dela se valem. Contudo, a despeito de todos os beneficios que advém
da utilizacdo da internet, é importante destacar que seu uso esta sujeito a riscos
bastante expressivos, sobretudo na atualidade, na qual a intimidade e a privacidade
passaram a sofrer vigoroso ataque, transformando-se em moeda de troca.

Em virtude disso, o presente artigo objetiva compreender as dificuldades
tedricas existentes em torno dos desrespeitos a intimidade e a privacidade no direito
brasileiro, que devem ser discutidas a partir da sociedade conectada a internet.

Em virtude disso, abordou-se, num primeiro capitulo, os principais conceitos
existentes em torno da privacidade, da intimidade e da honra, que séo direitos
diretamente afetados pelas praticas e ilicitos praticados no ambiente virtual. Num
segundo capitulo, expds-se alguns casos e situagdes emblematicos de desrespeito
aos direitos fundamentais a intimidade e privacidade na internet. No ultimo capitulo,

tratou-se das teorias que pretendem explicar o desrespeito aos citados direitos e sua
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adequacao — ou ndo — ou contexto atual apresentado pela sociedade brasileira. Para
tanto, utilizando-se dos métodos bibliogréafico e qualitativo de pesquisa.

2. O DIREITO A INTIMIDADE, A PRIVACIDADE E A HONRA NO AMBIENTE
DIGITAL: DESAFIOS E GARANTIAS

A internet — e as redes sociais que dela se valem — transformaram por
completo as préticas sociais, 0s habitos e os costumes, que se adaptaram as
influéncias dessa importante ferramenta. Em uma época na qual se convive com
diferentes tipos de tecnologias e aparelhos eletrbnicos — celulares, tablets,
notebooks e microcomputadores — ndo ha recanto de nossa vida particular que nao
esteja submetida a novas praticas. A propésito, com o surgimento da chamada
internet das coisas, todos sao rastreados, ininterruptamente, por aparelhos
eletrbnicos como telefones e notebooks. As circunstancias dao razdo a Juan
Fernando Lopez Aguilar, que afirma: “correm definitivamente maus tempos para a
privacidade” (apud LOMBARTE, 2015, p. 67).

N&o bastasse isso, o risco de invasdes e usos indevidos de imagens, videos
e audios torna a internet um terreno ainda mais movedico e repleto de ameacas,
algumas potenciais, outras bem concretas. A rede mundial de computadores
potencializou as possibilidades, pois, a0 mesmo tempo em que proporciona
ocasifes impares de crescimento social e pessoal, incrementa sobremaneira os
riscos a direitos elementares.

Alguns direitos fundamentais sdo especialmente ameacados por esse
cenario, como, por exemplo, a honra, a intimidade e a privacidade, que se tornaram
alvo dos empreséarios e dos criminosos. Os dados, 0os gostos e 0s passos dos
usuarios na rede mundial de computadores estdo disponiveis para aqueles que tém
recursos para compra-los. Dessa forma, ha no ambiente virtual um efetivo perigo
contra direitos inerentes a personalidade, os quais passam a ser alvo de acfes das
mais diversas origens.

Cumpre dizer que quaisquer ameacas ou lesbes efetivas a intimidade, a
privacidade e a honra sdo explicitamente vedadas pelo ordenamento juridico
brasileiro. Alias, a propria Constituicdo Federal de 1988 proclamou, em seu art. 5°,
X, a relevancia desses direitos, ao dizer que: “sdo inviolaveis a intimidade, a vida

privada, a honra e a imagem das pessoas, assegurado o direito a indenizagéo pelo
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dano material ou moral decorrente de sua violacdo” (BRASIL, 1988, s/p). Néo
bastasse isso, o proprio Codigo Civil estabelece que “pode-se exigir que cesse a
ameaca, ou a lesdo, a direito da personalidade, e reclamar perdas e danos, sem
prejuizo de outras sancdes previstas em lei.” (BRASIL, 2002, s/p)

Quaisquer dos direitos referidos gozam de grande importancia para a
formacao da personalidade dos sujeitos. A honra, por exemplo, atine a consideracéo
que a imagem de uma pessoa usufrui perante os outros, a qual pode ser destruida
pela acdo maliciosa de outro sujeito (LOBO, 2013). A respeito da honra, € possivel
identificar duas dimensfes possiveis, a saber, a subjetiva e a objetiva. A primeira
delas atine & avaliagdo que o proximo sujeito faz de si mesmo; enquanto a segunda
refere-se a avaliacdo que a comunidade e que as pessoas de fora fazem daquela
pessoa (BITTAR, 2008). Infelizmente, no contexto atual, a honra tornou-se alvo de
ofensas incontaveis e variadas, algumas das quais eram impensaveis até ha bem
pouco tempo.

E importante acrescentar & honra — sobretudo quando se fala dos direitos
fundamentais em face as redes sociais — os direitos ao crédito e ao bom nome,
consubstanciados na prerrogativa de nao ser difamado, atacado, caluniado e
diminuido em face aos outros (CANOTILHO; MACHADO; GAIO, JUNIOR, 2014).

A afirmacgéo constitucional — art. 5.°, X — € clara no sentido de resguardar o
conjunto dos direitos que tenham relacdo com a esfera privada das pessoas, mas
traz uma redacdo ambigua, pois ndo esclarece 0s exatos contornos e a
diferenciacao entre privacidade e intimidade. Silva (2002), ao tentar compreender 0s
exatos contornos de cada um dos direitos elencados, opta por tomar a privacidade
como o mais amplo de todos, que abarca todos os demais direitos referentes a
esfera particular dos cidadéos. Enquanto isso, a intimidade diz respeito ao conjunto
de informacdes que o sujeito escolhe omitir do conhecimento publico.

Por seu turno, Costa Junior (1995) tem o seguinte entendimento: a
privacidade atine ao nivel mais superficial, no qual estdo colocados as informacdes
que nao sdo repassadas publicamente; a intimidade diz respeito as relacdes
estabelecidas num grupo de pessoas préximas, mas que nhao Sao secretas; por
altimo, ha a esfera do segredo, na qual estdo inseridas informacdes que néo seria

repassadas a quem quer que seja.
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Para os fins a que se destinam este trabalho, privacidade e intimidade seréo
tratadas como expressdes sindnimas, expressando o conjunto de informacoes
particulares que nédo sdo levadas ao conhecimento publico.

Independentemente da denominacao outorgada a esses direitos, vé-se que
eles sdo essenciais para o desenvolvimento do ser humano, uma vez que é direito
de todos ser respeitado em suas informacdes ndo publicas. Naturalmente, a
privacidade — e quaisquer outros direitos — submetem-se ao influxo das
peculiaridades de cada contexto historico: uma situacao tida como ofensiva ontem
podera nao sé-lo hoje. Em sua génese, este direito remonta ao direito inglés, no qual
se preocupava com o domicilio das pessoas, que era indevassavel, inclusive, pelo
proprio rei. Dessa particularidade, ha uma bonita referéncia de Pitt (1803), segundo
o qual qualquer residéncia no interior inglés, por mais modesta que fosse, deveria
ser respeitada inclusive pelo monarca e pelo Estado. J& a construgdo moderna do
direito a privacidade remonta aos esfor¢cos de Brandeis e Warren, em decorréncia da
indignacdo deste com a publicacdo ndo autorizada de informacdes particulares de
sua filha num jornal (DONEDA, 2000). A partir de um artigo publicado por ambos,
desenvolveu-se a percepcdo de que a propria fofoca deixou de ser um mero
equivoco para transformar-se em moeda que pode ser comercializada e, portanto,
geradora de lucro.

A esse respeito:

[...] os recentes inventos e 0s novos métodos de fazer negécio foram os
focos de atencdo ao passo que foi necessario dar amparo a pessoa e
garantir ao individuo o que o juiz Cooley denominou de direito a ndo ser
incomodado. As fotografias instantdneas e as empresas de jornalismo
invadiram os sagrados recintos da vida privada e no lar; e os inUmeros
engenhos e mecanismos ameacam em fazer realidade a profecia que reza:
“0 que se sussurre na intimidade sera proclamado aos quatro ventos [...]". A
intensidade e a complexidade da vida, que acompanham os avanc¢os da
civilizagéo, contribuem para o necessério distanciamento do mundo, e o
homem, sob a refinada influéncia da cultura, se vé& mais vulneravel a
publicidade, de modo que a soliddo e a intimidade se converteram em algo
essenciais para a pessoa; por isso, 0s novos modos e inventos, ao invadir a
intimidade, produzem no individuo um sofrimento espiritual e uma angustia

muito maior que pudera ocasionar os meros danos pessoais.(WARREN;
BRADEIS, 1995, p.196)

Dessa forma, a partir das colaboragbes de Warren e Bradeis, vé-se que o
crescimento do uso de maquinas fotograficas passou a ser um elemento merecedor
de atencédo e cuidado, pois a esfera intima das pessoas poderia — como de fato é —

ser ofendida por registros ndo autorizados. Atualmente, numa sociedade
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integralmente conectada, o0s desafios inerentes ao direito a intimidade sao
renovados, sobretudo porque a enxurrada de ferramentas e situagbes que
possibilitam uma devassa na privacidade de todos é bastante acentuada.

Em uma sociedade interligada e conectada diariamente, as garantias legais
sdo desafiadas a todo instante, seja pelas atividades comerciais cada vez mais
arrojadas, seja por atividades simplesmente criminosas. Infelizmente, os exemplos
de desrespeito aos direitos a intimidade, nome e honra sdo iniUmeros e muitos deles

ganharam notoriedade. Vejamos.

3. SITUACOES E CASOS ENVOLVENDO O DESRESPEITO A INTIMIDADE
NO AMBIENTE VIRTUAL

O respeito aos direitos fundamentais sempre foi uma preocupagédo no
contexto da sociedade brasileira, que é prédiga fornecedora de casos de ameacas e
ofensas efetivas as prerrogativas basicas das pessoas. Mas, com 0 uso
generalizado das redes sociais e de aparelhos conectados a internet, o desrespeito
a intimidade, a honra e a imagem se transformou em algo corriqueiro.

Um dos casos a merecer destaque € o da atriz Carolina Dieckmann, que
teve sua vida particular desrespeitada a partir de uma investida de um hacker (G1 -
GLOBO, 2012). Ela preencheu um formulario enviado por um hacker, que solicitava
seus dados, inclusive senha de acesso ao seu endereco eletrénico. Isso possibilitou
a instalacdo em seu computador de um virus malicioso, que obteve informacdes
particulares da atriz, como fotografias intimas. As repercussdes decorrentes desse
caso concreto foram expressivas e redundaram, inclusive, com a promulgacéo de
uma lei — n.° 12.737/12, conhecida como Lei Carolina Dieckmann — que objetivou
sancionar praticas ofensivas aos direitos fundamentais dos usuarios da internet.

Outro bastante importante ocorreu no Colégio Bandeirantes (G1 — GLOBO,
2015), um dos mais tradicionais de Sao Paulo. Em 2015, houve uma invasdo nos
servidores da escola e arquivos pessoais dos alunos foram furtados e depois
divulgados em redes sociais.

Um aluno invadiu os servidores da escola, tendo acesso as fichas dos
discentes, com as anotacoes feitas pelos professores a respeito dos estudantes, na

qual constavam o0s respectivos comportamentos, estados psicoldgicos, sociais,
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familiares, dentre outros. Este hacker comecou a disseminar todos os arquivos pela
rede para denegrir a imagem e assim ferindo a intimidade de todos.

N&o bastassem os dois casos acima referidos, € possivel verificar que o
préprio comércio tem sido invadido por praticas invasivas, que ocasionam ofensas
aos direitos individuais dos usuarios da rede mundial de computadores. Um dos
instrumentos concebidos para possibilitar maior éxito comercial sdo os cookies, por
meio dos quais ocorre 0 mapeamento dos interesses do internauta, para, com isso,

realizar abordagens comerciais mais eficazes (FOROUZAN, 2006). Em que pese

7z

serem amplamente utilizados, é bastante discutivel a legalidade desses
instrumentos, uma vez que permite a formacao de um banco de informacbes sobre

os locais visitados pelo sujeito, sem a autorizacao deste.

Estes pequenos programas tém a capacidade de armazenar informacodes
pertinentes as paginas que foram visitadas pelo usuério da internet, o tempo em que
permaneceu num dado site, endereco de IP, bem como outros tantos dados que sao
da alcada particular (CGI, 2006). Um dos aspectos comprometedores dessas
ferramentas reside no fato delas coletarem informacdes sem que o internauta saiba

a respeito disso.

Os riscos existentes em torno da utilizagdo dos cookies podem ser

sintetizados da seguinte maneira:

Compartilhamento de informacdes: as informacgdes coletadas pelos cookies
podem ser indevidamente compartilhadas com outros sites e afetar a sua
privacidade. Nao e incomum, por exemplo, acessar pela primeira vez um
site de musica e observar que as ofertas de CDs para o seu género musical
preferido ja estao disponiveis, sem que vocé tenha feito qualquer tipo de
escolha.

Exploragdo de vulnerabilidades: quando vocé acessa uma pagina da Web, o
seu nhavegador disponibiliza uma série de informacdes sobre o seu
computador, como hardware, sistema operacional e programas instalados.
Os cookies podem ser utilizados para manter referéncias contendo estas
informacdes e usa-las para explorar possiveis vulnerabilidades em seu
computador.

Autenticacdo automética: ao usar opg¢des como “Lembre-se de mim” e
“Continuar conectado” nos sites visitados, informacdes sobre a sua conta de
usuério sdo gravadas em cookies e usadas em autenticacdes futuras. Esta
pratica pode ser arriscada, quando usada em computadores infectados ou
de terceiros, pois 0os cookies podem ser coletados e permitirem que outras
pessoas se autentiquem como Voceé.

Coleta de informacdes pessoais: dados preenchidos por vocé em
formularios na Web também podem ser gravados em cookies, coletados por
atacantes ou coédigos maliciosos e indevidamente acessados, caso nao
estejam criptografados.

Coleta de habitos de navegacéo: quando vocé acessa diferentes sites onde
s@o usados cookies de terceiros, pertencentes a uma mesma empresa de
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publicidade, é possivel a esta empresa determinar seus hdabitos de
navegacao e, assim, comprometer a sua privacidade.(CGlI, 2006)

Assim, vé-se que se trata de instrumento contundente, capaz de oferecer
riscos concretos a intimidade do usuéario da internet. Doneda faz importante

colocacao a esse respeito:

A utilizacdo de dados pessoais, em especial dos chamados dados
“sensiveis” — histérico clinico, orientacdo religiosa, politica e sexual,
historico trabalhista e outros - em bancos de dados informatizados tornou
possivel a descoberta de aspectos relevantissimos da intimidade dos
cidaddos. Esta possibilidade cresce muito mais quando s&o utilizados os
banco de dados cruzados, ou seja, ao serem relacionadas informacdes de
diversos bancos de dados. (2001, p. 116)

Infelizmente, a invasao das grandes empresas do setor digital estdo cada vez
mais disseminadas, pois nossos dados sdo utilizados como se fossem meras
ferramentas de lucro, sem maiores outras preocupacdes que ndo sejam a de obter
maior lucratividade. O fato € que, a partir de todos os avangos tecnolégicos hoje
existentes, € bem viavel afirmar que ha um controle efetivo das grandes empresas
sobre cada um de nds, que é observado diuturnamente em nossos gostos, desejos e
pretensdes, que viraram cifras.

Dessa forma, o caminho percorrido por cada usuario da rede mundial de
computadores deixa pegadas que sado captadas pelas redes sociais. Esses dados
sao, entéo, objeto de venda para aqueles que tém interesse e recursos para adquirir
essas informacoes:

Tratam-se das novas “impressdes digitais”, relacionadas com os mais
diversos setores: pessoal, profissional, politico, social, que vao deixando
vestigios em varios locais e que através de uma pesquisa em sites
especificos se possibilita a construcdo dos perfis dos trabalhadores
existentes no mercado e o fantasma do “Little Brother” surge e onde é
possivel a eliminacdo destes um por um. A questao é que os trabalhadores
podem usar estas mesmas ferramentas em seu proprio beneficio, pois
também podem pesquisar sobre as empresas para a qual se candidatam,
ou seja, se estas pagam em dia, se tém muitas reclamacg0des trabalhistas, o

valor do salario, quem é o diretor, o dono, dentre outros dados (PINO;
GONCALVES, 2017, p. 20).

Dessa forma, os desafios impostos pelo contexto digital sdo imensos, pois
importam na ressignificacdo de varios direitos que sdo considerados fundamentais

pelo ordenamento juridico brasileiro. O contexto propiciado pela comunidade
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interligada leva a um repensar das teorias até entdo concebidas para explicar a
intimidade e a privacidade dos sujeitos. Se, até um dado momento, preocupava-se
com invasfes frontais e indiscutiveis da esfera particular das pessoas, hoje —
conforme se viu acima — as formas de controle de nossa intimidade déo-se de
maneiras muito mais sutis, como, por exemplo, por meio da coleta de dados. Em
virtude disso, impende discutir as teorias que pretendem explicar o respeito a

intimidade e a privacidade em nossas vidas.

4. DO DIREITO A PROTECAO DE DADOS: AS INSUFICIENCIAS TEORICAS EM
TORNO DO ASSUNTO

Dessa forma, vé-se que a logica hoje existente em torno da internet e das
redes sociais é a captacao e transmissao das informacdes particulares de cada um
dos seus usuarios, uma vez que € a rapidez e a utilizacdo desses dados que confere
a rede mundial de computadores o dinamismo que tem hoje. Na verdade, ao que
parece, grande parte do lucro obtido no ambiente virtual tem relacdo com o
conhecimento de nossos gostos pessoais dos consumidores.

Contudo, no aspecto tedrico, a existéncia de particularidades bastante
acentuadas no ambiente virtual torna inadequadas as teorias existentes para
explicar a possibilidade da utilizacdo de determinadas informacbes — e a néo
utilizacao de outras.

Tradicionalmente, as divisbes existentes entre a privacidade, a intimidade e o
segredo sdo explicadas a partir da Teoria das Esferas Concéntricas (COSTA
JUNIOR, 1995), por meio da qual se estruturou em trés niveis diferentes as
informacdes particulares a respeito de um sujeito. O seguinte desenho é bastante
exemplificativo a respeito dos niveis existentes em torno das informagfes nao

publicas de uma pessoa:

Imagem n.° 1: Os circulos concéntricos.
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Esfera privada

Esfera da intimidade
ou da confidéncia

Esfera do
Segredo

FONTE: COSTA JUNIOR, 1995.

As Esferas Concéntricas permitem compreender trés niveis de informacgdes
particulares. O primeiro delas chama-se Esfera da Privacidade, a partir da qual se
estabelece o primeiro andar de informacfes ndo abertas ao publico em geral. Nele
estdo localizadas todas as informacgfes tratadas no ambito de uma familia ou no
contexto das amizades. Sao informacdes que ndo circulam nas instancias publicas
da vida da pessoa, mas também ndo sdo dados secretos e inacessiveis (COSTA
JUNIOR, 1995). E possivel que haja interesse publico em devassar esta esfera, o
que pode ocorrer quando o Estado, por meio do Poder Judiciario, determina a
guebra do sigilo telefénico.

Por outro lado, no ambito intermediario estdo as informacdes localizadas no
ambito da intimidade ou da confidéncia, as quais ndo sao disponibilizadas a
quaisquer pessoas, mas apenas aqueles mais intimas. Nesse ambito localizam-se o
respeito ao domicilio e as informagdes profissionais.

Por altimo, a esfera do segredo abriga as informacfes mais particulares, a
respeito das quais o cidaddo somente divulga em circunstancias muito especificas e
para pessoas bem especificas. Tratam-se das informac¢des que ndo deveriam — ou
poderiam — ser veiculadas em quaisquer meios publicos, sob pena de ferir a camada
mais profunda da personalidade das pessoas (COSTA JUNIOR, 1995). Por esse
motivo, quanto mais profunda for a lesdo, maior deverd ser a reparagdo civil

relacionada a ofensa desse direito.
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A importancia da Teoria dos Circulos Concéntricos é bastante acentuada,
uma vez que permitiu repensar a privacidade e os diversos graus de desrespeito que
poderdo ocorrer sobre esse importante direito. Contudo, é importante destacar que a
maneira como ela foi elaborada atende as necessidades de uma sociedade que nao
era ameacada por agbes como aquelas hoje existentes, as quais sondam os
cidaddos a partir de um somatério de pequenas informagfes a seu respeito. Hoje,
em decorréncia da captacdo de informacdes particulares, uma multiddo de
pequenas informacdes ocasionam a formacado de uma grande perfil, que podera ser
bastante ofensivo a intimidade.

Surge, nesse contexto, a chamada teoria do mosaico (MENDOZA;
BRANDAO, 2016), a partir da qual se objetiva construir outra compreensdo da
intimidade, que pode ser desrespeitada ndao apenas pela introducdo em fatos ou
informacdes que sejam, por si sO, invasivas, mas pelo somatério de informacgdes
pequenas e isoladamente inofensivas, mas que sem seu conjunto e somadas a
outras tem um outro significado. Na verdade, essa teoria € adequada para a
discussdo as relacbes que se estabelecem no contexto da rede mundial de
computadores, que processam e discutem informacdes particulares em grande
guantidade e em profuséo.

Hoje, a depender do volume de pequenas informacdes disponiveis a respeito
de uma determinada pessoa, poder-se-a formar um perfil bastante intimo de um
dado individuo, o que o transformara em alvo facil para investidas comerciais ou até
mesmo criminosas. A esse respeito:

Fazendo uma interpretacdo da Teoria do Mosaico frente as novas
tecnologias, se faz adequado apontar que, com os meios de comunicacao
atuais, foi gerada uma dindmica diferente nas rela¢des. Vivemos em uma
sociedade em rede ou, como costumam chamar, uma Sociedade
Informacional. O uso em massa da internet nas comunica¢cdes mudou
brutalmente nossa percepcao de tempo e espaco, além de ter um poder
transformador do proprio conteddo da informacdo. Esta ndo é mais
veiculada exclusivamente por empresas de comunicacdo, mas também por
individuos anénimos, de forma imediata, desde os mais remotos lugares do
mundo e impregnadas das mais diversas interpretacdes. Esta nova
sociedade tem suas bases no primado da informacdo. A criacdo e a
circulagdo da informacéo constituem movimentos

primordiaisquecontémaspectospoliticos,econdmicos,juridicosesociais.
(MENDOZA; BRANDAO, 2016, p. 13)

Uma teoria desse tipo € importante ponto de partida para se repensar a

difusdo e o processamento de dados pessoais. Conforme dito alhures, se em seus
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primordios o direito a intimidade carecia de ser reafirmado em face aos perigos de
entdo — como registros fotogréficos invasivos ou a simples invasdo de uma casa —
hoje os desafios sdo substancialmente diferentes, demandando a construcédo de
ferramentas adequadas aos anseios atuais.

A criagcédo da teoria do mosaico buscou preencher a lacuna entédo existente,
relacionada as insuficiéncias da teoria das esferas, que foi formulada num contexto
no qual ainda ndo haviam os desafios hoje existentes e inerentes ao ambiente
virtual. Contudo, é importante destacar que ainda se esta bastante distante de um
conhecimento correto a respeito do uso de nossos dados pessoais, pois apenas
recentemente se esta descortinando informacdes a esse respeito. Atualmente, estao
comecando a surgir esforcos de esclarecimento e coibicdo dessas praticas, mas
ainda se esta muito longe de atender as necessidade dos cidaddos em face a

sociedade digital.

5. CONCLUSAO

Ao caso deste trabalho, é possivel concluir que os desafios propostos pela
sociedade interconectada s&o expressivos, pois possibilitaram um repensar de
varios direitos fundamentais, dentre os quais a intimidade, a privacidade, a imagem,
dentre outros tantos. Circunstancias que ontem ndo ocasionariam qualquer ofensas,
hoje séo tidas como potencialmente desrespeitadoras dos nossos direitos.

Infelizmente, a sociedade brasileira € fornecedora de casos interessantes e
emblematicos a respeito do desrespeito aos direitos fundamentais. Casos como o da
artista Carolina Dieckmann sédo paradigmaticos, pois possibilitam um novo repensar
sobre o assunto, bem como alteracdes legais bastante claras. Ndo bastasse o caso
dessa conhecida atriz brasileira, outros tantos casosS menos rumorosos Sao
importantes para a compreensdao da importancia do assunto e da gravidade das
lesbes que podem decorrer de casos do tipo.

Contudo, a despeito de toda relevancia atribuida ao assunto, ainda subsistem
desafios bastante relevantes sobre o tema, que resta instigando a todos. Se, ha
algum tempo, a teoria dos circulos concéntricos possibilitava uma visao importante a
respeito da intimidade e da privacidade, atualmente ela se mostra incapaz de

atender as peculiaridades da sociedade interligada a internet. Em virtude disso,

surge, entdo, a teoria do mosaico, que pretende compreender a captagdo de
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informagdes esparsas que, em seu conjunto, foram um perfil bastante aproximado
do usuério da rede.

Infelizmente, ainda que hajam esforcos de entender a maneira como a
captacdo de dados pessoais ocorre, a captacdo e uso indiscriminado de dados

pessoais ainda € a ténica no uso da rede mundial de computadores.
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