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RESUMO: O presente trabalho visa verificar a possibilidade de a Lei Penal ser 

utilizada para punir condutas ilícitas envolvendo notícias falsas (fake news) e Bitcoins. 

Em razão do crescimento da tecnologia da informática na atualidade, especialmente 

a internet, tem aumentado a atuação de indivíduos e grupos exercendo ações 

criminosas através da internet. Dois exemplos preocupantes destes ilícitos na 

atualidade são as fake news e os ilícitos envolvendo criptomoedas, especialmente as 

Bitcoins. Porém, considerando-se a aplicação da lei penal a essas atividades ilícitas, 

surge um possível problema de aplicação da lei, decorrente do fato de o Código Penal 

jamais ter previsto, especificamente, tipos penais visando combater estes crimes. 

Dessa forma, pode-se verificar a possível dificuldade de aplicar as normas do Direito 

Penal Brasileiro e da legislação penal especial aos ilícitos envolvendo notícias falsas 

ou criptomoedas. Diante disso, pode-se questionar se os mecanismos de 
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interpretação e de integração do direito: analogia, interpretação extensiva e 

interpretação analógica, quando aplicados a essas legislações, permitem a aplicação 

da Lei Penal a esses ilícitos cometidos ou se ocorreria um conflito com o princípio 

constitucional da reserva legal, o que impediria essa aplicação da Lei Penal. Em razão 

de ser o Bitcoin a mais importante criptomoeda surgida até o momento, o presente 

trabalho foi focado nela. A técnica de pesquisa utilizada foi a pesquisa bibliográfica, 

consistindo em consulta à legislação brasileira e à bibliografia sobre o assunto: livros, 

artigos publicados em periódicos impressos ou eletrônicos, publicadas em anos 

recentes atinentes aos temas em estudo. Como método de procedimento, foi utilizado 

o hipotético-dedutivo. Como resultados observou-se: na maioria das situações 

estudadas, foi possível aplicar a Lei Penal. Concluindo-se pela possibilidade de aplicar 

a legislação penal atual aos casos de ilícitos envolvendo notícias falsas e Bitcoin.  

Palavras-chave: Criptomoedas. Delitos Informáticos. Fake News. Notícia Falsa. 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



 
 
 

 
 

ABSTRACT: The present work aims to verify the possibility the Brazilian Penal Law 

be used to punish conduct involving fake news and cryptocurrency. However, 

considering the application of criminal law to illicit activities developed in the internet, 

arise a possible problem of application of law, due of the fact that the Penal Code never 

have foreseen, specifically, criminal types aimed combating these crimes. In this way, 

it can be check for possible difficulty of apply the standards of Brazilian criminal law to 

illicit involving these conducts. Therefore, it may be questioned if the mechanisms for 

the interpretation and integration of right, when applied to those legislation already 

existing, authorize the application to cases of illegal acts committed in the internet or, 

otherwise, occur a conflict with the constitutional principle of legal reserve. The 

technique of research of present monograph will  consist in consultation the 

bibliography about the subjects. Results: in most situations studied, it was possible to 

apply the Penal Law. Concluding the possibility of applying the current criminal 

legislation to cases involving false news and Bitcoin. 

Keywords: Computer Crime. Crypto-coins. Fake News. 

 
INTRODUÇÃO 

 
 Considerando a aplicação da lei penal às atividades ilícitas desenvolvidas na 

internet, surge um possível problema de aplicação da lei, decorrente do fato de o 

Código Penal Brasileiro, datado de 1940, jamais ter previsto, especificamente, tipos 

penais para o combate de ilícitos como as notícias falsas (também chamadas pelo 

termo em inglês “fake news”) ou as criptomoedas. Assim, pode-se questionar a 

possibilidade de a Legislação Penal Brasileira, especialmente o Código Penal, criado 

pelo Decreto-Lei no 2.848, de 7 de dezembro de 1940, embora atualizado ao longo 

dos anos – especialmente pela Lei nº 7.209, de 11 de julho de 1984 – em acompanhar 

a complexidade das relações permitidas pela informática e constatar a possível 

dificuldade de aplicação das normas presentes no Código Penal e nas leis penais 

esparsas, aos ilícitos que ocorrem em ambiente virtual e que envolvam notícias falsas 



 
ou criptomoedas. 

 Dessa forma, surge a dúvida se os métodos de interpretação e integração 

utilizados pelo Direito, como: a interpretação extensiva, a interpretação analógica e a 

analogia (além da interpretação declarativa) quando aplicados à Legislação Penal 

Brasileira, autorizam a aplicação dessa legislação aos casos de ilícitos envolvendo 

penalização de fake news e de criptomoedas ou se; do contrário, haveria um conflito 

intransponível com o princípio constitucional da reserva legal. 

Alguns doutrinadores afirmam haver a possibilidade de aplicar a legislação 

penal atualmente existente, enquanto que outros afirmam que tal seria juridicamente 

impossível. A corrente doutrinária que se opõe à aplicação da legislação penal atual 

aos crimes de informática defende não haver como vencer o respeito ao princípio da 

legalidade. Princípio este previsto no artigo 5º, inciso XXXIX, da Constituição Federal 

de 1988: “Não há crime sem lei anterior que o defina, nem pena sem prévia cominação 

legal”. Ou seja, o princípio da legalidade diz que, na esfera penal, o que não for 

proibido explicitamente, será permitido. Faz-se necessário, assim, que o Direito Penal 

se preocupe em prever condutas delituosas, a fim de poder puni-las. Razão pela qual 

não seria possível considerar típicas, por exemplo, os ilícitos envolvendo notícias 

falsas ou que atinjam determinada criptomoeda, como a Bitcoin, havendo apenas a 

possibilidade de reparação civil nesses casos. 

O presente trabalho visa avaliar a possibilidade de aplicar-se ou não a 

Legislação Penal Brasileira, considerando crimes tipificados no Código Penal 

Brasileiro e em legislação penal especial a determinados elícitos envolvendo as 

notícias falsas e as criptomoedas, com especial destaque sendo dado às Bitcoins, as 

quais se mostram as mais bem-sucedidas dentre as criptomoedas surgidas até o 

momento. 

O método de procedimento foi o monográfico e, como a técnica de pesquisa, 

utilizou-se a pesquisa bibliográfica, consistindo esta em consulta à legislação e 

bibliografia sobre o assunto: livros, artigos publicados em periódicos impressos ou 

eletrônicos e jurisprudência de tribunais brasileiros e matérias jornalísticas, publicadas 

em anos recentes atinentes aos temas em estudo. Foram utilizados materiais 

atualizados que tratam de um ou mais dos temas listados a seguir: crimes de 

informática, fake news, notícias falsas, criptomoedas, Bitcoin, hermenêutica jurídica, 



 
interpretação e/ou integração do Direito.  

 

1 FORMAS DE INTEGRAÇÃO E INTERPRETAÇÃO DO DIREITO 

 
Segundo Tomasevicius Filho (<http://www.scielo.br>, 2016) imaginou-se, no 

início da internet que esta deveria ser uma “terra sem lei”, onde tudo seria permitido, 

pela impossibilidade de descobrir a identidade de alguém. Logo percebeu-se a 

deficiência do Direito Penal tradicional no combate à criminalidade virtual, sendo o 

Código Penal (CP) e a legislação penal especial afetados por essa nova realidade; 

uma vez que o Direito Penal é fortemente ligado à questão da soberania nacional, 

enquanto a internet, por sua vez, não conhece Estados, uma vez que é a manifestação 

de uma verdadeira “aldeia global”.  

Desse modo, agrava a questão da aplicação da legislação penal aos crimes 

informáticos o fato de a internet, por sua abrangência mundial, assumir uma 

perspectiva transnacional, assim como os crimes que nela venham a ser perpetrados. 

Desse modo, facilmente um crime de informática transforma-se em um delito 

transnacional e os esforços político-criminais empreendidos para o seu resguardo 

devem possuir harmonia e consistência dos órgãos internacionais e estatais 

(SANTOS, 2014, <http://www.egov.ufsc.br>). 

Segundo Tourinho Filho (2013), dentre as fontes do Direito, a lei constitui a 

principal, sendo por meio da norma jurídica que o Direito se manifesta e se revela, 

uma vez que contém em si mesma a norma jurídica, enquanto outras fontes do Direito 

produzem a norma jurídica de forma indireta ou secundária. Pode-se dizer que o ato 

de interpretar a lei consiste em revelar a vontade do legislador contida na norma 

jurídica, por exemplo, na interpretação declarativa, é revelada a perfeita adequação 

da letra com o alcance da lei.  

Segundo Nucci (2012, p.104), dentre os instrumentos de integração e 

interpretação do Direito Penal, pode-se citar: a interpretação declarativa, a analogia, 

a interpretação analógica e a interpretação extensiva. “Integrar o sistema” significa 

completá-lo ou preenchê-lo, de modo a se tornar coerente e satisfatório. No campo 

jurídico, o sistema normativo pretende ser uno, perfeito e inteiro, capaz de solucionar 

todo e qualquer conflito emergente e se não se concretiza, surge uma lacuna diante 



 
de caso concreto, para o qual inexiste norma regente específica. 

Em matéria de Direito Penal, o uso da analogia torna-se complexo, em razão 

da observância ao princípio da legalidade, previsto no artigo 5º, inciso XXXIX, da 

Constituição Federal de 1988 (CRFB 1988) e repetido no artigo 1º do CP, prevendo a 

existência de crime nos exatos termos da lei, assim como a existência de pena nos 

mesmos parâmetros. Dessa forma, no universo penal, a regência é conduzida pela 

lei em sentido estrito, não podendo utilizar-se elementos correspondentes, que não 

sejam iguais aos contidos no tipo penal. Dentro do Direito Penal têm-se duas formas 

de analogia: I) analogia in bonam partem, aquela que beneficia o réu de algum modo; 

II) analogia in malam partem, aquela que traz prejuízo à situação do réu (NUCCI, 

2012). 

 Ainda, analogia é uma forma de integração e não de interpretação do Direito, 

uma vez que o ordenamento jurídico apresenta lacunas, devendo tais lacunas serem 

preenchidos com outra lei a fim de determinada lei ser completada. Assim, pode-se 

conceituar analogia como a aplicação de determinada lei a outro fato, não 

originalmente previsto pelo legislador, em razão da existência de semelhanças entre 

os fatos regulados pela lei existente e pela lacuna da lei. Para que seja utilizada a 

analogia, é necessário: a) a falta de uma disposição precisa no caso a decidir; b) a 

igualdade de essência entre o caso a decidir e o caso a decidir (TOURINHO FILHO, 

2013). 

Interpretação extensiva: Tourinho Filho (2013, p. 198) conceitua “interpretação 

extensiva” como a necessidade de ampliar a aplicação da lei, uma vez que, algumas 

vezes o legislador disse menos do que queria de fato dizer (minus dixit quam voluit), 

assim, cabendo ao intérprete da lei fazer essa mesma lei corresponder ao sentido que 

o legislador lhe quis dar. 

Interpretação analógica: consiste em extrair o conteúdo de determinada norma, 

valendo-se de exemplos previamente enunciados em outras normas pelo próprio 

legislador; assim, pode-se proceder à interpretação analógica quando a própria lei 

assim determina; algumas vezes, a própria lei penal a permite e o faz quando uma 

cláusula genérica se segue a uma casuística e, nessa hipótese, deve-se entender que 

aquela somente compreende os casos análogos aos destacados por esta, que, do 

contrário, seria ocioso; podendo-se dizer que na interpretação analógica a intensão 



 
da norma é abraçar os casos análogos, semelhantes àqueles regulados por essa 

norma (TOURINHO FILHO, 2013, p. 198). 

Devendo ser salientado que o Ordenamento Jurídico Brasileiro faz menção 

expressa à utilização de métodos de interpretação e integração do Direito, por 

exemplo: diz a Lei de Introdução às normas do Direito Brasileiro, redação dada pela 

Lei n.º 12.376, de 2010: “Art. 4o Quando a lei for omissa, o juiz decidirá o caso de 

acordo com a analogia, os costumes e os princípios gerais de direito” (BRASIL, 1942, 

<http://www.planalto.gov.br>). 

Também, o Código Processual Penal – Decreto-Lei nº 3.689, de 3 de outubro 

de 1941, em seu art. 3o traz a previsão de, em caso de lacunas na lei, permitir a 

utilização de formas de interpretação ou integração do Direito: “A lei processual penal 

admitirá interpretação extensiva e aplicação analógica, bem como o suplemento dos 

princípios gerais de direito” (BRASIL, 1941, <http://www.planalto.gov.br>).  

 

2 NOTÍCIAS FALSAS: ORIGEM E DEFINIÇÃO DO TERMO 

 
Ao lado dos indivíduos que atuam dolosamente para elaborar fake news, 

também os espaços virtuais permitem o aumento da disseminação de notícias falsas, 

uma vez que o impacto das notícias falsas é amplamente potencializado pela 

possibilidade de serem distribuídas instantaneamente na internet e pela possibilidade 

de direcionar essas notícias para interlocutores individualizados (SILVA, 2018, 

<http://www.lume.ufrgs.br>). 

Em função das notícias falsas, alguns autores já falam em uma suposta “Era 

de Pós-verdade”, tendo como origem o fato de as buscas na internet pela palavra 

“pós-verdade” aumentaram 2.000% e se relaciona, principalmente, com o momento 

político global do ano de 2016: a eleição de Donald Trump como presidente nos 

Estados Unidos e a posição favorável dos britânicos ao Brexit, ambos alimentados por 

fake news (SANTOS; SPINELLI, 2017, <http://sbpjor.org.br>). 

A concepção da liberdade de expressão, como instrumento para a obtenção da 

verdade parte da premissa que, no contexto do debate livre entre pontos de vista 

divergentes as melhores ideias prevalecerão. Sob essa perspectiva, a liberdade de 

expressão é vista não como um fim em si, mas como um meio para a obtenção das 



 
respostas mais adequadas para os problemas que afligem a sociedade. Todavia, o 

fato de ser alçada, primariamente, à categoria de típica garantia liberal do cidadão 

contra a autoridade constituída não impediu que algum tipo de limitação ao direito de 

liberdade de expressão sempre fosse admitida como forma de proteção do interesse 

público. Assim, a regulação, principalmente judicial, do direito de liberdade de 

expressão tem sido posta como alternativa aos abusos que são cometidos em seu 

nome. Porém, a questão se mostra delicada, uma vez que, a possibilidade de a 

regulação estatal da liberdade de expressão culminar no solapamento do próprio 

Direito é imensa, uma vez que um mesmo órgão seria responsável por determinar o 

considerado como “abuso” e o permitido. Nesse passo, é fácil antever que as 

convicções políticas e filosóficas de uns prevaleceriam sobre as da sociedade, 

transformando a regulação em nova fonte de dominação (BALEM, 2017, 

<http://coral.ufsm.br>). 

Nesse sentido, Bobbio (2004) expõe ser preciso a garantia dos direitos à 

liberdade, de opinião e de expressão. Direitos à base dos quais nasceu o Estado 

Liberal, pois para esse autor, o Liberalismo é pressuposto jurídico e histórico do 

Estado de direito, havendo uma relação de interdependência, no sentido de que são 

necessárias certas liberdades para se exercer corretamente a democracia, assim 

como também é necessário poder democrático para garantir a existência de 

liberdades fundamentais. 

Em relação às notícias falsas, a CRFB 1988, art. 5°, X, menciona, de forma 

expressa serem invioláveis a honra e a imagem das pessoas. Assim, por se encontrar 

elencado dentro do rol de direitos fundamentais, trata-se de direito que não pode ser 

abolido por qualquer meio de reforma da Constituição, em respeito ao art. 60, § 4° da 

Carta Magna, uma vez que são cláusulas pétreas (BRASIL, 1988, 

<http://www.planalto.gov.br>). 

  

3 ILÍCITOS ENVOLVENDO NOTÍCIAS FALSAS: POSSIBILIDADES DE 
APLICAÇÃO DA LEGISLAÇÃO PENAL BRASILEIRA  

 

Vianna (2003, p. 13-26) e Gimenes (2013, 

<http://www.revistadoutrina.trf4.jus.br>) citam os crimes contra a honra: calúnia 



 
(insultar a honra de alguém, art. 138 do CP); difamação (por exemplo: espalhar boatos 

sobre pessoas, art. 139 do CP); injúria (por exemplo: insultar pessoas considerando 

suas características ou utilizar apelidos grosseiros, art. 140 do CP), como exemplos 

de crimes de informática aos quais se podem aplicar os artigos do CP. 

De acordo com Nucci (2013, p. 714), “honra” é a faculdade de apreciação ou o 

senso que se faz acerca de determinada pessoa, considerando sua autoridade moral 

e consiste em: honestidade, bom comportamento, respeitabilidade no seio da 

sociedade, correção moral, enfim, em sua postura considerando-se os bons 

costumes. Tal apreciação de honra envolve sempre aspectos positivos ou virtudes de 

determinada pessoa e sua importância está vinculada à estima de que gozam pessoas 

probas e dignas em determinada comunidade.  

Caluniar alguém consiste em fazer uma falsa acusação, tirando, dessa forma, 

a credibilidade de alguém dentro da sociedade. O tipo penal do art. 138 do CP exige 

que a acusação falsa diga respeito a um fato definido como crime. Neste crime ocorre 

dano à honra objetiva da pessoa – ao atribuir-lhe um fato definido como crime com o 

objetivo de atingir-lhe a honra. Em relação a quem pode estar no polo ativo e no 

passivo: no polo ativo somente se admite a pessoa física; enquanto que no polo 

passivo, podemos ter qualquer pessoa, física ou jurídica. Uma vez que a Lei n° 

9.605/1988 prevê expressamente a penalização da pessoa jurídica por crimes 

ambientais. Assim, a pessoa jurídica pode figurar no polo passivo, por exemplo: uma 

empresa, em caso da utilização de notícias falsas para atingir-lhe a imagem (NUCCI, 

2013, p. 715). 

É fundamental para existir de fato o crime de calúnia que a imputação de 

determinado fato deva ser falsa, sendo verdadeiro o fato ou se o autor deste fato esteja 

em razoável dúvida, não é possível serem considerados preenchidos os requisitos do 

tipo penal do art. 138 do CP. Ainda, apenas é punível o agente que agir dolosamente 

(não existe a forma culposa), entretanto, a maioria da doutrina e a jurisprudência 

exigem o elemento subjetivo do tipo específico, que é a especial intenção de ofender, 

magoar, macular a honra alheia. Este elemento intencional está implícito no tipo deste 

crime. Assim, se determinada pessoa falar para outra de determinado crime cometido 

por terceiro, embora esteja agindo com animus jocandi, ou seja, fazendo uma 

brincadeira; embora possa ser considerada de mau gosto, não se pode dizer que 



 
tenha sido calúnia. Costuma-se confundir o crime de calúnia com um mero 

xingamento, assim, afirmar que determinada pessoa é “ladra” não significa a 

ocorrência de calúnia, mas sim de injúria, uma vez que o tipo penal do art. 138 do CP 

exige a imputação de fato criminoso, tipificado como crime no CP ou legislação 

especial. Também, não basta à configuração do crime de calúnia imputar a alguém a 

prática, por exemplo: de um homicídio ou de um roubo, sendo necessário que o agente 

narre um fato, ou seja, uma situação específica, contendo autor, situação e objeto 

(NUCCI, 2013, p. 717). 

Nos termos do art. 138, § 1º: “Na mesma pena incorre quem, sabendo falsa a 

imputação, a propala ou divulga” Brasil. Assim, aquele que mesmo sabendo ser 

determinada “notícia” falsa, vier a propagar ou divulgá-la, incorrerá nesse tipo penal. 

Ao fazer referência à necessidade de quem propaga ou divulga precisar saber que 

determinado fato é falso, o legislador exigiu a prática do ato com dolo, dessa forma, 

poder-se-ia afirmar que não poderia ser punido pessoa que divulgar ou propagar 

determinada fake news imaginando tratar-se de fato fidedigno (BRASIL, 1940, 

<http://www.planalto.gov.br>). 

Difamar significa desacreditar publicamente uma pessoa, malucando-lhe a 

reputação. Nesse caso, trata-se de fato ofensivo à reputação de alguém. Com isso, 

os fatos definidos como crime, que seriam caracterizados como calúnia, foram 

excluídos. Também, foi afastada a vinculação à falsidade ou veracidade dessas 

alegações. Assim, difamar uma pessoa implica em divulgar fatos infamantes à sua 

honra objetiva, sejam estes falsos ou verídicos (NUCCI, 2013, p. 720). 

Especial menção deve ser feita art. 141, que traz a seguinte redação: “As penas 

cominadas neste Capítulo aumentam-se de um terço, se qualquer dos crimes é 

cometido […] III – na presença de várias pessoas, ou por meio que facilite a divulgação 

da calúnia, da difamação ou da injúria”. Uma vez que a notícia falsa esteja na internet, 

estas condições mencionadas no dispositivo anteriormente citados estarão sempre 

presentes, considerando-se que, se divulgadas em rede social, as fake news terão 

uma abrangência de, no mínimo, centenas ou milhares de pessoas (se não milhões); 

além de serem extremamente fáceis de compartilhar com outras pessoas através da 

internet. Ainda, considerando-se o art. 141: “As penas cominadas neste Capítulo 

aumentam-se de um terço, se qualquer dos crimes é cometido […] IV – contra pessoa 



 
maior de 60 (sessenta) anos ou portadora de deficiência, exceto no caso de injúria”. 

Assim, esta causa de aumento também é aplicável em caso de o ofendido ser pessoa 

idosa ou portadora de deficiência (BRASIL, 1940, <http://www.planalto.gov.br>). 

Considerando a legislação penal especial, pode-se considerar a punição de 

condutas que usem notícias falsas com o objetivo de incitação de discriminação ou 

preconceito sobre raças, religiões e etnias. Trata-se do crime de preconceito ou 

discriminação, art. 20 da Lei n°. 7.716/1989: “Praticar, induzir ou incitar a 

discriminação ou preconceito de raça, cor, etnia, religião ou procedência nacional. 

Pena: reclusão de um a três anos e multa”. Assim, caso alguém espalhe fake news 

procurando discriminar determinada raça ou etnia, acusando-a de ser “menos 

inteligente, inferior”, poderá ser aplicado este artigo (BRASIL, 1989, 

<http://www.planalto.gov.br>). 

Em relação à questão das notícias falsas, importante se faz lembrar uma das 

alegorias, mais celebres já imaginadas pela filosofia: o célebre “Mito da Caverna”, 

apresentada pelo filósofo grego Plantão em sua obra chamada “A República”. Trata-

se da imagem de pessoas acorrentadas dentro de uma caverna, às quais apenas é 

possível visualizar sombras de animais, de plantas e de pessoas do ambiente externo, 

projetadas na parede da caverna à qual conseguem visualizar, sem nunca poderem 

se virar para ver de fato o que ocorre do lado de fora da caverna, de ver de fato o que 

se passa fora da caverna. É fundamental que os seres humanos não se tornem como 

as pessoas desse mito, expostas apenas às “sombra” de notícias verdadeiras devido 

às fake news (CORNELLI, 2007, <http://www.pucsp.br>). 

 

4  BITCOIN: SIGNIFICADO DO TERMO E MODO DE FUNCIONAMENTO 
DESSA CRIPTOMOEDA 

 

Durante muito tempo, os seres humanos utilizaram-se de commodities como 

“dinheiro”. Na região do Mar Mediterrâneo, usava-se sal como dinheiro, daí surgem 

as atuais palavras: salário (português), salario (com a mesma grafia em italiano e 

espanhol) e salary (inglês). Também os animais desempenharam papel fundamental 

nas transações comerciais antigas: a palavra portuguesa “pecuniário” deve sua 

associação com o dinheiro por derivar do termo latino pecuniarius, com o significado 



 
de “riqueza em gado”. Posteriormente, o dinheiro passou à forma de metais: cobre, 

ouro e prata. Porém, hoje, o dinheiro constitui-se em: notas, moedas, cheques, contas 

bancárias, títulos de crédito, cartões de crédito etc. (WEATHERFORD, 1999, p. 269).   

Em relação à criação oficial de moedas por meio do Estado, foi apenas no 

Século Sétimo antes de Cristo que os gregos ciaram a cunhagem padrão de moedas. 

No Século XIV iniciou a atividade dos bancos comerciais, como o famoso banco da 

família Médici, de Florença (atual Itália), expandindo o envolvimento com finanças, 

comércio e manufatura de múltiplos Estados. No Século XVIII, o padrão-ouro evoluiu 

a partir de táticas anteriores, em que dinheiro circulante era frouxamente controlado 

por uma reserva de metais preciosos, isso fez reduzir o risco dessas atividades. No 

Século XX, o padrão-ouro é substituído pelos Acordos de Basileia (Suíça), nos quais 

é afirmado que a posse de ativos facilmente vendidos (ou seja, possuidores da 

característica da liquidez) é tão boa quanto a posse de ouro (WEATHERFORD, 1999). 

É possível verificar o crescimento do uso de moedas virtuais em diversas 

atividades, envolvendo pessoas físicas e jurídicas, tendo, no ano de 2017, a principal 

moeda virtual, Bitcoins (BTC), atingido o valor total de aproximadamente, de 20 

bilhões de dólares, ou 0,025% do Produto Interno Bruto global – de cerca de 80 

trilhões de dólares. Certamente o surgimento de tecnologia baseada em algoritmos 

criptografados em transações financeiras, como a tecnologia da blockchain (cadeia 

de blocos, em inglês) representou uma reação inovadora à falta de limites e regras, e 

também à busca de estabilidade no valor das moedas, sendo a BTC uma criptomoeda 

capaz de subverter ou transgredir a regulamentação jurídica de estados nacionais e 

agentes financeiros globais, restritos a determinados territórios mundiais (PIRES, 

2017, <http://www.revistas.usp.br>). 

A blockchain da BTC serve para confirmar transações para publicação em toda 

a rede e para distinguir transações legítimas de tentativas de reúso de moedas, uma 

vez que moedas possíveis de serem gastas mais de uma vez seriam inúteis. A 

principal forma de obter BTC dá-se pela “mineração”, sendo o que ato de “minerar” 

BTC implica no processo de adicionar registros de transações na blockchain. A 

mineração é intencionalmente feita para utilizar de maneira massiva os recursos de 

um computador, o qual, ao resolver os extensos cálculos – necessários para autenticar 

uma transação – recebe BTC em troca dessa atividade, como se fosse um processo 



 
de mineração como os do “mundo real” (SHIMABUKURO, 2018, 

<http://www.mpf.mp.br>). 

As transações de BTC ficam registradas em blocos que se ligam como 

correntes. Cada elo dessa corrente é ligado ao próximo por meio de cálculos 

matemáticos (chamados “hash”), deixando transparente, dessa forma, toda a 

movimentação financeira da moeda. Comparando com as moedas convencionais, 

seria como se cada transação de BTC gerasse uma cédula naquele exato valor da 

transação. Dentro dessa estrutura, cada transação recebe um carimbo de tempo que 

impede que o valor seja duplicado. Com o controle de carimbo de tempo, as 

transações são processadas, seguindo a ordem cronológica, e a duplicação de 

valores é automaticamente rejeitada pelo sistema. Todas as transações são públicas 

e podem ser monitoradas, garantindo, assim, a confiabilidade de toda a cadeia de 

transações (SHIMABUKURO, 2018, <http://www.mpf.mp.br>). 

O esquema da Bitcoin foi sugerido pela primeira vez em 2008 por Satoshi 

Nakamoto, que em seu artigo definiu a BTC como: moedas digitais, as quais possuem 

as características que não serem emitidas por nenhum governo, banco ou 

organização, contando com protocolos criptográficos e uma rede distribuída de 

usuários para “cunhar”, armazenar e transferir esta criptomoeda (NAKAMOTO, 2008, 

<https://bitcoin.org>). 

A maior novidade trazida pelas criptomoedas diz respeito ao papel das 

instituições de regulação (ou a falta desse papel), uma vez que, em se tratando de 

transações que envolvem dinheiro e custos de cotação, há um tradicional e previsível 

controle das relações por instituições que centralizam as dinâmicas, especialmente 

em relação à supervisão do sistema financeiro. No caso das criptomoedas, a 

inexistência de regulamentação econômica por parte de instituições fortes, como o 

Banco Central de determinado país – no Brasil, este papel cabe ao Banco Central do 

Brasil – algo de praxe para o dinheiro físico (ANDRADE, 2017, 

<https://www.publicacoesacademicas.uniceub.br>). 

Estas controvérsias e contrastes expõem dois fatores: I) por um lado, a 

ausência de regulação por uma instituição financeira mais forte gera a consequente 

ausência de tributação, o que é considerado como sendo ideal, segundo os 

entusiastas da criptomoedas, para negócios em que pretende-se maximizar os lucros; 



 
II) por outro lado, a inexistência das instituições reguladoras expõe a vulnerabilidade 

quanto à segurança dos negócios, o que pode abrir um perigoso e, possivelmente, 

irreversível espaço para práticas ilícitas (ANDRADE, 2017, 

<https://www.publicacoesacademicas.uniceub.br>). 

Dentre as razões para as moedas digitais serem tão atraentes, uma consiste 

na cotação, normalmente acima do valor da moeda física, justamente pela não 

incidência de tributos e a não regulação por bancos centrais, o que as torna uma 

mercadoria mais barata. Ironicamente, um dos conceitos-chave para BTC é a 

descentralização, o que implica na dificuldade de sua regulamentação. Entretanto; a 

falta de regulação tende a criar um ambiente propício para todos os tipos de pessoas, 

inclusive usuários maliciosos (ANDRADE, 2017, 

<https://www.publicacoesacademicas.uniceub.br>). 

Ao contrário da moeda convencional, que sempre é emitida pelo governo de 

determinado país e – apesar de não ter valor intrínseco, nem ser respaldado por 

reservas de nenhum Estado – o Sistema Bitcoin não possui uma autoridade emissora 

centralizada. A rede está programada para aumentar a oferta monetária em uma série 

geométrica, que cresce lentamente até que o número total de BTC atinja um limite 

superior de 21 milhões de BTC (RON; SHAMIR, 2012, <https://eprint.iacr.org>). 

 Assim, o BTC pode ser reconhecido como uma forma de dinheiro, assim como 

o Real, o Dólar Americano ou o Euro, com a diferença de ser puramente digital e não 

ser emitido por nenhum governo. Assim, as transações na rede Bitcoin não são 

denominadas “transações em dólares, em euros ou em reais”, como são, por exemplo, 

no PayPal ou para Mastercard; em vez disso, são denominadas “transações em BTC”. 

Isso torna o Sistema Bitcoin não apenas uma rede de pagamentos descentralizada, 

mas também uma moeda virtual. Sendo que o valor da moeda não deriva de ouro ou 

de algum decreto governamental, mas do valor que as pessoas lhe atribuem por oferta 

e demanda. As transações são verificadas e o gasto duplo é prevenido por meio de 

um uso inteligente da criptografia de chave pública. Tal mecanismo exige que, a cada 

usuário, sejam atribuídas duas “chaves”: uma privada, que é mantida em segredo, 

como uma senha; outra pública, que pode ser compartilhada com todos (ULRICH, 

2014, p.18). 

 



 
5 APLICAÇÃO DA LEGISLAÇÃO PENAL AOS ILÍCITOS ENVOLVENDO 
BITCOINS 

 

Gimenes (2013, <http://www.revistadoutrina.trf4.jus.br>), referindo-se às 

moedas convencionais utilizadas em meio virtual, entende ser desnecessária a 

criação de outro tipo penal, somente para discriminar o meio de execução do delito: 

mundo físico ou virtual. Por exemplo, no caso do art. 155 do CP (furto): alguém utilizar 

dados da conta bancária de outrem para desviar ou sacar dinheiro. 

O furto de BTC. Considerando-se que, pelo fato de o bem jurídico protegido no 

tipo penal previsto no art. 155 do CP (furto): “Subtrair, para si ou para outrem, coisa 

alheia móvel”. Declarando o § 3º do art. 155: “Equipara-se à coisa móvel a energia 

elétrica ou qualquer outra que tenha valor econômico”. Assim, sendo as criptomoedas 

bens móveis, intangíveis e tendo valor econômico, parece possível o furto de 

criptomoedas, como a BTC, da mesma forma que poderia ocorrer com o dinheiro físico 

e os valores que podem ser furtados por meio da informática, uma vez que lei penal 

já admite o furto de valores em dinheiro convencional por meio de computadores 

(BRASIL, 1940, <http://www.planalto.gov.br>).  

Roubo de BTC; art. 157 do CP (roubo): “Subtrair coisa móvel alheia, para si ou 

para outrem, mediante grave ameaça ou violência a pessoa, ou depois de havê-la, 

por qualquer meio, reduzido à impossibilidade de resistência”. Parece ser possível a 

ocorrência de roubo de BTC, uma vez que se pode imaginar o uso de violência ou 

grave ameaça contra determinada pessoa, a fim de subtrair suas criptomoedas  

(BRASIL, 1940, <http://www.planalto.gov.br>). 

Extorsão (envolvendo BTC); art. 158 do CP: “Constranger alguém, mediante 

violência ou grave ameaça, e com o intuito de obter para si ou para outrem indevida 

vantagem econômica, a fazer, tolerar que se faça ou deixar de fazer alguma coisa”. 

Como o referido tipo penal fala em “indevida vantagem econômica” e tendo as 

criptomoedas claramente um valor econômico, uma vez que são utilizadas em 

transações comerciais, entende-se possível extorquir alguém, através do uso de 

violência ou grave ameaça a fim de obter BTC. Por exemplo: uso de violência ou grave 

ameaça contra alguém a fim de este fornecer a senha que permite o acesso a BTC 

ou obrigá-lo a transferir criptomoedas para outra pessoa (BRASIL, 1940, 



 
<http://www.planalto.gov.br>). 

Art. 159 do CP (Extorsão mediante sequestro): “Sequestrar pessoa com o fim 

de obter, para si ou para outrem, qualquer vantagem, como condição ou preço do 

resgate”. Aqui também parece possível aplicar este tipo penal às criptomoedas, como 

o BTC. Por exemplo: determinado empresário é sequestrada e os criminosos exigem 

que o resgate seja pago em BTC (BRASIL, 1940, <http://www.planalto.gov.br>).   

Art. 163 do CP (dano): em relação à possibilidade de aplicação do crime de 

dano aos crimes contra BTC, trata-se de fonte de grande polêmica, uma vez que 

muitos doutrinadores entendem ser necessário que o objeto atingido pelo dano seja 

um bem físico, material; do contrário tal conduta seria atípica (BRASIL, 1940, 

<http://www.planalto.gov.br>). 

Para Santos (2014, <http://www.egov.ufsc.br>), por exemplo, em relação ao 

crime de “dano informático”, o uso do tipo penal do art. 163 do CP, a aproximação 

entre a destruição de dados informáticos e a destruição de coisa, é bastante criticável, 

não havendo possibilidade de aplicação do referido artigo ao caso de dano ao dado 

informático, de forma que a conduta torna-se atípica – nullun crimen sine poena. 

Desse modo, aquele que causa dano a dados informáticos de outrem, levando-o a 

perder seus valores em BTC, ainda que aja dolosamente e que cause verdadeira 

perda econômica, não está sujeito às penas do CP, mas apenas ao que dispõe a 

legislação quanto à responsabilidade civil. Dessa forma, haveria a necessidade de 

alterar a legislação para se incluir no tipo do artigo 163 do CP a expressão “dado 

eletrônico” ou ainda acrescer, em parágrafo apartado, a fim de manter-se a referência 

a coisas tangíveis, a referência aos bens intangíveis (dados eletrônicos), as condutas 

de “apagar”, “alterar” e “suprimir”. 

Apropriação indébita aplicada aos BTC (art. 168 do CP). O CP faz menção 

apenas à apropriação indébita de bens materiais, tais como, por exemplo: CPU, 

mouse e monitor, ficando excluída a apropriação de informações (BRASIL, 1940, 

<http://www.planalto.gov.br>).  

Estelionato (art. 171 do CP): “Obter, para si ou para outrem, vantagem ilícita, 

em prejuízo alheio, induzindo ou mantendo alguém em erro, mediante artifício, ardil, 

ou qualquer outro meio fraudulento”. Neste tipo de crime, o CP pode ser aplicado aos 

ilícitos envolvendo BTC, desde que o crime tenha sido consumado (BRASIL, 1940, 



 
<http://www.planalto.gov.br>). 

Assim, por exemplo, caso alguém crie uma página falsa na internet com o fim 

de induzir em erro outrem, por exemplo: afirmando realizar transações em BTC e as 

pessoas acreditam que se trata de uma página idônea, e com isso ao realizarem 

negócios envolvendo BTC serão lesados. Neste caso o infrator poderá responder nos 

termos do art. 171 do CP (GIMENES, 2013, <http://www.revistadoutrina.trf4.jus.br>). 

Outra questão problemática em relação ao sistema Bitcoin foi descoberta por 

Matzutt et al. (2018, <https://fc18.ifca.ai/preproceedings/6.pdf>), que realizaram uma 

análise quantitativa e qualitativa completa de conteúdo não intencional no blockchain 

do Bitcoin e, embora a maioria dos dados se origine de extensões benignas ao 

protocolo do Bitcoin, entre esses arquivos há conteúdo claramente censurável, como 

links para pornografia infantil, que são distribuídos para todos os participantes do 

Bitcoin, em razão da existência dos dados “em blocos” na blockchain.  

Em relação ao conteúdo envolvendo fotos de crianças nuas e pedofilia, 

teoricamente, todos os participantes de uma blockchain, poderiam ser enquadrados 

nas seguintes condutas: enviar ou trocar fotos de crianças nuas (crime de pedofilia – 

art. 247 da Lei n° 8.069/1990, Estatuto da Criança e do Adolescente (ECA); 

pornografia infantil, as Infrações relacionadas com pornografia infantil encontram 

amparo no art. 241-A e 241-B do ECA, no entanto; como esse conteúdo é apenas 

uma consequência do fato de a cadeia da blockchain ser copiada para cada novo 

usuário, sendo não intencional a presença desse conteúdo, poder-se-ia falar em 

atipicidade, uma vez que não existe dolo de quem apenas tem esse conteúdo em 

razão dos dados serem trocados na forma de blocos, levando à cópia de todo o 

conteúdo  (BRASIL, <http://www.planalto.gov.br>).  

Devendo ser lembrado que, mesmo se não for possível ajuizar ação na Esferal 

Penal, o ofendido ou seu representante legal podem exigir reparação na Esfera Cível, 

uma vez que, diz a Lei n° 10.406, de 10 de janeiro de 2002 (Novo Código Civil) o 

seguinte: “Art. 186. Aquele que, por ação ou omissão voluntária, negligência ou 

imprudência, violar direito e causar dano a outrem, ainda que exclusivamente moral, 

comete ato ilícito”. E também o art. 187: “Também comete ato ilícito o titular de um 

direito que, ao exercê-lo, excede manifestamente os limites impostos pelo seu fim 

econômico ou social, pela boa-fé ou pelos bons costumes” (BRASIL, 2002, 



 
<http://www.planalto.gov.br>). 

 
CONCLUSÃO 

 
Foi constatada a existência de duas correntes doutrinárias com posições 

opostas. Alguns doutrinadores afirmam haver a possibilidade de aplicar a legislação 

penal atualmente existente aos ilícitos ocorrentes na internet, como a criação e 

divulgação de notícias falsas ou os ilícitos envolvendo o Bitcoin; enquanto outros 

afirmam que tal seria juridicamente impossível, por violar o princípio da reserva legal. 

Assim, pode-se falar na existência de duas correntes doutrinárias opostas: uma que 

entende não ser possível aplicar a lei penal quando não houver previsão expressa na 

lei, sob pena de descumprimento do princípio da legalidade e a que entende ser 

possível a aplicação dos tipos penais contidos no Código Penal e legislação 

extravagante aos crimes de informática, sem incorrer no desrespeito ao princípio da 

legalidade. 

 Considerando-se a responsabilização penal de ilícitos envolvendo notícias 

falsas, pode-se concluir da possibilidade dessa penalização pela aplicação dos crimes 

contra a honra: artigos 138, 139 e 140 do Código Penal. Uma vez que, sendo a honra 

definida como apreciação ou o senso que se faz acerca de determinada pessoa, 

considerando sua autoridade moral e consistindo em: sua honestidade, seu bom 

comportamento, sua respeitabilidade no seio da sociedade, sua correção moral, ou 

seja, na postura de determinada pessoa considerando-se os bons costumes. Desse 

modo, tendo a lei a função de proteger a honra, não há que se determinar uma forma 

específica pela qual esse bem jurídico pode ser atingido e, como a honra pode ser 

atingida pelas fake news, conclui-se da possibilidade de aplicar esses tipos penais 

aos ilícitos por interpretação declarativa, uma vez que a intenção do legislador foi de 

proteger a honra, independentemente do meio usado atacar esse bem jurídico.  

 O crime de calúnia (artigo 138 do Código Penal), já apresenta, por exigência 

legal, características de uma notícia falsa, uma vez que exige que o autor faça uma 

falsa acusação acerca de determinada conduta, definida como crime. Neste crime, 

ocorre dano à honra ao atribuir a alguém fato tipificado como crime com o objetivo de 

atingir-lhe a honra. Uma vez que a Lei n° 9.605/98, que prevê expressamente a 



 
penalização da pessoa jurídica por crimes ambientais, assim, a pessoa jurídica pode 

figurar no polo passivo, por exemplo: empresas, em caso de ser utilizadas notícias 

falsas para atingir-lhes a imagem, ao imputar a essas pessoas jurídicas o cometimento 

de crimes naqueles casos nos quais pessoas jurídicas poderiam ser penalizadas. 

Diz o artigo o 138, do Código Penal, em seu § 1º, que incorrerá na mesma pena 

do crime de calúnia aquele que: “Sabendo falsa a imputação, a propala ou divulga”. 

Assim, aquele que mesmo sabendo ser determinada “notícia” falsa, vier a propagá-la 

ou divulgá-la, responderá pelo mesmo tipo penal. Ao fazer referência à necessidade 

de quem propagar ou divulgar a calúnia dever saber que se trata de fato falso, o 

legislador exigiu a prática do ato com dolo, dessa forma, conclui-se pela 

impossibilidade de ser punida pessoa que divulgar ou propagar determinada fake 

news através de redes sociais ou grupos de troca de mensagens imaginando tratar-

se de fato fidedigno. Da mesma forma, pode-se admitir o uso de notícia falsa a fim de 

difamar determinada pessoa (artigo 139 do Código Penal), utilizando-se desse artifício 

para desacreditar publicamente uma pessoa, maculando-lhe a reputação. Também, o 

tipo penal do artigo 140 do Código Penal (injúria) pode ser aplicado às notícias falsas, 

se por exemplo: alguém valer-se de uma notícia falsa a fim de injuriar a outrem.  

Destaque deve ser dado ao artigo 141 do Código Penal, que diz serem as 

penas aumentadas de um terço, em caso de qualquer dos crimes contra a honra ser 

cometido na presença de várias pessoas ou por meio que facilite a divulgação da 

calúnia, da difamação ou da injúria. Ora, uma vez que a notícia falsa esteja na internet, 

estas condições estarão sempre presentes, uma vez que, se divulgadas em rede 

social, as fake news terão uma abrangência de centenas, milhares, ou milhões de 

pessoas; além de serem extremamente fáceis de  compartilhar através de redes 

sociais ou grupos de troca de mensagens. Considerando a legislação penal especial, 

também, pode-se concluir ser possível a imputação, por interpretação declarativa, do 

crime previsto no artigo 20 da Lei n° 7.716/1989: “Praticar, induzir ou incitar a 

discriminação ou preconceito de raça, cor, etnia, religião ou procedência nacional”, 

por exemplo, na geração ou compartilhamento de determinada notícia falsa 

defendendo a suposta “inferioridade” de determinada raça, religião, cor, procedência 

nacional ou etnia. 

Em relação aos ilícitos envolvendo as Bitcoin, existe a possibilidade de serem 



 
aplicados determinados tipos penais por interpretação extensiva, uma vez que tais 

condutas se coadunam com a vontade do legislador ao redigir o tipo penal. Furto de 

Bitcoins, artigo 155 do Código Penal: tendo as criptomoedas valor econômico, parece 

possível o furto de Bitcoins, uma vez que a lei penal admite o furto de valores por meio 

de computadores. Roubo de Bitcoins, art. 157 do Código Penal: como o que 

caracteriza o tipo penal é o “uso da violência ou grave ameaça a fim de subtrair bem 

móvel”, parece ser possível a tipificação do crime de roubo de criptomoedas. Extorsão 

envolvendo criptomoedas, art. 158 do Código Penal: tendo as criptomoedas 

claramente um valor econômico, uma vez que são utilizadas em transações 

comerciais, entende-se possível extorquir alguém, através do uso de violência ou 

grave ameaça, objetivando obter Bitcoins. Art. 159 do Código Penal,  (Extorsão 

mediante sequestro): também parece possível aplicar este tipo penal às criptomoedas. 

Para outros ilícitos, envolvendo as criptomoedas, em razão de não ter o legislador 

previsto, expressamente, a aplicação de tipos penais existentes na legislação penal 

atual, estes apenas poderão ser aplicados mediantes utilização de métodos de 

interpretação e integração do direito. Como se dá em relação ao seguinte tipo penal 

por meio de interpretação analógica: artigo 171 (estelionato), neste tipo de crime, o 

Código Penal pode ser aplicado a ilícitos envolvendo Bitcoins, desde que o crime 

tenha sido consumado. 

Existem, no entanto, ilícitos envolvendo as criptomoedas que, em razão de não 

ter o legislador previsto, expressamente, a aplicação de tipos penais existentes na 

legislação penal atual, nem ser possível a aplicação de métodos de interpretação e 

integração do Direito; por isso, tais condutas são atípicas. Apropriação indébita de 

Bitcoins, artigo 168 do Código Penal, o referido diploma legal faz menção apenas à 

apropriação indébita de bens materiais, ficando excluída a apropriação de 

informações; não cabendo, assim, falar-se em apropriação indébita de Bitcoins, uma 

vez que estas não são bens materiais. Também, o artigo 163 do Código Penal (crime 

de dano), não pode ser aplicado às criptomoedas, as quais são bens incorpóreos, e o 

crime de dano somente atua sobre bens físicos. No presente trabalho não foram 

encontrados casos que permitissem a aplicação da analogia, nem de interpretação 

analógica aos casos estudados envolvendo as notícias falsas o Bitcoin. 

Em relação às notícias falsas, conclui-se ser de extrema importância combatê-



 
las, a fim de ser possível o acesso à informação verdadeira, para que as pessoas não 

se tornem sujeitas apenas a “sombras” de notícias reais, obscurecidas pelas notícias 

falsas. Inclusive, pode-se dizer que a disseminação de fake news apresenta-se como 

uma ameaça à democracia. Em relação às Bitcoins, pode-se concluir que, mesmo se 

o entusiasmo de algumas pessoas venha a se concretizar ou não, provavelmente o 

mundo, provavelmente, precisará se acostumar com a existência de um novo tipo de 

moeda. Inclusive, pode-se dizer que as criptomoedas são uma nova etapa na 

evolução contínua das moedas ao longo da história e, da mesma forma como ocorreu 

com a tecnologia informática, sempre haverá indivíduos interessados em valer-se 

dessas tecnologias como novos meios para o cometimento de crimes e, diante dessa 

realidade, o Direito deverá se adaptar também à nova realidade das fake news e 

ilícitos envolvendo criptomoedas, quer seja através da criação de novos tipos penais, 

seja através da aplicação daqueles já existentes às condutas envolvendo estes casos. 
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