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RESUMO: O presente trabalho objetiva discutir o acesso as informacdes
presentes em bancos de dados formados a partir o uso da internet pelo internauta
como direito fundamental. Para tanto, dividiu-se o trabalho em trés segmentos: o
primeiro deles objetivando discutir a sociedade de consumo no qual se vive,
enfatizando a transformacdo do ser humano em mercadoria; na segunda secéao,
abordaram-se os instrumentos utilizados para a formacdo de bancos de dados na
internet, enfatizando cada modalidade de coleta, inclusive aquelas nas quais o usuario
anui e concorda com essa pratica; ao cabo, discutiu-se a relevancia de haver
transparéncia na formagdo de bancos de dados e na transmissdo de dados
particulares. Concluiu-se que a transmissao de dados pessoais na WEB merece ser
elevado a categoria de direito fundamental, uma vez que — por sua importancia — se
elevou com conteudo diferenciado de direitos como intimidade e privacidade. Como
metodologia, utilizou-se dos métodos bibliografico e qualitativo de pesquisa.
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ABSTRACT: The present work aims to discuss the access to the information
present in databases formed from the use of the internet by the internaut as a
fundamental right. For this, the work was divided into three segments: the first one
aimed at discussing the consumer society in which one lives, emphasizing the
transformation of the human being into a commodity; in the second section, the
instruments used for the formation of databases on the Internet were addressed,
emphasizing each type of collection, including those in which the user annuls and
agrees with this practice; the relevance of transparency in the formation of databases
and the transmission of particular data was discussed. It was concluded that the
transmission of personal data on the WEB deserves to be elevated to the category of
fundamental right, since — due to its importance - it was elevated with differentiated
contents of rights such as intimacy and privacy. As methodology, we used bibliographic

and qualitative research methods.

Keywords: databases - fundamental right - internet

INTRODUCAO:

Atualmente, o apelo pelo consumo galgou niveis bastante elevados. Alias, as
relacbes de consumo estabelecidas hodiernamente, longe de possibilitarem apenas
trocas materiais sem maiores consequéncias, tém reverberado nas praticas sociais e
na intimidade das pessoas. Infelizmente, a intromissdo do mercado na esfera
particular dos cidadaos tem ocorrido em ampla escala e de forma incisiva.

Nesse contexto, as pessoas passam a ser mais ou menos valorizadas a
depender de sua capacidade de consumir e, & medida que ndo possuem condicéo
para tanto, sdo gradativamente relegadas a segundo plano, quando néo séao
completamente descartadas. Todos somos afetados por essa logica, que impacta
indistintamente a todos quantos vivam na sociedade hodierna.

Uma das praticas comerciais que tém se multiplicado nesse contexto € a
formacao de bancos de dados a partir de informacdes particulares dos consumidores.
Atualmente, informagfes relacionadas ao caminho percorrido pelo internauta no
ambiente virtual tém sido coletadas para formar uma percepc¢éo geral de seus gostos

e desejos, direcionando mensagens publicitarias.
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Em face disso, este artigo objetiva discutir em que medida a transparéncia em
torno dosbancos de dados no ambiente virtual € direito fundamental dos usuarios da
rede mundial de computadores. O problema de pesquisa a ser debatido é o seguinte:
a transparéncia em torno da captacdo de dados particulares dos internautas, bem
como a utilizacdo desses dados, deve formar umdireito fundamental autbnomo dos
cidadaos?

A problemética proposta € de grande relevancia na atualidade, uma vez que o
comércio atual se ampara amplamente na internet e em seus instrumentos de
captacdo e transmissdo de dados. Na verdade, além das repercussdes puramente
materiais e comerciais da dinamica digital, o presente artigo toma como ponto de
partida a construgdo de um modelo de sociedade amparado no consumismo.

Para tanto, o presente texto foi dividido da seguinte maneira: num primeiro
capitulo, tratou-se das repercussodes da sociedade de consumo nos direitos e na vida
dos consumidores; no segundo capitulo, falou-se sobre as ferramentas de captacéo
de dados na internet, muitos dos quais manipulados com o total desconhecimento do
internauta; por ultimo, abordou-se a formacao, transmissao e utilizacdo de bancos de
dados como direito fundamental.

Para tanto, utilizou-se dos métodos bibliografico e qualitativo de pesquisa.

O CONSUMISMO E A REDUCAO DAS PESSOAS A CATEGORIA DE

MERCADORIA:

E inquestionavel que o sistema capitalista hodierno proporciona — pelo menos
para a parcela melhor aquinhoada da populacdo — uma vida razoavelmente
confortavel e repleta de novidades as mais diversas. Ocorre, entretanto, que para
além do oferecimento de condi¢cdes materiais mais favoraveis, a sistematica comercial
hoje existente acarreta inUmeras outras consequéncias, que Vvao, aos poucos,
modificando a dinédmica social e a propria maneira de ser dos individuos.

O meio académico tem observado com interesse esse fendbmeno frequente,
gue possivelmente esta desencadeando efeitos negativos. De acordo com Santos
(1998, p. 33): “a grande perversdo do nosso tempo, muito além daquelas que sao
comumente apontadas como vicios, esta no papel que o consumo veio a representar
na vida coletiva e na forma do carater dos individuos”. (SANTOS, 1998, p. 33).

Realmente, segundo Bauman (2008), na sociedade hodierna nao é possivel tornar-se
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sujeito sem se transformar em mercadoria, ou seja, sem estar devidamente integrado
no mercado de consumo. Contudo, o viés mais cruel dessa circunstancia prevista pelo
autor é o fato das pessoas se dissolverem, elas proprias, no mar de mercadorias.

Alids, recentemente, a intromissao do capital na intimidade das pessoas passou
a incluir praticas muito invasivas, que se valem dos gostos, dos desejos e das
pretensdes dos usuarios da internet para alcanca-los com ainda maior efetividade.
Exemplo disso ocorre nas redes sociais, nas quais os cliques e “curtidas” formam um
perfil do usuario, ao qual, posteriormente, sdo direcionadas propagandas e
publicidades especificamente relacionadas aos seus habitos. Acontece que a
captacdo dessas informacdes pode dar azo a praticas ainda mais invasivas e 0s
consumidores, aos poucos, vao gradativamente se transformando em meros alvos de
praticas cada vez mais perspicazes e agressivas

Nesse contexto, a subjetividade dos individuos é reduzida a sua capacidade de
consumir. Aqueles que dispdéem de melhores condicbes financeiras para adquirir
produtos ou servigcos séo rotulados de uma determinada maneira, enquanto que
aqueles menos abonados séao rotulados de outra. Isso significa dizer que a sociedade
atual — integral e ininterruptamente conectada — ensejou a criagdo de uma nova forma
de rotulagem dos cidadaos, mas desta vez uma rotulagem minuciosa, profunda e
integralmente direcionada para o consumo.

A relacdo que passa a existir entre os consumidores e 0 mercado vai além da
simples relagdo contratual: torna-se visceral. Santos cré que a célebre frase de Marx,
segundo o qual a religido é o 6pio do povo, pode ser adequadamente modificada, para
expressar que o “0pio do povo” é, na atualidade, o consumo (SANTOS, 1998). Neste
mesmo sentido sdo as palavras de Gomes:

Na sociedade contemporanea, o consumo desenfreado € um comportamento
ndo apenas tolerado, como fortemente estimulado, principalmente pelos
meios de comunicacao em massa. Isso ocorre porque 0 consumo em grande
escala estimula o crescimento econémico - o0 que, teoricamente melhoraria

0 bem-estar social. Entretanto, conforme Lyon, ‘0 consumismo promete o que
ndo pode cumprir: a felicidade universal’ (GOMES, 2011, p. 130).

Uma das facetas do consumo sem limites € 0 consumismo, que se
consubstancia no desejo desenfreado de adquirir cada vez mais, ndo com o fito de
satisfazer uma necessidade fisica, social ou espiritual legitima, mas para exibir-se

publicamente. A propdésito, o0 consumismo esta fortemente ligado a preponderancia do
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individualismo, na equivocada crenca de que a aquisicdo de bens e servicos é
elemento essencial para a felicidade e para o bem-estar (GOMES, 2011).

O sujeito, ao dar vazdo ao consumismo, busca, por vezes, alcancar a felicidade,
superar a baixa autoestima e a baixa autoconfianca. Todavia, € evidente que a
concretizacao de valores espirituais e existenciais ndo esta diretamente relacionada a
bens materiais, pois a satisfacdo decorrente do conforto material ndo preenche certos
vazios afetivos e psicologicos (GOMES, 2011, p. 133).

Infelizmente, o apelo ao consumismo degenera a personalidade de tal forma
que o individuo ndo passa mais a utilizar objetos e servicos que lhe facam bem. O
critério utilizado para contratar passa a ser a adequacgéao de certo produto a moda, o
que as vezes nem mesmo o satisfaz ou o alegra verdadeiramente. Assim, a imposicéo
desses modelos redunda na diminui¢cdo da independéncia e da liberdade do cidad&o
(PEREIRA; BOSSARDI, 2011, p. 119).

Tal € o panorama geral das relacbes de consumo na atualidade: de um lado,
os grandes conglomerados empresariais esmeram-se por produzir mais e de forma
mais diversificada, numa clara tentativa de seduzir aos consumidores; de outro lado,
estes se expdem a macica campanha publicitaria que objetiva convencé-los de que
determinados produtos e praticas sao importantes para suas vidas, muito embora, por
vezes, nao seja.

Basta sair as ruas para encontrar insistentes e — as vezes — inoportunas ofertas,
gue dao o tom incisivo das propostas. Todo o aparato montado pelo mercado pode
estar ocasionando as pessoas um processo gradativo e bastante sutil de alienacao,
gerador da perda da individualidade do sujeito, que ndo mais se comporta conforme
Ihe convém, mas sob a influéncia de fatores externos (SANTOS, 1998).

Um dos efeitos dessa desleal campanha em prol do consumo nédo poderia
deixar de ser outra: o grande endividamento de significativa parcela da populacéo,
que passa a ser encurralada por todos os cantos. A partir de entdo, ndo bastasse o
processo de alienacdo deformadora da personalidade, o consumismo passa a surtir
efeitos negativos mais concretos, notadamente a falta de recursos materiais para
atender as necessidades basicas (SANTOS; OLIVEIRA, 2011, p. 161).

A insercdo — por meio de eficazes instrumentos de propaganda — introduzem,
paulatinamente, desejos, que se transformam aos poucos em “necessidades”, sem

gue, na maior das vezes, 0 sujeito a quem a mensagem destina-se tenha ciéncia
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disso. A imersdo do consumidor num ambiente repleto de praticas invasivas €&
devidamente descrito no seguinte fragmento da obra de Santos (1998, p. 34): “Ja o
consumo instala sua fé por meio de objetos, aqueles que em nosso cotidiano nos
cercam a rua, no lugar do trabalho, no lar e na escola [...]".

O avanco e desenvolvimento de novos instrumentos relacionados a rede
mundial de computadores tem possibilitado uma invasdo inédita na intimidade e
privacidade dos cidadaos. Todo o conjunto de informacdes coletadas a partir do uso
de ferramentas digitais, ou em decorréncia de simples cliques e curtidas, enseja a
geracdo de bancos de dados que possibilitam aquilo que tiranos e ditadores muito
desejaram ao longo da historia: mapear o intimo das pessoas, com a finalidade de
sondar seus desejos e, quica, até mesmo antecipar-se a ac¢des futuras.

Em face ao contexto acima descrito, € necessario falar a respeito desse
onipresente instrumento de captacdo de consumidores: a formacdo de bancos de
dados. A palavra onipresente nao é utilizada em vao ou exageradamente, pois esse
método tem perpassado todo o ambiente virtual, até com certa naturalidade, conforme

se vera abaixo.

A COLETA DE DADOS PARA A FORMACAO DE BANCOS DE DADOS DE

CONSUMIDORES NA ATUALIDADE:

Em sua origem, os bancos de dados valiam-se de informacdes concretas, as
guais eram fornecidas pelo consumidor de forma consciente no momento de um
cadastramento para efetuar compras, abertura de crediario, etc. Contudo, a partir da
era digital, a utilizacdo de bancos de dados se expandiu de forma exponencial, em
especial em virtude da coleta de informac6es. E importante frisar que se passou a
valer das mais diversas formas de aquisicdo de dados, nem sempre de forma
voluntaria e conhecida pelo consumidor.

Desta maneira, percebe-se claramente que a expressao banco de dados nao
se limita aquela presente no art. 43 do CDC, atingindo também os diversos tipos de
registro de informagbes de consumidores para finalidades de cunho varejista,
industrial e de controle estatal. Ha, ainda, conforme ensina Efing (2002), servigos cuja
destinacdo Unica seja 0 armazenamento de dados e a colocacédo a disposicédo de

interessados.
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Tamanho apelo aos bancos de dados da-se em razdo de que quanto maior a
quantidade de informacdes, mais precisa sera da publicidade direta, individual e
precisa, logicamente reduzindo os riscos e majorando os lucros (MATQOS, 2004).
Nesse sentido, aponta Schwenke (apud Mendes, 2014, p.90),0 tratamento de dados
possui “as seguintes finalidades no mercado: i) previsibilidade e diminuicdode riscos,
ii) interacdo com o consumidor (p.ex. marketing direto), iii) diferenciacéo deprodutos e
Iv) diferenciacéo de servicos”.

O estudo do tratamento de dados se faz atraves de uma divisdo em trés fases:
coleta, processamento e transmissao de dados. Na primeira fase, ha a obtenc&o dos
dados do consumidor. Na etapa de processamento ocorre 0 cruzamento dos dados,
sua lapidacéo e transformacgdes dos dados em informacgdes, bem como a predi¢céo de
outras informacdes através daquelas ja existentes. Por sua vez, na fase final, ocorre
a transmissédo das informacdes e dos dados obtidos. (MENDES, 2008). Contudo, no
presente estudo, a segunda e a terceira fase nao interessam diretamente, e sim seus
reflexos, consoante abordado a seguir, e por esta razao nao terdo grande foco.

Desta forma torna-se claro que o funcionamento destes sistemas necessita de
dados, como elemento essencial a sua operabilidade, da mesma forma que um
automovel necessita de combustivel. Contudo, aguele se mostra mais valioso que
este nos dias atuais. (SARDETO, 2011). Ha ainda quem divirja entendendo que a
informacao n&o pode ser classificada como um instrumento, ou seja, um combustivel,
sustentando tal entendimento tem-se a NAICS? (apud Galvéo, 1999, p. 3) que “definiu
a informagdo enquanto uma commodity, uma mercadoria que € produzida,
manipulada e distribuida por uma variedade cada vez maior de empresas”.

Entretanto, em que pese tal divergéncia quanto a natureza da informag&o como
combustivel ou commodity, indiscutivel € sua importancia, o que remete a forma de
obtencdo desta. Consoante anteriormente salientado, diversos sdo 0os meios de se
adquirir tal elemento, chegando a serem considerados por Doneda (2010, p.33) como
“‘onipresentes”.

Os meios de insercao de dados ou de aquisicdo possuem duas modalidades:

a) voluntariamente; b) involuntariamente.

3 North American IndustryClassification System.
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a) voluntariamente — segundo Doneda (2006), ocorre quando a informacéo &
repassada ao banco de dados pelo proprio consumidor, podendo ou ndo haver seu
consentimento para a transferéncia destes, dentre estes se cita 0s cadastros de
consumidores ou comerciais, pesquisas, censos e registros publicos;

Os cadastros de consumidores ou comerciais, derivam de transacfes
comerciais, tanto em lojas fisicas como pelo E-Comerce, e consistem no fornecimento
de informacgdes do consumidor, no momento da compra ou em outro, a fim de criar
um cadastro junto ao comerciante, de aderir a programas de fidelidade ou abertura de
crediarios. Também podem ser originados de cadastros para concursos ou sorteios
de determinado produto. Em ambas as hipoteses, o consumidor concede seus dados
por mera liberalidade, contudo, o consentimento neste ultimo € questionavel conforme
aponta Mendes (2008, p.90) uma vez que nédo € clara a destinacdo da informacéo
obtida, pois a prima facie nédo se identifica o beneficio da pessoa responsavel por sua
pratica.

As pesquisas dividem-se em: de mercado e de estilo de vida, sendo que nesta
primeira, de acordo com Gandy (1993) sao elaboradas diretamente ao consumidor
acerca de suas preferéncias na atuacdo da empresa, destinam-se a um perfil da
empresa perante seus clientes em gerais, contudo, vém caindo em desuso (LACE,
2005). Ao contrario das de mercado, as de estilo de vida buscam a identificacdo do
consumidor, para possibilitar a realizacdo de marketing regionalizado, ou até mesmo
individual, ambas servem como forma de captagcao de dados.

Por sua vez, 0s censos e registros publicos, os quais podem ser considerados
0 pioneiro da coleta de informacgdes, a0 menos em sua forma primordial, diante da
necessidade de controle estatal, mantendo esta finalidade até o presente momento,
ainda que haja inumeros casos em que foram utilizadas com finalidades alheias ao
interesse publico legal, conforme se percebe da cessao de dados pelo TSE a empresa
Serasa Experian (BRAMATTI, 2013). Importante frisar que a expressao “publico”
neste caso possui conceito extensivo, atingindo ainda pessoas juridicas de direito
privado, desde que prestadoras de servigo de servigos publicos ou em parceria com
a administracao publica, a exemplo universidades.

b) involuntariamente — a informacdo € obtida sem o consentimento do
consumidor. Pode dar-se através de cookies, tecnologias de identificacao e vigilancia,

compartilhamento ou cesséo de dados e combinacdo de dados. (LACE, 2005).
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Um dos meios involuntarios de ampla utilizagdo sdo os cookies, que na licao
de Drummond (2003, p. 98) “sédo pequenos programas colocados no computador do
usuario sem a sua permissao durante uma navega¢ado no ambiente da Internet. (...) O
objetivo € o de recolher informacgdes sobre a navegacao do usuério”. O problema deste
mecanismo reside na finalidade a que se usam tais informacdes, uma vez que na
maioria dos casos encontra-se associada a criacdo e compartilhamento de dados, os
quais sado desconhecidos pelo usuéario.

Valido frisar que, de acordo com o site W3techs (2019), estima-se que 46,1%
dos sites existentes valem-se do uso de Cokkies, dentre eles os gigantes Google,
Facebook, Twitter, Amazone Microsoft. Nao obstante a possibilidade do usuario de
desabilitar estes programas, estes ndo podem ser considerados como um método
voluntario de coleta de dados, uma vez desabilitando-os ou limitando-os o contetdo
da referida pagina pode ser bloqueado ao usuario, consoante consta na Politica de
Privacidade do Google. Logo ndo se pode falar em um consentimento valido do
usuario.

No que se refere as tecnologias de identificacdo, tratar-se-4 apenas dos
spywares e de web bug, sendo aqueles de acordo com Egele et al (2007) um software
malicioso, que atua de forma silenciosa vigiando e memorizar 0s passos do 0s
usuarios na web, furtando seus dados, ao passo em que estes, na consoante leciona
Lobato (2007, p. 17) sdo “pequenas imagens, invisiveis aos olhos humanos, inseridas
em mensagens de correio eletrdnico ou em sites com 0 objetivo de monitorar os
usuarios coletando dados sobre eles”. Ambas as ferramentas destinam-se a captacao
de informacbes através de meios similares, e que se encontram manifestamente
ilegais, diante da auséncia inquestionavel de consentimento, pois ndo ha sequer o
conhecimento do usuério.

Outro meio involuntario, consoante anteriormente mencionado, trata-se do
compartilhamento e da cessdo de dados, que adentram numa area em que estes ja
estdo armazenados em algum banco de dados e séo transferidos a outro banco de
dados, por meio de venda, troca ou aluguel de informacdes (VIEIRA, 2002). Inegavel
que os dados em um primeiro momento possam ser obtidos com o consentimento do
consumidor/usuario, contudo, este consentimento ndo € extensivel a cessao ou

compartilhamento por este desconhecida, mostrando assim tamanha nocividade, pois
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possibilita um amplo conhecimento de informacdes, sem qualquer nocéo desta pelo
seu proprietario.

Por fim, no que se refere ao meio combinatorio, este pode ser considerado
como pertencente a ja citada fase do processamento de dados, uma vez que busca a
lapidacéo e transformacao destes (MENDES, 2008). Contudo, € inquestionavel que
com esses dados, através de um dos seguintes processamentos datamining, profiling
e on-line analyiticialprocessing — OLAP, acabam por gerar novos dados, além de
transformar o que antes era uma informacdo em potencial numa concreta,
possibilitando inclusive padrdes futuros de interesse do consumidor, quando aplicados
com tais propdésitos.

Dessa forma, € possivel verificar o qudo incisivos sdo todos esses
instrumentos, que perscrutam os gostos dos clientes, sem que muitas das vezes estes
tenham ciéncia do uso que é feito de suas informacdes particulares. A propdsito, a
gravidade dessa manipulacdo de dados tem conduzido o meio académico a enfatizar
0 quao desrespeitosas aos direitos fundamentais sédo esses bancos de dados. Direitos
fundamentais relevantes, como a intimidade sdo desrespeitados por essas praticas.

Vejamos.

A COLETA DE DADOS PESSOAIS E A PROTECAO AOS DIREITOS A

PERSONALIDADE

Sob um viés tradicional, a protecdo dos dados relacionados aos gostos do
internauta esteve relacionada ao resguardo da intimidade e da privacidade. E natural
que estes dois direitos fundamentais estejam imbricados com o uso da internet.

Conforme se falou no capitulo anterior, a rede mundial de computadores esta
formatada para captar, transmitir e processar nossos dados particulares, de forma a
obter o maior lucro possivel. Basta um cligue ou um aparelho celular conectado na
WEB para que se saiba onde o internauta esta e quais lojas podem ser potenciais
vendedoras de produtos ou servicos para essa pessoa. E claro que esse contexto
acarreta praticidade, mas ela é obtida ao custo de uma grande invasdo a sua
privacidade.

Modernamente, todavia, € possivel ver que os gostos, escolhas e caminhos
percorridos pelo usudrio da internet galgaram novos espacos e tomaram nova

dimensdo, merecendo uma categorizacdo prépria no segmento juridico.
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Hodiernamente é possivel afirmar que a necessidade de conferir transparéncia ao
processo de coleta e uso dos dados pessoais do usuario da rede mundial de
computadores é um direito fundamental autbnomo em face a privacidade e a
intimidade.

Ha tempos o ordenamento juridico entreviu a importancia de resguardar as
informacbes pessoais dos usuarios. Basta lembrar que o Cdédigo de Defesa do
Consumidor, cuja publicacdo remonta a década de 1990, ja dispunha em seu artigo
43: “O consumidor, sem prejuizo do art. 86, tera acesso as informagdes existentes em
cadastros, fichas, registros e dados pessoais e de consumo arquivados sobe ele, bem
como as suas respectivas fontes” (BRASIL, 1990, s/p). Embora o contexto no qual
surgiu o CDC seja substancialmente diverso do hoje existente, o mote principal, que
justificou a redacdo do referido artigo € o mesmo: o manuseio de informagdes
particulares, que merecem ser preservadas e resguardadas

Anteriormente a isso, a propria Constituicdo Federal estabeleceu como garantia
fundamental o habeas data, previsto no artigo 5., LXXIl da Constituicdo (BRASIL,
1988), garantindo o0 acesso aos dados particulares dos cidadaos existentes em 6rgaos
publicos ou entidades assemelhadas. Logo, os constituintes se preocuparam com o
uso de informacdes particulares dos cidaddos. A época, 0 manuseio de dados
pessoais ocorria a partir de instrumentos bem mais modestos, sobretudo porque o
processamento desses dados ainda ndo contava com ferramentas tdo potentes
guanto a hoje existentes.

Atualmente, em razdo do vulto tomado pela coleta de dados pessoais no
ambiente virtual, a formacéo de banco de dados ou de quaisquer outras ferramentas
para monitorar 0s passos do internauta ganhou dimenséao propria, transformando-se
em direito fundamental. Razfes para tanto n&do faltam, uma vez que a vida cotidiana
praticamente ndo existe descolada do ambiente virtual e em dados momento o ser
humano é praticamente conduzido por algoritmos.

A esse respeito:

Trata-se de um novo tipo de identidade e, por isso mesmo, tais dossies
digitais devem externar informac®es corretas para que seja fidedignamente
projetada a identidade do titular daquelas informacdes.

Isso acaba por justificar dogmaticamente a inser¢cdo dos dados pessoais na
categoria dos direitos da personalidade, assegurando, por exemplo, que uma

pessoa exija a retificacdo de seus dados pessoais para que a sua projecao
seja precisa (BIONI, 2019, p. 65).



xv SEMINARIO A, swsc om0, Gow
INTERNACIONAL &

6102

DEMANDAS SOCIAIS E POLITICAS PUBLICAS NA SOCIEDADE CONTEMPORANEA . /4 o ¥ Gip, rmz M
eM U B &

X1l MOSTRA INTERNACIONAL DE TRABALHOS CIENTIFICOS

\
0102-858Z :NSSI

Bioni (2019) elabora importante raciociniosobre as informacdes coletadas dos
internautas serem consideradas direito fundamental. Segundo o referido autor, os
Direitos Fundamentais existem para estabelecer um minimo de condi¢cfes para que o0
cidadao interaja frutiferamente com a sociedade. Se foram tomados como referéncia
direitos como a saude e a educacéo, pode-se notar que ambos objetivam a construcao
dos pressupostos para que o cidaddo dialogue e construa seu entorno de forma
minimamente satisfatéria. Logo, os Direitos Fundamentais se preocupam, em ultima
analise, com a qualidade dos vinculos que se estabelecem entre o cidaddo e a
sociedade que o cerca.

Na sociedade conectada, na qual nos inserimos sem mesmo ter a convicgao
ou o conhecimento disso, a natureza dos nossos dados captados nos categorizam em
face as demais pessoas. A partir do momento em que informagdes sdo organizadas
segundo o poder aquisitivo dos internautas, todos aqueles que forem desinteressantes
para 0 comércio receberdo um tratamento condizente com sua (pouca) importancia.
Dessa forma, o ambiente virtual, no qual aparentemente vigem o livre acesso e as
mesmas regras para todos, classificara os sujeitos segundo seus desejos e
potencialidades para o consumo (BIONI, 2019). Havera quem valha menos, havera
guem valha mais. Essa pratica, por si s, ja fere ao principio da isonomia, considerado
como “instrumento de contencéo as praticas discriminatorias” (BIONI, 2019, p. 86)

Alids, atualmente, as ferramentas de processamento de dados transformaram
estes que, isoladamente, seriam inofensivos, em informac¢des preciosas, quando
cruzadas e interpretadas em conjunto com outros. Isso conduziu a outro patamar as
discussbes em torno do processamento de dado, pois elementos inofensivos
deixaram de sé-lo. Bioni (2019, p. 85) assim refere a esse respeito: “E possivel,
portanto, identificar individualidades mais sensiveis das pessoas, tais como
identificacdo sexual, raca e estado de saude, a partir de informacdes triviais”. Nesse
panorama, os “cliques” e “likes”, que tdo inocentemente os usuarios da internet
realizam em suas incursdes na internet formam uma fotografia de seus gostos e
ambicoes.

Gradativamente, com o paulatino esclarecimento a respeito o uso que tem sido
realizado dos dados pessoais dos cidadaos, os Poderes Publicos e a propria

populacdo tém se convencido da necessidade de discutir o assunto e eleva-lo a outro
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patamar. Supreendentemente, no ano de 2019, foi protocolada junto ao Congresso
Nacional brasileiro a proposta de Emenda Constitucional n.° 17/2019, visando
acrescentar “o inciso XII-A, ao art. 5°, e o inciso XXX, ao art. 22, da Constituicdo
Federal para incluir a protecdo de dados pessoais entre os direitos fundamentais do
cidaddo e fixar a competéncia privativa da Unido para legislar sobre a matéria.”
(BRASIL, 2019, s/p)
E necessario destacar, também, a Lei Geral de Protecdo de Dados Pessoais —
Lei n.° 13.709 — publicada em agosto de 2018, visando regulamentar o manuseio de
dados pessoais no ambiente virtual e fora dele. Trata-se de norma muito relevante e
paradigmatica para o direito brasileiro, pois todas as demais normas anteriormente
existentes ndo cobriam essa lacuna. Esse diploma normativo estabelece prerrogativas
gue inexistiam explicitamente no ordenamento juridico brasileiro, mas que sé&o
relevantes para a compreensao do ambiente virtual brasileiro.
Os fundamentos sobre os quais se baseia a lei n.° 13.709 sdo os seguintes:

| - o respeito a privacidade;

Il - a autodeterminacao informativa,

[l - a liberdade de expresséo, de informag&o, de comunicacdo e de opinido;

IV - a inviolabilidade da intimidade, da honra e da imagem;

V - o0 desenvolvimento econdmico e tecnolégico e a inovacao;

VI - a livre iniciativa, a livre concorréncia e a defesa do consumidor; e

VIl - os direitos humanos, o livre desenvolvimento da personalidade, a
dignidade e o exercicio da cidadania pelas pessoas naturais (BRASIL, 2018,

s/p).

Dessa forma, se cada momento historico possibilita a construcédo de direitos
relacionados as demandas sociais e pessoais especificas, o vulto tomado pelas
ferramentas de captacdo de informacdes pessoais faz surgir um novo direito
fundamental, relacionado a transparéncia na coleta e processamento de informacdes
particulares.

A dimensao da internet na atualidade e sua capacidade de identificar inclusive
a localizacdo geografica do sujeito deve ocasionar um sério debate. Hoje, somos
ininterruptamente vigiados e seguidos; infelizmente, o individuo galgou novos niveis
de indignidade e exposicéo, se transformando, conforme diz Baumann (2008), na

mercadoria mais cobicada do mercado.

CONSIDERACOES FINAIS:
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Ao cabo deste trabalho, conclui-se que a formacédo de bancos de dados
relacionados aos habitos na internet € uma pratica que, da forma como realizada hoje,
ofende frontalmente os direitos fundamentais do usuério da internet. Nao bastasse o
desrespeito a prerrogativas classicas do direito constitucional, como a intimidade e a
privacidade, os dados pessoais dos consumidores sao classificados como direito
fundamental dos cidadaos, sobretudo em funcédo da importancia do assunto na
sociedade atual.

A proposito, a dimenséo alcangada por esses bancos de dados fez com que
essa garimpagem de dados se transformasse num potencial causador de prejuizos
aos cidadaos, dai o motivo pelo qual a transparéncia em torno dessas operacdes se
transformou em direito fundamental, com relativa independéncia de direitos
fundamentais como a intimidade e a privacidade.

Na verdade, € importante esclarecer sobre a utilizacdo de bancos de dados
dos usuarios da internet, sobretudo porque a coleta dessas informacdes ocorre por
meios nem sempre evidentes, 0 que acarreta em prejuizo a livre determinagédo do
cidaddo. O usuario da internet, que nesse ponto ja se transformou em consumidor,
anui e concorda com todas as politicas e acbes das empresas vinculadas as redes
sociais, mas ndo tem a minima consciéncia disso. Um mero clique, logo ap6s uma
pagina extensa e com letras miudas, que nunca sao lidas pelo internauta, selam e
firmam a concordancia do internauta em ceder seus dados.

Na verdade, conforme se destacou num primeiro capitulo deste artigo, a légica
que circunda as relacdes comerciais na atualidade sdo umbilicalmente atreladas ao
desejo do mercado de maximizar seus lucros, embora ao custo de invasdo de
privacidade e de menor liberdade no ambiente virtual. Na verdade, todo o esfor¢o que
se tem empreendido no sentido de criar e operacionalizar ferramentas para a captacéo
de informacbes corrobora a assertiva de que o proprio ser humano esta se
transformando em mercadoria.

Os instrumentos utilizados para tanto estédo cada vez mais arrojados, contando,
inclusive, com a colaboracéo desinformada do internauta, que clica e aceita os termos
de um contrato o qual sequer entende.

Dessa forma, esta-se diante de um novo direito fundamental: o acesso e a
transparéncia sobre dados captados no ambiente virtual. Este direito se comunica,

naturalmente, com outros mais tradicionais, como a intimidade e a privacidade, mas



xv SEMINARIO A, swsc om0, Gow
INTERNACIONAL f&. B i Sn e i

DEMANDAS SOCIAIS E POLITICAS PUBLICAS NA SOCIEDADE CONTEMPORANEA

6102

X1l MOSTRA INTERNACIONAL DE TRABALHOS CIENTIFICOS pruce © wum VR B & .

0L0£-8SEZ NSSI

surge com conteudo autbnomo, uma vez que a rede mundial de computadores
outorga um conteudo todo particular ao ambiente virtual.

E por esse motivo que a comunidade juridica e académica deve compreender
a sociedade em que nos inserimos, esta praticamente toda imersa no ambiente virtual,
compartilhando dados, informacdes e seus gostos. Esse compartilhamento, até pouco
tempo atras, ocorria de forma totalmente desconhecida ao grande publico, que, agora,
passa a conhecer melhor essa pratica. Portanto, incumbe ao direito, gradativamente,
impedir que lesdes a direitos fundamentais ocorram, visando resguardar o individuo e

sua dignidade.
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