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O JULGAMENTO DO CASO FACEBOOK! PELO TRIBUNAL DE JUSTICA
DA UNIAO EUROPEIA E SUA IMPORTANCIA PARA O AVANCO NA
PROTECAO DA PROTECAO DE DADOS: UMA VISAO A PARTIR DOS
DIREITOS FUNDAMENTAIS

THE JUDGMENT OF THE FACEBOOK CASE BY THE COURT OF
JUSTICE OF THE EUROPEAN UNION AND ITS IMPORTANCE FOR
ADVANCING THE PROTECTION OF DATA PROTECTION: A VIEW FROM
FUNDAMENTAL RIGHTS

Devilson Rocha Sousa?
Jonatas Michels llha3

Resumo:

A Unido Europeia caminha ao largo para consolidar-se cada vez mais como uma
unido de direito em todos os seus ambitos. Este processo passa necessariamente pelo
alinhamento e unificacdo de normas de protecédo e a consagracao de direitos fundamentais
a todo cidadéo europeu. O presente artigo aborda a questao da protecao de dados pessoais
no ambito do direito da unido sob a Otica da protecdo dos direitos fundamentais
consagrados pela Carta de Direitos Fundamentais da Unido Europeia. O enfoque principal
serd o de explorar e jogar luz as nuances trazidas a partir partir do posicionamento do
Tribunal de Justica da Unido Eurpeia - TJUE quando do julgado do Acérdao C-362/2014,
popularmente conhecido como caso Facebook, e os efeitos que este desencadeou para
toda a Unido, especialmente com a edi¢cdo do Regulamento Geral de Protecdo de Dados -
RGPD. Em termos de metodologia de procedimento a problematica que o presente trabalho

buscara equacionar se assenta na protecdo de dados pessoais enquanto direito

1 Ficou conhecido popularmente como “caso facebook” o julgamento do reenvio prejudicial encaminhado pela
High Court Ireland e que envolvia o Sr. Maximillian Schrems e a Data Protection Commissioner A questao
prejudicial acabou sendo resolvida através do acérdédo C-362/2014 emitido pelo Tribunal de Justica da Uniéo
Europeia — TJUE.

°Mestrando em Direito da Unido Europeia da UMinho. Regime de Dupla titulagdo UNISC/RS BRASIL. E-mail:
devilsonsousa@hotmail.com

3 Mestrando em Direito da Unido Europeia da UMinho. Regime de Dupla titulacdo UNISC/RS BRASIL. E-mail:
jonatasilha@yahoo.com
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fundamental europeu, bem como, o de demonstrar como empresas de tecnologia e Estados
e governos estao ainda engatinhando no que se refere a sua protecdo plena. Para alcancar
os fins aqui estabelecidos se utilizard o método hipotético-dedutivo e a investigacao se
iniciara a partir da analise do julgado que abriu um novo capitulo no que diz respeito a
protecdo de dados. Nesta perspectiva o presente trabalho oferecera aos estudiosos afeitos
a tematica do controle e protecao de dados pessoais a oportunidade de reverem, ao menos
até onde se estendeu esta busca, enfrentamentos proprios e que dao ensejo a novos
guestionamentos.

Palavras-chaves: Dados pessoais, Direitos fundamentais; Unido Europeia;

Protecédo de dados;

Abstract:

The European Union is struggling to consolidate itself more and more as a union of
right in all its spheres. This process necessarily involves the alignment and unification of
norms of protection and the consecration of fundamental rights to every European citizen.
This article addresses the issue of protection of personal data under Union law from the
perspective of protection of fundamental rights guaranteed by the Charter of Fundamental
Rights of the European Union. The main focus will be to explore and shed light on the
nuances brought from the position of the Court of Justice of the European Union - CJEU
when the judgment in C-362/2014, commonly known as Facebook case, and the effects that
it triggered for the whole Union, especially with the edition of the General Data Protection
Regulation- GDPR. In terms of procedural methodology, the problem that this paper will
seek to address is based on the protection of personal data as a fundamental European
right, as well as, to demonstrate how technology companies and states and governments
are still crawling about their protection full. To achieve the purposes established here, the
hypothetical-deductive method will be used, and the investigation will start from the analysis
of the judgment that opened a new chapter about data protection. In this perspective the
present work will offer to the studious concerned the subject of the control and protection of
personal data the opportunity to review, at least until where this search was extended,
confrontations that give rise to new questions.

Key-words: Personal data, Fundamental rights; European union; Data protection;
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1. INTRODUCAO:

O presente artigo busca trazer a discussédo a tematica da protecdo de dados no
cenario do direito da Unido Europeia com enfoque especialmente nos Direitos
Fundamentais a privacidade e a protecdo de dados consagrados na Carta de Direitos
Fundamentais da Unido Europeia, bem como, busca jogar luz sobre as principais diretivas
gue abordam o tema.

O estudo se dara a partir do exame do contexto e do posicionamento apresentado
pelo Tribunal de Justica da Unido Europeia quando da andlise de uma questéo prejudicial
enviada pelo Supremo Tribunal Irlandés, e que ensejou questionamentos e duvidas por
parte deste Orgdo, quanto a hospedagem, armazenamento e limites ao acesso e ao
tratamento de dados pessoais por empresas sediadas em outros Estados, bem como, no
que diz respeito ao direito dos particulares europeus questionarem administrativa ou
legalmente a forma como este acesso e tratamento estava se da.

Se buscarad compreender algumas das problematicas que envolvem o tratamento e
protecdo de dados no ambito da Unido e de seus Estados-membros, além de trazer
reflexdes sobre como esta problemética se apresenta como uma questao para muito além
do territorio destes, na medida que a globalizacdo e os avangos tecnolégicos tem acabado
com boa parte das barreiras e conceitos que impunham as questdes relacionadas aos
direitos fundamentais a um territorio especifico e determinado.

Como ja observado, sera utilizado na presente pesquisa 0 método-hipotético
dedutivo e se buscard demonstrar como a partir do Acorddao C-362/2014, e do
posicionamento adotado pelo TJUE, esta tematica passou a tomar novos contornos e
perspectivas, oferecendo assim uma boa base inicial para sua compreensao e estudo do

assunto.

2. O ACORDAO C-362/2014 E SUAS NUANCES: ENTENDER PARA COMPREENDER
O Acérdéao C-362/2014 do TJUE, a qual este trabalho se debruca, surge por meio
do reenvio prejudicial encaminhado ao Tribunal pela High Court Ireland - Supremo Tribunal
de Justica da Irlanda, caso que ficou popularmente conhecido como “caso Facebook”, e
gue tinha no cerne de sua discussao a protecao e a forma de tratamento de dados pessoais.

Tal pedido de deciséo prejudicial visava a interpretacdo dos artigos 25.%, n.° 6, e
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28.° da Diretiva 95/46/CE do Parlamento Europeu e do Conselho?, de 24 de outubro de
1995, a luz dos artigos 7.2, 8.° e 47.° da Carta dos Direitos Fundamentais da Unido
Europeia® - CDFUE, no que se refere a prote¢do das pessoas singulares quanto ao
tratamento de dados pessoais e a livre circulacdo desses dados conforme alteracao feita
pelo Regulamento n.° 1882/2003 do Parlamento Europeu e Conselho, de 28 de setembro
de 2003, como também, a validade da Decisao 2000/520/CE da Comissao, de 26 de julho
de 2000, no que tange ao nivel de protecao assegurado pelos principios de “porto seguro”
- rol de principios de protecdo da vida privada, e pelas respectivas questdes mais
frequentes emitidas pelo Departamento de Comcio dos EUA.

O caso concreto nasce de um litigio envolvendo o Sr. Maximillian Schrems e a Data
Protection Commissioner® - Comissdo de Protecdo de Dados, sobre a recusa desta em
investigar uma queixa apresentada pelo Sr. Schrems pelo fato do Facebook Ireland
transferir para os Estados Unidos da America — EUA, dados pessoais dos seus utilizadores
e também os conservar em servidores situados naquela pais, o que, segundo o
entendimento do autor da reclamacéao, afrontava diretamente o direito da Uniéo.

O Sr. Schrems, cidaddo austriaco, residente na Austria e utilizador da rede social
Facebook desde o ano de 2008, assim como a totalidade das pessoas que residem na
Unido Europeia - UE, ao se inscrever em tal rede social foi obrigado a celebrar um contrato
com a Facebook Ireland, filial da Facebook Inc., com sede nos EUA.

Segundo os termos deste contrato, os dados pessoais dos utilizadores dessa rede
social, ainda que residentes na Unido Europeia, seriam transferidos para servidores
pertencentes a Facebook Inc., como jA& mencionado, com sede nos EUA, onde seriam
objeto de tratamento, seja por meios manuais ou automatizados. Tal tratamento incluiria a

recolha, registro, organizacdo, estruturacdo, conservacao, alteracdo, recuperacao,

4A Directiva 95/46/CE do Parlamento Europeu e do Conselho, de 24 de Outubro de 1995 versa sobre a
proteccdo das pessoas singulares no que diz respeito ao tratamento de dados pessoais e a livre circulagcéo
desses dados.

5 A Carta de Direitos Fundamentais da Unido Europeia consagrou em seus artigos 7° e 8° o direito fundamental
a privacidade e a protegdo de dados, o que ja demonstra a importancia que tal tema tem para toda a Unido
Europeia, vérias séo as diretivas emitidas pelos érgédo da Unido acerca da tematica da protecéo de dados e
ampliando os conceitos tradicionais de privacidade.

6 A Comissao de Protecdo de Dados (DPC) é a autoridade nacional independente responsavel por defender
o direito fundamental dos individuos na UE de proteger os seus dados pessoais. A DPC é a autoridade de
supervisao irlandesa para o Regulamento Geral de Prote¢do de Dados (GDPR), e também tem funcoes e
poderes relacionados a outras estruturas regulatérias importantes, incluindo os Regulamentos de Privacidade
Eletrénica Irlandesa (2011) e a Diretiva da UE conhecida como Diretiva de Aplicacao da Lei. Fonte: Home
Page Data Protection Commission - https://www.dataprotection.ie/
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consulta, utilizacdo, divulgacdo por transmissao, difusdo, comparacdo, interconexao,
limitacdo, apagamento, dentre outros, de todos os dados obtidos pela rede social.

Insatisfeito como se dava a forma do tratamento dos seus dados pessoais e de
todos os seus pares, 0 Sr. Schrem, em 25 de junho de 2013, apresentou ao Comissionado
da Unido uma queixa que visava a proibicdo do Facebook Ireland transferir os seus dados
pessoais para os EUA. Tal reclamacao se baseou especialmente na alegacdo de que o
direito e as praticas em vigor naquele pais ndo asseguravam protecao suficiente dos dados
pessoais preconizadas pela Unido Europeia.

O requerente se referia ainda as revelacbes de Edward Snowden sobre as
atividades de servigos de informacdo americana, em especial aa da Agéncia Nacional de
Seguranca (NSA) que se utilizava desses dados para mapear e espionar particulares. Em
sua defesa o Facebook Ireland negou o processamento do pedido feito pelo Sr. Screm
alegando que o mesmo ndo estava abarcado pelos termos da Decisdo 2000/5207 do
Conselho da Unido Europeia sobre o envio de dados aos EUA, deciséo esta que ja havia
se debrucado sobre o tema e por este motivo ndo cabia mais reexame.

Porém, em 27 de novembro de 2013, a Comissdo Europeia encaminhou
Comunicacdo ao Parlamento e ao Conselho Europeu, com o titulo “Restabelecer a
confianga no fluxo de dados entre a Unido Europeia e os EUA”. Esta comunicagéo foi
acompanhada de um relatério, da mesma data, que continha as “conclusdes dos
copresidentes do grupo de trabalho ad hoc Unido Europeia — Estados Unidos sobre
protecdo de dados pessoais”. Ao que indica seu n.° 1, este relatério teria sido elaborado em
cooperacdo com os EUA, que revelou a existéncia, neste pais, de varios programas de
vigilancia, dentre eles os que incluiam a recolha e tratamento em grande escala de dados
pessoais. O relatério trazia ainda uma analise detalhada da ordem juridica dos Estados
Unidos no que se referia as bases legais para a existéncia de programas de vigilancia de
dados pessoais e que eram operados por autoridades americanas®.

No segundo ponto dessa Comunicagéao foi enaltecido o aumento da preocupacao

A decisao da comissao, de 26 de julho de 2000, nos termos da Diretiva 95/46/CE do Parlamento Europeu e
do Conselho trata sobre o nivel de protegéo assegurado pelos principios de “porto seguro” e pelas respectivas
guestbes mais frequentes emitidos pelo Departamento de Comercio dos Estados Unidos da América. Busca,
em suma, impor limites e condigdes minimas para o tratamento de dados quando da realizagdo de operagdes
comerciais.

8 Cumpre observar neste tocante que a legislacdo dos EUA, como ja poderia se imaginar, continha
disposicdes diferentes sobre o tratamento de dados de cidadaos estadunidenses e o tratamento de dados de
cidaddos de outras nacionalidades.
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com o nivel de protecdo dos dados pessoais dos cidadaos europeus que sdo transferidos
para os EUA através do sistema de adesao voluntéria e seu carater declaratério. Segundo
o relatério, o sistema conhecido como “porto seguro”, em que dados pessoais de cidadaos
europeus sado remetidos para aquele pais para serem posteriormente tratados por suas
autoridades nacionais, é incompativel com os motivos pelos quais estes mesmos dados
sdo recolhidos no territério da UE e os fins que servem para a transferéncia.

No terceiro ponto da Comunicacdo, a Comissdo informou a existéncia de varias
deficiéncias no que tange a execucdo da Decisdo que deu legitimidade a tal sistema
(Decisao 2000/520), apontando ainda existéncia de empresas americanas que apesar de
estarem devidamente certificadas, ndo respeitavam os principios previstos pela prépria
decisao quadro — O principio de porto seguro.

Diante destas constatacdes, segundo a Comissao, seria necessario a introducao
de algumas melhorias relativas a transparéncia e cumprimento efetivo das regras do
sistema. Observou ainda que a insuficiéncia da aplicagéo, por parte dos EUA, quanto a
protecdo de dados acarretaria a transferéncia da responsabilidade para as autoridades
europeias e de igual forma as empresas que se valem do sistema, pois, conforme dados
colhidos para o relatério, um nimero expressivo de empresas certificadas ndo respeitavam,
pelo menos ndo na integra e de forma eficiente, os principios e regras consagrados pelo
direito da Unié&o.

A Comisséo foi enfatica ao fato de que seriam os cidadaos estadunidenses, ou seus
residentes legais, quem se beneficiam das garantias fornecidas pela legislacdo daquele
pais, e que por sua vez os titulares de dados da UE ndo gozam de qualquer possibilidade
de obter acesso ou apresentar recursos administrativos ou judiciais, no ambito de
programas de vigilancia dos EUA, naqueles casos em que seus dados pessoais fossem,
ainda que de forma consentida, recolhidos e tratados.

Diante de tudo isso o 6rgdo concluiu que o0 acesso em larga escala pelos servigos
de informac0des e os dados transferidos para os EUA por empresas que estao certificadas
e participando do sistema ‘porto seguro’, requereria nova analise e estudos de forma a
resguardar os interesses e os direitos dos cidadaos europeus em matéria de protecdo de
dados quando estes fossem transferidos aquele pais.

Por tudo isso a queixa apresentada pelo Sr. Schrem acabou tendo admissibilidade

na justica irlandesa e foi enviada para o Supremo Tribunal de Justica Irlandés, que por sua
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vez e conforme preceituado pelo Tratado de Lisboa, encaminhou a mesma para que o
TJUE, enquanto responsavel por interpretar o direito da Unido, apresentasse suas

consideracdes e esclarecimentos.

3. A ATUAQAO DO TRIBUNAL DE JUSTICA E O SURGIMENTO DE UM NOVO
HORIZONTE PARA A PROTE(;AO DE DADOS NA UNIAO EUROPEIA

Da analise dos termos e consideracdes do acordao tem-se que Tribunal de Justica
inicia a analise da questdes prejudiciais enviadas pelo Supremo Tribunal de Justica Irlandés
de forma conjunta e sistémica, para saber se, e em que medida, o artigo 25.° n°® 6, da
Diretiva 95/46°, apreciado a luz dos artigos 7.°, 8.° e 47.° da CDFUE, deve ser interpretado
no sentido de que uma decisdo adotada nos termos desta disposi¢cdo, como a Decisao
2000/520 que trouxe as formas de certificacdo que um pais terceiro assegura um nivel de
protecdo adequado a dados pessoais, impede que as autoridades de controle de um
Estado-Membro, conforme o artigo 28.° desta diretiva, examine pedidos relativos a protecao
dos direitos e liberdades de um cidaddo europeu em relacédo ao tratamento de dados
pessoais que Ihe dizem respeito e que foram transferidos de um Estado-Membro para um
pais terceiro, quando da alega¢éo de que o direito e as praticas em vigor neste Ultimo néo
asseguram um nivel de protecdo adequado.

A discussdao se deu especialmente quanto ao grau de importancia atribuido tanto ao
direito fundamental a vida privada, elencado no artigo 7° da CDFUE, quanto em relacdo ao
direito fundamental a protecdo dos dados pessoais, garantido de igual forma pelo artigo 8°,
no contexto de todo arcabouco e dos primados do direito da Unido.

De mesmo modo, serviu de base para andlise do caso o artigo 28.%, n.° 1, da Diretiva
95/46 que ao buscar efetivar maior protecéo aos cidadaos europeus imp6s aos Estados-
Membros a obrigatoriedade de instituicdo de no minimo uma autoridade publica, no ambito
do direito interno, que fosse encarregada de fiscalizar, com independéncia, 0 cumprimento
das regras da Unido quanto a protecdo das pessoas singulares no que se refere ao
tratamento de seus dados. Além disso, tal diretiva veio impor que para que essa protecao
fosse eficazmente exercida as autoridades de controle deveriam buscar o justo equilibrio

entre o respeito ao direito fundamental a vida privada e os interesses que regem a livre

9 A Diretiva 95/46/CE do Parlamento Europeu e do Conselho, de 24 de Outubro de 1995, dispde sobra a
protecdo das pessoas singulares no que diz respeito ao tratamento de dados pessoais e a livre circulagcédo
desses dados
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circulacao de dados pessoais.

Cumpre observar neste ponto que mesmo reconhecendo que as transferéncias de
dados pessoais dos Estados-Membros para paises terceiros sdo necessarias para o
desenvolvimento do comércio internacional e o fomento da economia europeia, certo € que
a Diretiva 95/46 estabeleceu, enquanto regra e amparada pelos principios que regem a UE,
gue tais transferéncias s6 podem se dar com paises terceiros que assegurem um nivel de
protecdo adequado. E que da analise de toda a Diretiva se chega facilmente a conclusao
gue seu principal objetivo é fazer com que Estados terceiros, que de alguma forma tenham
acesso a dados pessoais de cidadaos europeus, se adequem e oferecam um arcabouco
de protecédo tao eficiente quanto o da Unido, sob pena de ndo poderem acessar estes
dados.

Além disso, é certo que uma decisao emitida pela Comissédo Europeia enquanto nao
for declarada invalida pelo Tribunal de Justica, traz aos Estados-Membros, e seus 6rgaos,
a obrigatoriedade de ndo adotarem medidas que de alguma forma diminuam ou limitem
seus efeitos, isso se da pelo fato dos atos praticados pelas instituicbes da Unido gozarem
de presuncdo de legalidade e terem nos seus efeitos forca vinculativa até eventual
revogacao pelo Tribunal. Assim, ndo pode uma decisdo ou ato impedir que cidadaos
europeus cujos dados pessoais tenham sido ou possam ser transferidos para um pais
terceiro, limitar o direito de peticdo e explicacdo na devida medida de protecdo dos seus
direitos e liberdades.

Ainda, ocorre que mesmo com a validade da Decisédo que consta que o0 pais terceiro
assegura um nivel de protecao adequado, tal fato ndo impede que a autoridade de controle
de um Estado-Membro examine, com diligéncia, o pedido de uma pessoa sobre seus
direitos e liberdades em relacéo ao tratamento de dados pessoais, independentemente se
tais dados sejam ou ndo sensiveis ou inconvenientes e que tenham sido transferidos para
um pais terceiro, quando tal pedido se funda na alegacéo de que as praticas e leis em vigor
no territério daquele pais terceiro ndo asseguram um nivel de prote¢do adequado e ou
mesmo que impossibilitem e limitem o acesso, a alteracdo ou a exclusao destes dados.

O Tribunal entendeu que a ndo previsao de possibilidade de recurso e amplo acesso
aos dados pessoais néo respeita o direito fundamental a protecdo jurisdicional efetiva,
conforme consagrado no artigo 47.° da CDFUE. Tal direito fundamental garante que

gualquer cidadao tenha o seu direito de acao perante um tribunal assegurado. E nestes

Restricted B



xv SEMINARIO A, s mm T 0, Gew
INTERNACIONAL & o8 —.

6102

o B e M
XIIMOSTRA INTERNACIONAL DE TRABALHOS CIENTIFICOS @ruce J wom UEY ¥ &

DEMANDAS SOCIAIS E POLITICAS PUBLICAS NA SOCIEDADE CONTEMPORANEA

0L0S-8SET ‘NSSI

termos nao se trata apenas de ter acesso aos 6rgaos jurisdicionais e a peticionar junto aos
mesmos, segundo bem observa Castro (2013, pag. 124), “ndo € apenas garantido o direito
de acesso, sendo também assegurado o direito a obter informacfes acerca da propria
realizacdo do tratamento e das suas condi¢ées'?”.

Também foi analisado pelo Acordédo a validade da Decisdo 2000/520. Conforme se
depreende da leitura da Diretiva, para se chegar a nocao de nivel de protecdo adequado a
Comisséo esta impelida a apreciar o contetdo da legislacdo interna do pais terceiro e seus
compromissos internacionais. De mesmo modo, segundo a deciséo, se deve atentar ao
grau de protecdo do direito a vida privada, aqui incluso a protecdo de dados, e das
liberdades e direitos fundamentais das pessoas nestes paises, especialmente no que toca
a forma como este tema € abordado pelos 6rgéos jurisdicionais e como as empresas
sediadas ali se adequam ao seu cumprimento.

Defende o Tribunal que uma regulamentacdo que permita as autoridades publicas,
ainda que no exercicio legal de suas fungdes, o acesso generalizado e irrestrito a contetdos
de comunicacdes eletronicas deve ser considerada lesiva ao direito fundamental ao
respeito da vida privada e a protecdo de dados pessoais, nos termos preconizados
respectivamente pelos artigos 7° e 8° da CDFUE.

Por fim, pelas razbes que foram demonstradas e considerando todo o primado
defendido nos tratados que formam a Unido Europeia e a luz da Carta de Direitos
Fundamentais, o Tribunal de Justica entendeu que mesmo que a Comissao Europeia tenha
constatado que um pais terceiro assegura um nivel de protecado adequado, isto ndo impede
de maneira alguma que as autoridades de controle dos Estados Membros examinem o
pedido de um cidad&o no que diz respeito aos questionamentos quanto a prote¢do dos seus
direitos e liberdades em face ao tratamento de dados pessoais que lhe dizem respeito por
parte de um Estado terceiro. Também o Tribunal compreendeu como invalidos os artigos
1.° e 3.°,11 da Decisdo 2000/520, e por estes dispositivos serem indissociaveis do restante
da Deciséo, resolveu por declara a invalidade total da Deciséo 2000/520.

Como bem observado pelo Advogado-Geral Yves Bot!? responsavel por emitir o

parecer acerca deste reenvio, BOT (2014, Pag. 35), trata-se de um desafio permitir os fluxos

10 CASTRO, Catarina Sarmento e. Carta dos Direitos Fundamentais... p. 124.
11 Os artigos tratavam acerca das nuances dos principios da privacidade em porto seguro e detalhavam as

competéncias para tomar medidas que garantissem o cumprimento das disposicdes nacionais adotadas.
12 AlegacOes do advogado geral em seu parecer ao Tribunal de Justica da Unido Europeia.
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de dados entre a Unido Europeia e os Estados Unidos com a garantia de um elevado nivel
de protecao desses dados, assim como direito da Uni&do exige.

Neste contexto, e como observa DOMINGOS (2018, Pag. 105), as normas
europeias de protecédo de dados aparecem como resposta a necessidade de circulacdo de
informagdes pessoais, como consequéncia do mercado interno e do aumento do fluxo
transfronteirico de dados juntamente com a circulacdo de pessoas, de servi¢os, de capotais

e de mercadorias?!s.

4. O DIREITO FUNDAMENTAL A PRIVACIDADE E A PROTE(;AO DE DADOS

O respeitado professor portugués de Ciéncias da Computagéo da Universidade de
Washington, Pedro Domingos, em seu célebre livro A Revolug¢éo do Algoritmo Mestre trata
das trés fases por que possam as empresas ao crescerem. Segundo ele, elas iniciam como
uma pequena loja familiar, conhecem pessoalmente os clientes, conhecendo seus gostos
pela simpatia da boa conversa. Depois a empresa torna-se suficientemente grande e nao
precisa mais ter o contato direto com os clientes, recorrendo a programadores, consultores
e gestores de dados. Nesta fase muito ais pessoas sdo servidas, mas ndo com a mesma
qualidade uma vez que as decisfes sdo automatizadas, com base em categorias
demograficas. Apds esta altura, jA& ndo existem mais programadores e consultores
suficientes para entregar um produto tdo eficiente quanto a aprendizagem automética.
Segundo ele, é nesta terceira fase que acontece a aplicacdo dos algoritmos de
aprendizagem nos dados acumulados, ‘adivinhando’ o que os clientes querem?4.

Certo ou néo, ndo se pode negar que o professor desenhou de forma minimante
acertada o motivo pelo qual o tratamento de dados tem sido uma das maiores ferramentas
e artifices nas méos de pequenas ou grande companhias. E através do seu tratamento que
estas empresas conseguem atender cada vez mais rapido os desejos e interesses de seus
clientes, ainda que de forma automatizada, e podem oferecer para estes, produtos e
servicos padronizados, bem como, direcionar sob medida as propagandas e promoc¢des

gue a eles serao oferecidas.

13 CASTRO, Catarina Sarmento e. Carta dos Direitos Fundamentais da UE comentada — Protecdo de dados
pessoais, p. 121. In SILVEIRA, A; CANOTILHO, M. (Coord.) Carta dos Direitos Fundamentais da Unido
Europeia comentada, Coimbra: Almedina, 2013.

14 DOMINGOS, Pedro. A revolucéo do algoritmo mestre. 72 ed. Lisboa: Manuscrito Editora, 2018.
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Por conta disso e por tomar cada vez mais relevancia nas relagbes sociais, a
preocupacado com o desenvolvimento da sociedade da informacdo e com a sua grande
capacidade de tratamento de dados pessoais ja esta ha muito no radar dos legisladores
europeus e vem sendo objeto de profundos estudos e anélises, em especial pelo temor
destas causarem sérios riscos aos particulares e aos préprios Estados-membros. Prova
disso é que ainda em 1995 atraveés da Diretiva 95/46/CE a Unido Europeia ja buscava tracar
0s contornos e impor limites ao tratamento dos dados pessoais de seus cidadaos.

E importante destacar que se entende por dados pessoais ndo apenas aqueles dados
gue identifiguem diretamente uma pessoa, como por exemplo o nimero de sua identidade
civil, seu endereco, seus dados bancarios e etc., mas também todos aqueles que podem
propiciar, com maior ou menor esforco, a identificacdo de seu proprietario.

Esta observacao pode ser facilmente constatada quando se verifica que empresas
dos mais diversos ramos, sejam do entretenimento, de vendas de produtos na rede mundial
de computadores ou as redes sociais, “descobrem” as buscas feitas pelos usuarios através
dos buscadores de internet e direcionam quase que instantaneamente o0s objetos das
pesquisas ou comecam a oferecer propagandas e noticias relacionadas com a busca.

Percebe-se que é incontestavel o poder, ou ao menos privilégio, que estas
informacdes concedem aos seus proprietarios, por isso é que sua regulacdo e protecdo
deve constar na pauta de discussdo e preocupacdo de qualquer Estado ou governo
moderno. Conforme bem observa SILVEIRA (2018, Pag. 13), “Se néo for devidamente
regulada, essa escolha civilizacional implica a perda daquilo que € mais genuino na
humanidade, pois as experiéncias humanas seriam reduzidas a padrées de dados”®. Do
mesmo modo, a fiscalizacdo e atuagdo no combate aos excessos é de suma importancia,
pois em um mundo onde tudo € comercializado, deve-se atentar ao ataque a intimidade e
dignidade humana, pois a “vida privada nédo é (ndo deve ser) um produto comercializavel"16.

E com foco nesta preocupacido que a Carta dos Direitos Fundamentais da Uni&o
Europeia, elaborada e assinada por todos os Estados membros no findar do século

passadol’, e buscando resguardar os direitos e garantias dos povos da Europa, traz de

15 |bidem
16 |bidem

17 A Carta dos Direitos Fundamentais da Unido Europeia € um documento que contém disposicdes sobre os
direitos fundamentais consagrados e que devem ser perseguidos e protegidos por todos os Estados-membros

Restricted B



2 T s ﬁ

xv SEMINARIO A susc R D N, G 2
g N

INTERNACIONAL ¢« 24 =— . &8

DEMANDAS SOCIAIS E POLITICAS PUBLICAS NA SOCIEDADE CONTEMPORANEA y LEa L \\\[//,;,3‘,,%5 MI . ?'O
XIIMOSTRA INTERNACIONAL DE TRABALHOS CIENTIFICOS @Pruce 0 wum VR B & o §
(-]

forma clara em seus artigos 7° e 8° a privacidade e a protecdo aos dados pessoais como
direitos fundamentalmente resguardados. Vejamos:

“Artigo 7
Respeito pela vida privada e familiar

Todas as pessoas tém direito ao respeito pela sua vida privada e familiar, pelo seu
domicilio e pelas suas comunicagdes.

Artigo 8

Protecdo de dados pessoais

1. Toda pessoa tem direito a protecdo dos dados pessoais que |lhe digam respeito.

2. Esses dados devem ser tratados de forma justa para fins especificos e com base
no consentimento da pessoa em causa ou em qualquer outra base legitima
estabelecida por lei. Todos tém o direito de acessar os dados coletados sobre ele e
o direito de retifica-los.

3. O cumprimento destas regras esta sujeito ao controlo de uma autoridade
independente” [Grifo dos autores].

E necessario destacar que a CDFUE n&o veio inaugurar novos direitos ou dar inicio a
protecdo destes, mesmo os relacionados a protecdo de dados que em um primeiro
momento parecem ter demonstrado a sua importancia apenas ha pouco tempo. Veio sim
buscar a garantia de maior notoriedade e torna-los mais visiveis e resguardados uma vez
gue ja existiam no patrimonio juridico e cultural comum do europeu e que faziam parte das
tradicoes constitucionais comuns dos Estados-Membros. Tanto € isso que a sua elaboracéo
e seu reconhecimento foi alvo de amplo consenso.

Assim percebe-se que a CDFUE veio condensar todo o direito comunitario e europeu
até entdo adquirido e pacificado em matéria de direitos fundamentais, conforme DUARTE
(200, pag. 18):

“(...) as trés categorias de direitos: os relativos a liberdade e igualdade, completados
pelos direitos processuais fundamentais, previstos na Convencdo Europeia dos
Direitos do Homem ou decorrentes das tradicbes constitucionais comuns aos
Estados-membros; os direitos associados ao estatuto de cidadania europeia e,
finalmente, os direitos de natureza econémica e social que resultam da Carta Social
Europeia e da Carta Comunitaria dos Direitos Sociais Fundamentais dos
Trabalhadores”.

E dando ainda mais enfoque e destague aos seus termos, o Tratado de Lisboa a

equiparou'® aos Tratados que unidos formam a Unido Europeia. Desta forma a Unido

gue forma a Unido Europeia, foi elaborada e teve sua publicacdo pelo Conselho da Unido Europeia e pela
Comisséo Europeia em 7 de dezembro de 2000. Ela se tornou vinculativa para todos os 25 Estados membros
gue forma a Unido Europeia, com excec¢éo apenas a Polénia e o Reino Unido que tém uma derrogagéo acerca
da sua aplicacao.

18 Importante destacar que na 6tica do constitucionalismo europeu a diferenca entre incluir e equiparar é
simbodlica e néo juridica.
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passou ter um catalogo de direitos fundamentais prescritos e com forga vinculativa e
obrigacional para todos os seus Estados-membros?®,

Neste aspecto e com relacéo ao enfoque trazido pelo Tratado de Lisboa em relacéo
aos direitos fundamentais, merece atencao as palavras SILVEIRA (2008, Pag. 45), quando

destaca:

“(...) a Carta dos Direitos Fundamentais assume o protagonismo da proteccao dos
direitos fundamentais no &ambito da Unido Europeia, secundarizando os
instrumentos de proteccdo nacionais (quando apliquem o direito da Unido,
obviamente), na medida em que o direito da Uniéo goza de primazia sobre o direito
nacional e determina a aplicacdo do nivel de proteccdo mais elevado. Isto permite
que os particulares invoquem judicialmente as disposicBes da Carta contra a
eventual violacdo dos direitos fundamentais por parte dos Estados-Membros
(relativamente as medidas nacionais que apliquem o direito da Uni&o)”.

E quando se observa os julgados proferidos pelos TJUE?°, em especial o acima
analisado, se verifica que a consagracao da privacidade e da protecdo de dados como
direitos fundamentais, que possuem efeitos e uma ampliacdo mais profunda, foi possivel
um salto qualitativo no que se refere a sua protecao e resguardo, até o ponto de, mais uma
vez, na palavras de SILVEIRA (2018, Pag. 23) a Europa, “se despertar do sono profundo”

e descobrir o real valor de seus dados pessoais. Ainda, segundo a mesma autora:

“Foi como se o cidaddo europeu, a semelhanca da princesa adormecida do conto
infantil, tivesse despertado de um sono profundo para descobrir que o valor da
retribuicdo que aufere, bem como o som da sua voz registada para permitir o acesso
a uma conta bancéria, ou o registo das compras que efetua e dos meios de
pagamento que utiliza, mas também a sua histéria clinica, as suas dividas e
créditos, o seu curriculum vitae, etc. sdo tudo dados de carater pessoal, pois
estando associados a uma pessoa singular, permitem identifica-la”?*.

Esta mudanca de paradigma, ou como citado acima, este despertar, fez com que
surgisse no espaco da Unido Europeia um avanco na protecdo de dados pessoais, que
originou o Regulamento 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de
2016, amplamente conhecido como Regulamento Geral sobre a Protecdao de Dados ou
RGPD, e que versa sobre a protecdo das pessoas singulares no que diz respeito ao
tratamento de dados pessoais e a livre circulacdo desses dados, revogando a Diretiva
95/46/CE.

19 MARTINS, Ana Maria Guerra. Ensaios sobre o Tratado de Lisboa. AlImedina: Coimbra, 2011.

20 Os acordaos proferidos pelo Tribunal de Justica foram evoluindo a medida que este passou a exercer cada
vez mais responsabilidades proprias de um tribunal constitucional, chegando, por meio de interpretacdes
alargadas, a formular um catélogo néo escrito de direitos fundamentais cada vez mais preciso e amplo.

21 SILVEIRA, Alessandra; FROUFE, Pedro Madeira. Do mercado interno a cidadania de direitos: a protecédo
de dados pessoais como a questao jusfundamental identitaria dos nossos tempos. UNIO - EU Law Journal.
Vol. 4, No. 2, Julho 2018, pp 4-20, 2018.
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Tal regulamento tem orbitado no cenario da protecdo de dados, ainda que carente de
ajustes e mesmo com algumas criticas, como o principal e mais completo instrumento no
gue diz respeito a protecdo e ao controle de tratamento de dados, do mesmo modo, tem
como principal foco a preocupacdo em proteger a privacidade dos cidadaos e individuos
gue encontrem-se no territério da Unido Europeia.

Em um mundo onde cada vez mais as relacdes sociais se dao através da internet e
em que a economia tem se desenvolvido vertiginosamente também por este meio, os dados
pessoais se afiguram como o principal fator de manutencdo de toda esta cadeia, sendo
requisitado mais e mais 0 seu acesso e tratamento por diferentes empresas, entidades,
orgdos e pessoas. E importante ressaltar que este ambiente tecnologico tem o poder de
eliminar as fronteiras fisicas convencionais, 0 que produz grandes vantagens para a
comunicacédo, para o comércio eletrénico e o crescimento, entretanto, impde ainda mais
dificuldades a Estados e governos, em especial no que diz respeito a aplicabilidade de
normas.

Se torna assim vital que existam meios e normas suficientes que versem sobre a
protecdo e a forma de acesso a dados de cunho privado, e que busquem sempre impor
limites e controlar razoavelmente o seu tratamento, este desafio é apresentado tanto para
os Estados, responsavel imediato por esta questao, quanto para todas as empresas que de
alguma forma acabam tendo acesso e fazendo o tratamento de dados e que ndao mais
podem atuar como se ndo devessem explicacbes a ninguém, muito menos aos seus
usuarios.

Por isto, se compreende que a atual politica de protecdo de dados pessoais da Unido
Europeia vem no sentido de tornar mais efetiva e outorgar maiores protecdes aos cidadaos
europeus. E 0 RGPD se projeta como elemento central de uma verdadeira reforma na
matéria da protecdo de dados pessoais, que busca a conciliagcdo entre a competitividade
das empresas/agentes econdmicos europeus com o refor¢o da protecao efetiva dos direitos
fundamentais, podendo ser considerado um marco para a cidadania de direitos no cenario
de uma cada vez maior vida digital. Conforme SILVEIRA (2018, pag. 13), “é um abrir-se a
novidade da economia digital e seu desenvolvimento tecnoldgico e crescimento econdémico,
mas ao mesmo tempo reforcada estd a certeza da protecdo da dignidade e dos direitos
fundamentais do cidad&o europeu, base da Europa e da integracdo”?2.

22 |pidem
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Entretanto, é necessario observar que muitos Estados-membros e empresas ainda
nao se atentaram para a complexidade e profundidade de toda a tematica, e ainda
apresentam paliativos carentes de maior efetividade e que pouco ou nada servem para
consolidar os direitos fundamentais a privacidade e a protecdo de dados que estdo
consagrados na CDFUE. Do mesmo modo, sem uma interligacdo a nivel transnacional e a
criacdo de uma good governance em matéria de tratamento de dados, a quase totalidade
de ferramentas criadas pelos Estados para a protecdo destes estardo, a partida, carentes

de maior alcance e efetividade.

5. CONCLUSAO

A protecdo de dados e 0s novos contornos referente a privacidade passaram a ser
guestao fundamental para qualquer pais moderno e suas populacoes, tal importancia pode
ser facilmente percebida quando cosntatado que por meio do acesso e tratamento de dados
pessoais empresas dos mais diversos ramos e Estados podem mapear precisamente 0s
habitos, interesses, planos, modo de vida, amigos, situacao financeira, enfim, tudo aquilo
gue diga respeito aos particulares.

O Acordao C-362/2014 acima abordado veio trazer um novo paradigma no que diz
respeito a esta tematica e aos seus limites e contornos. Através da analise de seus termos
e consideracdes se pode perceber que para o TJUE tdo essencial quanto a evolugéo
tecnoldgica, dos meios de interacao social e das praticas de comercializagcao, é o resguardo
a direitos e garantias fundamentais, em especial o que tange a privacidade e inviolabilidade
dos cidadaos europeus.

E uma das ferramentas esséncias para a guarda destes direitos e garantias é a criacao
de uma legislacao eficiente e a cooperacao entre Estados de forma a acompanhar, ainda
gue com certo atraso, todas as transformacfes que a evolucao tecnoldgica tem ofertado.
Neste contexto a Unido Europeia se encontra a frente de varios outros Estados uma vez
gue possui estudos e, ainda que carente de melhorias e com alguns problemas, uma
legislacdo eficiente e que faz frente a todos os desafios impostos até entdo por esta
evolucéo.

Ainda, a consagragao enquanto direito fundamentaa a privacidade e da protecao de
de dados elevou o alcance e o nivel de amparo dispendido a estes temas no cenario da

Unido, aliado a isso, os posicionamentos e as contribui¢cdes trazidas a partir dos julgados
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do TJUE puderam estabelecer como tais questdes influenciam diretamente na vida dos
cidadédos e na manutencao da propria unido de direito existente neste territério.

Do mesmo modo, sdo as empresas que tém acesso a estes dados e os Estados-
membros 0s principais responsaveis por desenvolverem mecanismos cada vez mais
eficientes de protecao e resguardo destas informacdes, na medida em que ndo hd em que
se falar em desenvolvimento e crescimento tecnolégico sem formas seguras que propiciem
aos individuos desenvolverem suas atividades em rede de forma segura e, a depender dos
casos e situacdes, andénima.

Por fim, é imprescindivel que os Estados, a exemplo do que tem feito a Unido
Europeia, se alinhem de forma a buscarem juntos alternativas ao crescente dominio que
certas empresas e companhias, que possuem ramificacées por varios paises e que estao
presentes na quase totalidade do globo, exercem. Criando para isso organismos e

mecanismos eficazes no controle que se estendam para além de suas fronteiras fisicas.
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