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CONSIDERACOES SOBRE O DIREITO FUNDAMENTAL A PROTECAO DE
DADOS PESSOAIS E SUAS RELACOES PENAIS

CONSIDERATIONS ON THE FUNDAMENTAL RIGHT TO PROTECTION OF
PERSONAL DATA AND THEIR CRIMINAL RELATIONSHIPS

Pedro Henrique Hermes?

A protecdo de dados pessoais, no Brasil, vem assumindo notavel
importancia nos diversos ambitos legislativos, notadamente a partir da
promulgacdo da LGPD brasileira, regulamentando o tratamento de dados
pessoais no ambito privado e publico. Além disso, recentemente, foi erigido ao
carater de direito fundamental previsto expressamente na Constituicdo da
Republica. Assim, observa-se continuo desenvolvimento legislativo nessa
seara, buscando, consequentemente, conferir uma protecédo juridica a pessoa
diante do cenério de riscos e perigos da Internet. Contudo, a nova legislacédo
buscou regulamentar o tratamento de dados relativos a seguranc¢a publica em
legislacdo apartada, que ainda se trata de anteprojeto.

De outro lado, o contexto da Era Informacional também afetou a
seguranca publica de modo geral, incluindo a questédo relativa a persecucao
penal. Nesse sentido, cada vez mais cameras de vigilancia, programas de
cercamento eletrénico por videomonitoramento, reconhecimento facial, bancos
de dados, entre outros mecanismos sao utilizados na prevencdo e combate a
crimes na sociedade. O uso desses instrumentos ndo apenas garantem uma
maior efetividade das forcas de seguranca publica, materializando um direito
fundamental a seguranca publica, mas também fazem erigir, nomeadamente
no Brasil, a questdo sobre a protecdo de dados pessoais no ambito da
seguranca publica e também da persecucdo penal, na esteira daquilo que a

Unido Europeia ja vem regulando.
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Nesse sentido, 0 presente texto cientifico parte da seguinte indagacéo:
quais os limites e possibilidades para o anteprojeto de LGPD-Penal no Brasil?
Busca-se responder o problema a partir do método de abordagem hipotético-
dedutivo e do método de pesquisa monografico, a partir de pesquisas
precedentes em ambito nacional e internacional sobre a tematica. A hipotese
inicial € de que a protecdo de dados nessa seara constitui importante
mecanismo para se assegurar diversos outros direitos, como do devido
processo legal, no ambito da persecucédo penal.

O surgimento de um direito fundamental autbnomo de protecéo de
dados pessoais, apesar de seu debate crescer recentemente, ndo € novidade
no cenario brasileiro. Antes muito atrelado ao direito a privacidade, com o
exponencial uso da internet e dos inimeros contornos do tratamento de dados
pessoais, a doutrina ja assenta ser possivel considera-lo um direito
fundamental, mesmo que de maneira implicita. No Brasil, “a protecdo de dados
pessoais no ordenamento juridico brasileiro somente se estruturou em torno de
um conjunto normativo unitario muito recentemente” (DONEDA, 2019, p. 259),
sendo seu contexto de formacdo decorrente das disposicdes de direitos
fundamentais previstas na Constituigdo da Republica, “cuja relagéo, propdsito e
alcance sao fornecidos pela leitura da clausula geral da personalidade”
(DONEDA, 2019, p. 259). Como ja é not6rio, a “protecdo dos dados pessoais
alcancou uma dimensdo sem precedentes no ambito da sociedade tecnoldgica,
notadamente a partir da introducdo do uso da tecnologia da informéatica”
(MARINONI; MITIDIERO; SARLET, 2017, p. 472), erigindo a possibilidade de
ser um direito fundamental autonomo.

Esse amparo constitucional dos dados pessoais tinha seu alcance a
partir dos direitos fundamentais da privacidade, intimidade, além da prépria
dignidade da pessoa humana, que vinham servindo de substrato teérico
constitucional para essa fundamentacdo. Contudo, recentemente, o direito
fundamental a protecdo de dados pessoais foi inserido no rol do artigo 5° da
Constituicdo da Republica, no inciso LXXIX, garantindo a prote¢do aos dados,

inclusive nos meios digitais (BRASIL, 1988).
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Diante disso, surgiu a Lei Geral de Protecdo de Dados Pessoais, qual
seja a Lei n° 13.709, promulgada em 2018, atendendo a uma exigéncia ja
existente no Marco Civil da Internet em seu artigo 3°, inciso Ill. A LGPD
disciplina “o tratamento de dados pessoais, inclusive nos meios digitais, por
pessoa hatural ou por pessoa juridica de direito publico ou privado, com o
objetivo de proteger os direitos fundamentais de liberdade e de privacidade e o
livre desenvolvimento da personalidade da pessoa natural” (BRASIL, 2018),
inovando nas disposicdes sobre a protecdo de dados, seguranca na rede,
governanca digital, além de criar a Autoridade Nacional de Protecdo de Dados
Pessoais.

As alineas a e d do inciso Il do artigo 4° da LGPD referem que a
legislacdo em questao ndo € aplicavel as atividade de seguranca publica e de
investigacdo e repressdo a infragbes penais, cuja regulamentacdo sera de
forma especifica (BRASIL, 2018). Surge, entdo, a iniciativa e necessidade de
uma legislacdo propria que discipline a matéria, cujos moldes estdo delineados
pelo anteprojeto da LGPD-Penal brasileira, na busca de regulamentagédo das
questdes atinentes as investigacdes criminais, acbes penais, prevencao de
crimes, cujos dados sao utilizados para tracar perfis, realizacdo de diligéncias
policiais, consultas a dados de individuos investigados, entre outros. Leal
acentua, da mesma forma, que a LGPD reservou espagco a uma legislacao
especifica nessa matéria, referindo, porém a existéncia de outros desafios

relacionadas ao tema:

Ao mesmo tempo, em seu art. 4°, inc. lll, a norma autorizou
a flexibilizacdo daqueles direitos para os fins exclusivos de: a)
seguranca publica; b) defesa nacional; c) seguranca do Estado; ou d)
atividades de investigacdo e repressdo de infragcbes penais, sendo
gue o tratamento de dados pessoais previsto neste inc. Ill sera regido
por legislagédo especifica, “que devera prever medidas proporcionais e
estritamente necessarias ao atendimento do interesse publico,
observados o devido processo legal, os principios gerais de protecéo
e os direitos do titular previstos nesta Lei”. Por certo que aqui ja
temos outros desafios que é o de densificar materialmente — e no
caso concreto — 0s niveis e possibilidades das medidas proporcionais
e estritamente necessarias ao escopo da norma e diante de cenarios
0S mais particulares existentes — como o0 da seguranga da saude
publica na pandemia (LEAL, 2020, p. 368).
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Nesse sentido, a legislacdo apresenta trés bases legais restritivas que
permitem o tratamento dos dados, que também devem ser lidas a luz principios

propostos, quais sejam:

| - guando necessario para o cumprimento de atribuicdo legal de
autoridade competente, na persecucao do interesse publico, na forma
de lei ou regulamento, observados os principios gerais de protecao,
os direitos do titular e os requisitos do Capitulo VI desta Lei;

Il - para execucdo de politicas publicas previstas em lei, na forma de
regulamento, observados os principios gerais de protecdo, os direitos
do titular e os requisitos do Capitulo VI desta Lei;

Il - para a prote¢do da vida ou da incolumidade fisica do titular ou de
terceiro, contra perigo concreto e iminente (ANTEPROJETO, 2018).

Nesse sentido, acertado € o anteprojeto de legislacdo quando pretende
regulamentar de modo especifico, a partir de bases legais restritivas, o
tratamento desses dados, fazendo figurar no Conselho Nacional de Justica a
autoridade central para garantir os direitos e elaborar diretrizes nesse contexto.
Além disso, a questdo da regulamentacdo do monitoramento por meios
tecnologicos é fator determinante para se falar em protecdo de dados nesses
ambientes. Entretanto, observam-se alguns déficits legislativos, exemplo da
auséncia de regulamentacdo em relacdo ao uso de cameras de
videomonitoramento, a especial por entes privados, que devem ser debatidos
no momento adequado em conjunto com a sociedade, haja vista ainda se tratar
de um anteprojeto.

E preciso que a legislacdo preveja situacbes minimas a disciplinar e
regulamentar a previsdo do tratamento de dados pessoais, sem olvidar da
necessaria protecado ao direito fundamental a seguranca publica e embaracar a
atividade de persecucao penal de modo inefetivo, haja vista o interesse social

no combate a criminalidade.

Palavras-chave: Direitos fundamentais; LGPD Penal; Protecdo de dados
pessoais.
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