\ 14
‘ SEMINARIO e
: INTERNACIONAL =,
Va'e ' { 3 1]
¢/  DEMANDAS SOCIAIS E POLITICAS PUBLICAS NA SOCIEDADE CONTEMPORANEA [

XVI MOSTRA INTERNACIONAL DE TRABALHOS CIENTIFICOS

010£-8SEZ ‘NSSI

PERSPECTIVAS ENTRE ESTADO DIGITAL, DIREITOS FUNDAMENTAIS E
INTELIGENCIA ARTIFICIAL: SINERGIAS NECESSARIAS PARA SEGURANCA
PUBLICA

PERSPECTIVES BETWEEN THE DIGITAL STATE, FUNDAMENTAL RIGHTS
AND ARTIFICIAL INTELLIGENCE: SYNERGIES NECESSARY FOR PUBLIC
SECURITY

Pedro Henrique Hermes?

Resumo: O presente artigo trata da inteligéncia artificial e os impactos juridicos no seu uso na
seguranca publica. Tem por problema de pesquisa: quais as sinergias e as matrizes normativas
no uso de inteligéncia artificial para a seguranca publica e a protecdo de direitos fundamentais?
O método de abordagem é o dedutivo e o de procedimento o monografico. Conclui-se que, a
despeito da existéncia de previsdes normativas sobre dados e inteligéncia artificial, inexiste no
Brasil legislacdo especifica para tutela da pessoa frente a tal mecanismo na seguranca publica,
frente a negativa legislativa de sua aplicacdo no segmento, carecendo da promocao especifica
de politicas publicas para tutela de direitos no uso de tecnologias para a seguranca.
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Abstract: This article deals with artificial intelligence and the legal impacts of its use on public
security. Its research problem is: what are the synergies and normative matrices in the use of
artificial intelligence for public security and the protection of fundamental rights? The method
of approach is deductive and the procedural method is monographic. It is concluded that, despite
the existence of normative provisions on data and artificial intelligence, there is no specific
legislation in Brazil for the protection of the person in the face of such mechanism in public
security, in view of the legislative denial of its application in the segment, lacking the specific
promotion of public policies for the protection of rights in the use of technologies for security.
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1 Introdugéo
As tecnologias da informacéo sdo dotadas de alto poder de difusdo e aplicagdo nas

mais diversas searas. Desde o surgimento da Internet, denota-se uma crescente evolucéo do uso

dos mecanismos tecnologicos pelas pessoas, pelo mercado e pelo Estado.

! Doutorando em Direito (UNISC). Mestre em Direito (UNISC). Graduado em Direito (AMF). Advogado e
professor. Bolsista CAPES Il. E-mail: pedrohermes.1@hotmail.com.



x SEMINARIO e
¢ INTERNACIONAL HUNISC '

‘e - 4 2
l‘ DEMANDAS SOCIAIS E POLITICAS PUBLICAS NA SOCIEDADE CONTEMPORANEA | [ 1]
p) T T e e e e e R R 3 T [T N

XVI MOSTRA INTERNACIONAL DE TRABALHOS CIENTIFICOS

010£-8SEZ ‘NSSI

Atualmente, assunto de especial preocupacdo é o uso da nominada inteligéncia
artificial (IA) para predicdo comportamental, captacdo de gostos, perfilhamento de seres
humanos, otimizacdo de tarefas, entre tantas outras possibilidades permitidas pela nova
tecnologia. Os usos também se fazem presente também pelo proprio Estado, nomeadamente em
aspectos de otimizacdo dos servigos publicos e no campo da seguranca publica.

Ao lado disso, exsurge a preocupacdo de como regular esses mecanismos e proteger
os direitos fundamentais, bem como de assegurar ao cidaddo que ndo haja uso indevido desses
novos mecanismos e, em havendo, a possibilidade de reparacao e tutela. Trata-se de relevante
problema desta década ao qual o presente artigo cientifico pretende levantar ao debate.

Nesse sentido, o tema a ser pesquisado é a relacdo entre Estado, novas tecnologias,
direitos fundamentais e politicas publicas de seguranca publica. Parte-se do seguinte problema
de pesquisa: quais as sinergias e as matrizes normativas no uso de inteligéncia artificial para a
seguranca publica e a protecédo de direitos fundamentais?

Para responder ao questionamento proposto, a presente pesquisa sera guiada pelo
método de abordagem dedutivo, porquanto se partira de uma premissa maior sobre o Estado e
seu desenvolvimento a partir das tecnologias, até se verificar a questdo especifica do uso de
inteligéncia artificial no campo da seguranca publicas e possibilidades de tutela. Além disso,
seguir-se-4 0 método de pesquisa monogréafico, uma vez que se utilizara de documentacao
indireta e pesquisa bibliografica.

O presente artigo € composto de trés momentos. Inicialmente, far-se-4 o apanhado
tedrico acerca da evolucdo das novas tecnologias e de como o Estado foi acompanhando este
crescimento, sobretudo na seara dos direitos fundamentais que a ela se relacionam.
Posteriormente, sera tratado do papel do Estado no que toca ao exercicio da seguranca publica,
perspectiva adotada a partir do seu direito fundamental. Ao final, buscar-se-4 analisar a protecéo
normativa possivel de subsidiar elementos de tutela aos direitos fundamentais no campo do uso

da inteligéncia artificial pelo Estado.

1 Estado, tecnologia e direitos fundamentais: perspectivas a partir das novas

tecnologias digitais

As novas tecnologias impulsionaram mudangas nas instituices e nos direitos,

especialmente nos direitos fundamentais. Desde o surgimento da Internet, a ascensdo de novos
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mecanismos, tecnologias, mercados e servi¢os vem sendo objeto de debate transversal nas mais
diversas disciplinas. Diferentes movimentos tedricos tentam tracejar concepcoes e explicacdes
em tal sentido. Manuel Castells (2016) retrata o crescimento exponencial daquilo que nominou
como Sociedade em Rede, ou seja, relacdes conectadas em uma ampla rede baseada na
comunicacdo entre todos e todos. Essa perspectiva perpassou para relacéo estatal, uma vez que
a Internet se transformou em um ambiente desterritorializado e descentralizado (Castells, 2003),
ampliando o debate da tutela na esfera juridica.

Por sua vez, outro autor que busca apresentar perspectivas sobre o fenémeno digital —
essencialmente pautado na Internet — é Pierre Lévy. Para Lévy (2010) a interconexdo em escala
mundial de computadores é nominada como ciberespaco, no qual ocorre a cibercultura, ou seja,
praticas que envolvem o crescimento do ciberespago.

Todo esse fendmeno, erigido a partir da escala de modificacdo tecnoldgica e
transmissdo de informacdes alterou profundamente as relagdes sociais e estatais (Castells,
2016). A ampliacdo das possibilidades técnicas permite hoje que o Estado se utilize da Internet
e exerca suas atividades baseadas em grandes plataformas digitais, bastando ver a recente
aprovacao da Lei do Governo Digital, no Brasil, e todos os impactos vindouros.

Nesse sentido, alteraram-se as perspectivas estatais e societais, fazendo-se com que 0s
direitos fundamentais também fossem atingidos e modificados pelas novas tecnologias,
iniciadas pela Internet. Landa (2016, p. 2) aponta que “en esta nueva etapa de transformacion
del Estado y la sociedad, el Internet es el fundamento principal para construir la nueva identidad
de los derechos fundamentales™.

N&o apenas surgiram novos direitos fundamentais, conforme Sarlet (2010), com
perspectivas de direitos fundamentais de quarta ou quinta dimensdo, a partir da escala que a
Internet e suas tecnologias alcangaram, mas as novas relagdes estdo a fazer com que a prépria
teoria dos direitos fundamentais confira uma nova identidade aos direitos fundamentais. Landa
(2019) ainda aponta que a Internet ndo apenas transformou a equagéo entre os direitos, mas
também se tornou ela um direito fundamental quando permitiu as pessoas a possibilidade de
usufruir dos direitos e liberdades classicos, dessa vez em um ambiente virtual.

Em sintese, o impacto das tecnologias nas relagdes sociais e juridicas atingiu o campo
dos direitos fundamentais, fazendo-se tratar do debate sobre uma releitura dos direitos
fundamentais em seu sentido classico, necessitando, atualmente, de distintos modelos de

protecdo. E o que aponta Landa quando refere que
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El desarrollo de nuevas tecnologias permite a las industrias de las
telecomunicaciones y la informatica desarrollar cada vez més sofisticados sistemas,
programas y aparatos de vigilancia electronica, los cuales demandan nuevos
estandares de proteccion de los derechos fundamentales, para evitar que se cometan
excesos que afecten tanto a terceros como a los investigados, salvo en los casos en
que sea estrictamente necesario. En el caso de que se cometan excesos, deben existir
mecanismos de control sobre los privados, no Unicamente estatales, sino también
desde la ciudadania y/o sus representantes en el Estado, por cuanto la interceptacion
y el almacenamiento de datos de las comunicaciones privadas en la era digital
constituyen un grave peligro para los ciudadanos e incluso para las autoridades
(Landa, 2019, p. 155).

Observa-se que o panorama dos direitos fundamentais nas tecnologias é terreno
arenoso diante das caracteristicas préprias da Internet e das tecnologias e demonstra ainda mais
a dificuldade de o Estado lidar com riscos proprios da Era da Informacéo, especialmente na sua
atuacdo na esfera da seguranca publica. Leal (2020) aponta, por exemplo, para a necessidade
de encontros e sinergias entre as politicas de seguranca e novos direitos como a protecdo de
dados pessoais, sobretudo em contextos de crise. Uma solucdo apontada por Landa (2018) é

que a Internet impde o cumprimento dos compromissos internacionais. Nas palavras do autor:

en la medida que los derechos fundamentales son universales, interdependientes e
indivisibles, el internet los integra digitalmente y permite que trasciendan mas alla de
las fronteras de los Estados nacionales; no solo para el goce del mismo, sino también
para su defensa y proteccién. Lo cual demanda que los Estados cumplan con sus
compromisos internacionales de garantizar y promover los derechos humanos, en esta
nueva era digital (Landa, 2018).

Sobretudo as liberdades séo fortemente impactadas diante das novas tecnologias,
especialmente como consequéncia das politicas criminais. Esse impacto nas liberdades pode
ser visualizado a partir de seu conceito basilar e os reflexos notdrios com o uso de tecnologias
pelo Estado. Para José Afonso da Silva (2017, p. 235), a liberdade seria a “possiblidade de
coordenacdo consciente dos meios necessarios a realizagdo da felicidade pessoal”. Veja-se 0
notavel risco a esse direito frente a mecanismos de reconhecimento facial em vias publicas, que
permitem, por exemplo, a identificacdo e cruzamento com banco de dados de pessoas com
mandados de prisdo pendente de cumprimento — 0 que sera abordado adiante.

Considerando o impacto nos direitos fundamentais em diversos aspectos, observa-se a
necessidade de respostas tedricas pelo Direito aos novos fendmenos. Assim, surgem no Direito

algumas correntes que pretendem estudar e analisar a crescente complexidade. Dentre elas, o
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nominado Constitucionalismo Digital se apresenta como “uma corrente teorica do Direito
Constitucional contemporaneo que se organiza a partir de prescrigdes normativas e comuns de
reconhecimento, afirmacdo e protecdo de direitos fundamentais no ciberespaco” (Mendes;

Fernandes, 2020, p. 5). Nesse sentido, Mendes e Fernandes (2020, p. 6) apontam que

dentro dessa perspectiva, pressupde-se que a fruicdo de direitos fundamentais pode
ser mediada pela forga impositiva do Estado Nacional, ainda que em convivéncia com
modalidades outras de conformag&o de direitos que tém origem na atuacéo de agentes
privados ou no funcionamento de mecanismos transnacionais de governanca da
internet.

Em sintese, o Constitucionalismo Digital entende que a Internet e as suas tecnologias
associadas possibilitam a realizacdo das garantias individuais e que ela também €é necessaria
para que muitos direitos sejam adequadamente fruidos (Mendes; Fernandes, 2020, p. 6). Nesse
sentido, inumeras propostas legislativas surgiram no Brasil, sendo o Marco Civil da Internet
uma das principais no que diz respeito a normas que disciplinam a Internet, trazendo garantias
de liberdade de expressdo e pensamento, protecdo a privacidade, desenvolvimento da
personalidade (Brasil, 2014).

Outra legislacdo a ser mencionada é a Lei Geral de Protecdo de Dados Pessoais, que
se pretende novel lei a tutelar os dados pessoais nos meios fisicos e digitais (Brasil, 2018).

3

Mendes e Fernandes (2020, p. 8) apontam que as iniciativas legislativas “consagram
materialmente categorias de direitos, principios e normas de governanca para a internet,
limitando drasticamente o poder de autoridades publicas e de atores privados nas suas relagdes
com 0S usuarios”.

Assim, a Internet — e as novas tecnologias que dela advém e com ela se relacionam - é
uma garantia institucional da democracia e uma necessidade para que se goze plenamente dos
direitos e liberdades previstos na Constituicdo e nos tratados sobre direitos humanos (Landa,
2019, p. 146). Entretanto, é preciso um ferramental de tutela a se iniciar no campo dos direitos
fundamentais.

Grande parcela dos estudos, atualmente, deposita na protecdo de dados pessoais 0
mecanismo atual de tutela da pessoa nos ambientes digitais. A complexidade nos direitos
fundamentais diante das novas tecnologias e da amplitude que o direito a protecdo de dados
pessoais assumiu na sociedade, faz com que alguns juristas a nhominem como a preocupacdo
jusfundamental de nosso tempo (Silveira; Froufe, 2018).

Nesse sentido, é possivel verificar que:
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A protec¢do dos dados pessoais alcangou uma dimensdo sem precedentes no &mbito da
sociedade tecnoldgica, notadamente a partir da introducéo do uso da tecnologia da
informética. [...] A facilidade de acesso aos dados pessoais, somada a velocidade do
acesso, da transmissdo e do cruzamento de tais dados, potencializa as possibilidades
de afetacdo de direitos fundamentais das pessoas, mediante o conhecimento e 0

controle de informagdes sobre a sua vida pessoal, privada e social.” (Sarlet; Marinoni;
Mitidiero, 2017, p. 472).

Mecanismos de vigilancia estatal e privada, uso no mercado para predicdo
comportamental, bem como na economia da atencdo (Freitas, Freitas, 2020), sdo pontos de
destaque e preocupacdo presentes sobre o direito a protecdo de dados e da privacidade. Nesse
sentido, Rodota trata entende a existéncia de quatro novas tendéncias sobre o conceito de

privacidade, quais sejam:

1. do direito de ser deixado sd ao direito de manter o controle sobre as informacdes
que me digam respeito;

2. da privacidade ao direito & autodeterminacédo informativa;

3. da privacidade a ndo-discriminacéo;

4.do sigilo ao controle (RODOTA, 2008, p. 97-98).

A questdo ganha outros contornos quando se visualiza a privacidade no seio de riscos
e perigos oriundos da Internet e desse desenvolvimento tecnoldgico. Como pontua Leal (2020,
p. 366):

Nos dias atuais, os aspectos da tutela da privacidade e intimidade
encontram-se muito integrados com a protecdo de dados pessoais, pelo fato de que
tais dados representam pressupostos irrenunciaveis ao desenvolvimento da pessoa
humana e, ao mesmo tempo, estdo conectados com demandas de mercado, pois
alimentam infindaveis segmentos de atividades industriais e comerciais que pagam
valores imensos por informagdes de seus consumidores, formatando-se, neste &mbito,
zonas de potenciais conflitos entre interesses distintos.

Em tais cendrios, as mutag@es ocorrem inclusive sobre os objetos de tutela
juridica envolvendo o direito a privacidade e intimidade, pois, da tradicional liberdade
negativa (livre de ingeréncia externa), passa a ser integrado como bem tutelado o
direito de autodeterminagdo informativa relacionada ao individuo e sujeito de direito.
Ou seja, passa-se a reconhecer a todo o cidaddo a faculdade de escolher o que deseja
fazer com os seus dados pessoais — e 0 que nao deseja também.

Cenérios de maior risco a privacidade sdo a emergéncia e os Estados de Excecéo,
fundados, por exemplo, nas questbes de seguranca publica e de emergéncia sanitéria,

operadoras de restrigdes a esse direito fundamental, como aquelas vivenciadas no periodo da
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pandemia. Leal (2020, p. 361) traz o exemplo do Estado de Urgéncia promovido na Franca a
partir de ataques em Paris, no ano de 2015, sob o fundamento da seguranca publica e nacional,
onde restou autorizada a promog&o acesso a domicilios sem autorizagdo judicial, devassando-
se a privacidade do morador em nome de tais direitos.

Nesse sentido, Marion Albers (2018, p. 38) afirma:

A protecdo de dados baseia-se em uma compreensdo multidimensional de direitos
fundamentais e exige descrigdes inteiramente novas dos interesses protegidos: em vez
de bens juridicamente tutelados concebidos de modo individualista, a questdo tem a
ver com posic¢des juridicas individuais na socialidade ou, em outras palavras, as
posi¢Bes sociais do individuo a serem protegidas por direitos fundamentais. O
conjunto de interesses e posi¢des protegidos ainda precisa ser elaborado com maior
grau de detalhamento e também teré de ser sempre adaptado dinamicamente a novos
perigos.

Verifica-se que a questdo é de importancia global na atualidade em face dos
mecanismos que utilizam dados pessoais para seu funcionamento. Normas e previsoes
legislativas especificas surgem como necessidade de se regulamentar a questdo.

Nesse sentido, é possivel visualizar o surgimento do devido processo informacional,
direito que regulamenta medidas legais e procedimentais para a forma com que dados pessoais
serdo tratados, uma vez que impactam diretamente nas liberdades individuais e coletivas (Bioni
et al, 2020, p. 9), nomeadamente no gque tange a seguranca publica. A auséncia de algumas
diretrizes minimas que devem estar presentes no tratamento de dados, especialmente pelo
Estado, acarreta a fragilizacdo das formas de operabilidade de tratamento, possibilitando
concretos riscos a pessoa. Conforme critica (Bioni et. al. 2020, p. 9):

Nesse sentido, um dos pontos criticveis da Lei Geral de Protecdo de Dados
foi ndo indicar procedimentos minimos para a confecgdo do relatério de impacto a
protecdo de dados (uma das espécies de avaliacdo de impacto que serdo tratadas na
nota), que hoje é uma das principais ferramentas de governanca em diferentes
ordenamentos juridicos. E, mesmo nos casos em que o legislador adotou uma técnica
mais prescritiva, como foi o caso Europeu, na GDPR, ainda existem muitas disputas
interpretativas sobre como extrair uma normatividade que desengatilhe uma protecéo
robusta para os titulares dos dados.

Salienta-se que a existéncia de previsdes procedimentais, ainda mais em relacdo a
dados tratados pelo Estado, especialmente nas questdes de seguranga, resguardam o devido
processo legal, que, com a tecnologia, se tem conceituado como devido processo informacional,

pois, assim “garante-se contraditério e ampla defesa, 0 que ganha relevo ainda maior na
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seara penal, uma vez que as decisfes ali tomadas impactam um dos bens juridicos cuja perda
¢ de maior gravidade: a liberdade de locomogao” (Bioni et. Al. 2020, p. 9) [grifo do autor].

Percebe-se, assim, que a questdo da protecdo de dados pessoais é das mais relevantes,
notoriamente em face do ferramental dos dados para a atividade estatal. Todavia, ndo pode ser
tal visdo descolada frente a outras demandas atuais e necessarias de preocupacdo juridica.
Autores como o alem&o Hoffmann-Riem (2022) referem que a questdo do Direito e tecnologias,
atualmente, deve ser ampliada, ou seja, vista para além da protecéo de dados pessoais.

Assim, problemas referentes aos metadados, governo digital e inteligéncia artificial
também devem ocupar a agenda do debate juridico e politico. Na atualidade, um desafio
presente, como ja referido, € a Inteligéncia Artificial (1A) e seu uso desmesurado nas atividades
empresariais e estatais, causando o risco ou danos aos direitos fundamentais e esferas
personalissimas das pessoas. Basicamente, estruturas pautadas em inteligéncia artificial se
utilizam de grandes bancos de dados (pessoais e ndo pessoais) e algoritmos para seu
funcionamento.

Suas aplicacdes sdo as mais diversas: reconhecimento facial, riscos e protecdo ao
crédito, solucBes a problemas, operacdes bancarias, decisdes de beneficios, entre outros. Como
ja referido, o presente artigo cientifico busca tracejar possibilidades de tutela de direitos
fundamentais em um campo especifico da IA: uso de reconhecimento facial em atividades de
seguranca publica. Entretanto, antes de se adentrar na tematica, é preciso fundas as bases

minimas para compreensao da atividade de seguranca estatal, o que se faz no topico seguinte.

2 O direito fundamental a seguranca publica: politicas publicas e reflexdes

contemporaneas

A seguranga publica ndo é de a muito conferida como perspectiva de direito
fundamental ou a0 menos os trabalhos e pesquisas nesse sentido remontam a pouco menos de
duas décadas no Brasil. Apesar de sua previsao constitucional no Brasil, essencialmente nos
artigos 5°, enquanto direito fundamental individual, e artigo 6°, enquanto direito fundamental
social, o debate de sua definicdo vem sendo desenvolvido.

A presente pesquisa parte da premissa que a seguranca publica é direito fundamental,
tendo em vista que encontra amparo em nossa Constituicdo. Na licdo de Leal e Gilioli (2018,
p. 34):



Z 14
| SEMINARIO . —————
. INTERNACIONAL [
‘49 " 3 8 1]
l‘ DEMANDAS SOCIAIS E POLITICAS PUBLICAS NA SOCIEDADE CONTEMPORANEA 1]
Strado ¢V v

XVI MOSTRA INTERNACIONAL DE TRABALHOS CIENTIFICOS

010£-8SEZ ‘NSSI

O direito a seguranca publica foi um dos direitos eleitos como fundamentais no texto
constitucional e este direito ndo decorre por estar 0 mesmo instituido na Constituicéo
como dever do Estado e uma responsabilidade de todos, mas essencialmente por se a
seguranca publica, através de politicas publicas executadas na area como forma de se
materializar a garantia dos objetos juridicos eleitos como fundamentais, tais como: a
vida, a propriedade, a liberdade.

Na doutrina internacional, denota-se que a tematica da seguranca € de preocupacao ha
muito tempo, principalmente os seus fundamentos politicos, sociais e institucionais (Torre,
2014). Nao h& preocupacdo da presente pesquisa em delimitar os pormenores do direito a
seguranca. Entretanto, necessario destacar seus fundamentos e possibilidades no campo teérico,
diante do expressivo aumento do emprego de tecnologias nessa seara e sua relacdo com
temaéticas tecnoldgicas de preocupacao juridica, a exemplo da anteriormente nominada prote¢édo
de dados pessoais.

A seguranca publica é direito individual, na medida em que consagra a possibilidade
subjetiva de tutela da pessoa, mas também se consagra como direito fundamental social,
porquanto garante a possibilidade de tutela coletiva, difusa, entre outros. Assim, esse direito

nédo assume, logo, uma feigéo coletiva ou individual, haja vista

Com relacdo aos fundamentos constitucionais da seguranca, é possivel
fazermos referéncia aquelas duas perspectivas ja referidas, de um lado, a que lhe
outorga a condicdo de interesse coletivo, e, de outro, a que lhe reconhece a condicéo
de direito fundamental individual. Estas posi¢des, todavia, ndo sdo irreconciliaveis, e
devem estar associadas, € isto porque as dimenses individuais e coletivas/sociais das
rela¢cbes humanas, hoje e cada vez mais, contam com intersecgdes integracionistas,
basta vermos o que ocorre nas chamadas redes sociais (Facebook, Instagram,
WhatsApp, YouTube, Twitter, LinkedIn, Pinterest, Google+); tudo e todos estdo
interligados (Leal, 2020, p. 354).

Trata-se da tutela de uma existéncia digna protegida, com a frui¢do de outros direitos
onde a coletividade e o individuo séo titulares. Importante observar que, na condicao de direito
fundamental social, a seguranca publica conclama a realizacéo de ac¢Oes positivas do Estado na

sua promocgdo. Como bem pontua Novais (2010, p. 251):

Ser um direito fundamental significa, em Estado constitucional de Direito, ter uma
importancia, dignidade e forga constitucionalmente reconhecidas que, no dominio das
relagBes gerais entre o Estado e o individuo, elevam o bem, a posicdo ou a situacao
por ele tutelada a qualidade de limite juridico- constitucional a atuagdo dos poderes
publicos.
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Ou seja, sinergias entre 0 bem-estar coletivo e individual séo basilares e essenciais
para se estabelecer os parametros normativos e modos de tutela do direito a seguranca publica,
nomeadamente os limites legislativos, evitando-se arbitrariedades e agdes ilegais. Trata-se de
fundamento do Estado de Direito, nomeadamente pela “la eliminacion de la arbitrariedad en el
ambito de la actividad estatal que afecta a los ciudadanos™ (Zagrebelski, 1992, p. 21).

Em se tratando de seguranca publica, constata-se tanto a funcéo repressiva — revestida
essencialmente da perspectiva de persecucdo penal, como de promogdo, através da atividade
estatal de tutela dos interesses e fruicdo das garantias individuais e coletivas. Feroni (2008)
pontua que o direito fundamental a seguranca é um valor superprimario imbricado com a vida,
incolumidade fisica, bem-estar, qualidade da existéncia e a dignidade humana. Na atualidade,
constata-se que tal direito assume as fei¢fes na tutela dos interesses sociais, especialmente na
protecdo da vida humana e também dos limites privados.

Frosini aponta importante licdo acerca da seguranca como elemento juridico de

preocupacao constitucional:

Se storicamente I'espressione "diritto alla sicurezza" poteva essere ritenuta una
figura semantica a carattere retorico, oggi mi sembra che goda di uno status giuridico
in parte autonomo - come diritto a un'esistenza protetta, indispensabile al godimento
di altri diritti di cui un soggetto ¢ titolare - e in parte indiretto, nel senso che ¢
complementare agli altri diritti, ovvero come istanza radicata nella nozione di
benessere e di qualita della vita, collettiva e individuale. Pertanto, la sicurezza puo
qualificarsi come bene inscindibilmente legato alla vita, alla incolumita fisica, al
benessere dell'uomo e alla qualite della sua esistenza, nonché alla dignita della
persona. Da cio ne deriva che la sua titolarita oltre che in capo allo Stato, nella forma
di interesse a garantire una situazione di pace sociale, ¢ riferibile a ciascun individuo
come diritto a un'esistenza protetta, indispensabile al godimento degli altri diritti di
cui ¢ titolare in condizioni di sicurezza

No que toca ao desenvolvimento tecnoldgico, observa-se que o Brasil possui grave
déficit na regulamentacdo dos instrumentos aplicaveis a seguranca publica. Grande exemplo
disso é o uso de dados pessoais no campo penal e a inexisténcia de previsoes legislativas sobre
o0 tratamento de dados pessoais na seguranca publica e tambem na persecucao penal.

Destaca-se que as alineas a e d do inciso Il do artigo 4° da LGPD referem que a
legislacdo em questdo ndo é aplicavel as atividades de seguranca publica e de investigacao e
repressdo a infragdes penais, cuja regulamentacdo sera de forma especifica (Brasil, 2018).
Surge, entdo, a iniciativa e necessidade de uma legislacéo prépria que discipline a matéria, na

busca de regulamentacdo das questdes atinentes as investigacdes criminais, acdes penais,
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prevencdo de crimes. Leal acentua, da mesma forma, que a LGPD reservou espago a uma
legislacdo especifica nessa matéria, referindo, porém a existéncia de outros desafios

relacionadas ao tema:

Ao mesmo tempo, em seu art. 4°, inc. I11, a norma autorizou a flexibiliza¢&o
daqueles direitos para os fins exclusivos de: a) seguranca publica; b) defesa nacional;
c) seguranga do Estado; ou d) atividades de investigacdo e repressdo de infracdes
penais, sendo que o tratamento de dados pessoais previsto neste inc. 111 seré regido
por legislagdo especifica, “que devera prever medidas proporcionais ¢ estritamente
necessarias ao atendimento do interesse publico, observados o devido processo legal,
os principios gerais de protecdo e os direitos do titular previstos nesta Lei”. Por certo
que aqui ja temos outros desafios que é o de densificar materialmente — e no caso
concreto — 0s niveis e possibilidades das medidas proporcionais e estritamente
necessarias ao escopo da norma e diante de cenarios os mais particulares existentes —
como o da seguranga da satde publica na pandemia (Leal, 2020, p. 368).

Em tal seara, hd movimentacdo legislativa em relacdo a regulamentacdo. Todavia,
trata-se tdo somente de um anteprojeto de LGPD-Penal sem reflexo algum no cotidiano préatico
brasileiro, ndo havendo pretensdo do presente trabalho em explorar esse segmento.

Assim, percebe-se que a seguranca publica se constitui como importante direito
fundamental, de carater individual e social, possibilitando a criacdo e efetivacdo de politicas
publicas no contexto de atuacdo. Todavia, denota-se a necessidade de sinergias entre o uso das
tecnologias, nomeadamente a inteligéncia artificial, frente aos mecanismos de tutela da

seguranca publica, conforme serd adiante exposto.

3 Aproximagdes entre inteligéncia artificial e seguranga publica: limites, desafios e

sinergias necessarias

N&o ha a pretensédo da presente pesquisa em esmiucar as aplicagdes e conceitos sobre
IA no Brasil. O enfoque aqui conferido é tdo somente analisar os desafios e sinergias entre 1A
e seguranca publica com o objetivo de tutelar a pessoa diante dos novos mecanismos.

Para fins conceituais, a inteligéncia artificial, como propdem Freitas e Freitas (2021,
p- 30), ¢ um “sistema algoritmico adaptavel, relativamente autonomo, emulatorio da decisao
humana”. Basicamente, seu funcionamento decorre de um conglomerado de dados e uso de
algoritmos para aplicacdo sua aplicacdo em situaces especificas. Hoffmann-Riem (2022)
afirma que, apesar dos enfoques tedricos atuais serem notadamente no uso de dados para

vigilancia estatal e por entes privados, a protecdo juridica ndo pode se limitar a eles,
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englobando, assim, todas as perspectivas que envolvam a tecnologia e o direito, especialmente
a inteligéncia artificial.

Contudo, atualmente, o uso de Inteligéncia Artificial (IA) no ambito dessas
atividades de seguranca se sobressai, especialmente através de videomonitoramento, captando
imagens e informacdes de pessoas. Nesse sentido, se relacionados os dados pessoais e a
inteligéncia artificial, pode-se obter informac6es importantes sobre a pessoa, pois 0s dados
pessoais possuem papel fundamental no campo das anélises obtidas com 1A, pois, como acentua

Doneda:

[...] os dados pessoais sdo tratados com o auxilio de métodos estatisticos e de técnicas
de inteligéncia artificial, com o fim de se obter uma “metainformagéo”, que consistiria
numa sintese dos hébitos, preferéncias pessoais e outros registros da vida desta pessoa.
O resultado pode ser utilizado para tragar um quadro das tendéncias de futuras
decisbes, comportamentos e destino de uma pessoa ou grupo. (Doneda, 2019, p. 151)

Cada vez mais o Estado, em sua atividade de seguranca publica faz uso desses
mecanismos para predicdo comportamental, mapeamento de areas de maior inseguranca e
reconhecimento facial, por exemplo. Brandao e Arbix (2022) apresentam importante pesquisa
sobre a aplicagdo da inteligéncia artificial no campo das politicas publicas de transporte,
especialmente no uso de sistemas de reconhecimento facial. O estudo dos autores faz um
levantamento de cidades brasileiras que utilizam IA para identificacdo de usuarios de transporte
publico, com o objetivo de enfrentar e prevenir fraudes. A pesquisa constatou baixo nivel de
responsabilidade técnica e juridica, considerando elevados os desafios de utilizacdo desses
mecanismos de modo responsavel, inclusive diante das capacidades institucionais (Brandao;
Arbix, 2022).

Assim, denota-se que, para se conferir protecdo a pessoa nesses cenarios, importante
a formatacéo de politicas publicas, notadamente regulatorias. Schmidt (2018, p. 127) define
politica publica como “um conjunto de decisdes e acdes adotadas por 6rgdos publicos e
organizagOes da sociedade, intencionalmente coerentes entre si, que, sob coordenacdo estatal,
destinam-se a enfrentar um problema politico”. Como um de seus instrumentos, pode-se citar
a regulacéo através da via legislativa para a protecdo dos direitos fundamentais (Reck, 2022).

No ponto aqui estudado, observa-se que se trata de um campo ainda nao
suficientemente protegido, especialmente a utilizacdo de Big Data para o policiamento
(Hoffmann-Riem, 2022, p. 151). Emerge, assim, a questdo da limitagéo do poder estatal para

se garantir a protecdo a pessoa e, de outro lado, se garantir instrumentos efetivos e
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procedimentais nessa seara, uma vez que “a exigéncia de observar os requisitos do Estado de
Direito ao realizar a vigilancia do Poder Publico continua sendo indispensavel (Hoffmann-
Riem, 2022, p. 151). Ademais, denota-se que 0 uso desses instrumentos ndo apenas define a
prevencdo de crimes, mas o controle comportamental das pessoas e das acbes policiais de
repressao e prevencao (Hoffmann-Riem, 2022, p. 74).

Para além disso, em se tratando de uso de inteligéncia artificial por meio de algoritmos,
ha a crescente possibilidade de discriminacdo algoritmica, na medida em que boa parcela do
tratamento de dados e informac6es nesse campo séo feitas por mecanismos automatizados.
Mendes e Mattiuzzo assim apontam que o debate “sobre discriminacdo algoritmica deve se
centrar na seguinte ideia de que os valores que orientam a sociedade e o direito ndo podem
ser deixados de lado quando falamos em automagao e inteligéncia artificial” (2019, p. 61).
Branddo e Arbix (2022), no estudo referido, constatam que existem diversos casos no
mundo sobre a discriminacdo e preconceitos oriundos de algoritmos, nhomeadamente em
face de situacbes envolvendo reconhecimento facial para uso de segurancga publica, a
exemplo de bancos de dados com mandados de prisdo pendentes de cumprimento.

Assim, exsurge a problemaética da seguranca publica e mecanismos legislativos para
tutela da pessoa. Todavia, legislacdo federal alguma consta de previsGes normativas especificas
sobre 0 uso de videomonitoramento para fins de seguranca publica. Trata-se, portanto, de
balizar e verificar os direitos no choque de direitos entre a seguranca publica e os dados

pessoais:

De qualquer sorte, temos que o Direito Fundamental a Seguranca da
coletividade pode prevalecer, no Estado Democratico de Direito, sobre os direitos
fundamentais da pessoa humana que, eventualmente, coloquem em risco ou
provoquem danos a esta comunidade, mas tdo somente no limite do necesséario a
restauragdo da seguranca ameacada/violada, prestando contas o Estado, por acdo e
omissdo, dos seus atos (Leal, 2020, p. 167).

Veja-se que ha visivel conflituosidade entre os direitos, uma vez que ndo se oferecem
solucdes juridicas especificas. Paralelamente, destaca-se que a LGPD oferece, por exemplo, 0
direito de explicabilidade de decisdes tomadas de modo automatizado — reconhecimento facial
com IA esta nesse ponto. Entretanto, como ja referido, a propria LGPD exclui sua aplicacdo em
sede de seguranca publica, inviabilizando o seu uso como fundamento para protecao da pessoa.

Atualmente, o pais e o0 mundo buscam tratar da tematica em sua perspectiva

regulatéria. Na Unido Europeia, trata-se do IA Act, mecanismo comunitario para tutela da I1A
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na Europa. No Brasil, existem diversos projetos basicos com o mesmo objetivo, todavia sem
aprovagdo em qualquer turno até o momento. Considerando a perspectiva adotada do presente
trabalho, ndo se buscara analisar detidamente os casos brasileiros. Todavia, a fim de
exemplificar o tratamento da questdo no Brasil, em leitura do Projeto de Lei n°® 2338/2023,
ainda em tramitacdo preliminar no Senado Federal, o campo da inteligéncia artificial na
atividade de seguranca publica como de risco excessivo, possibilitando o seu uso ou por
autorizacdo judicial ou por autorizacdo legislativa especifica, prevendo medidas proporcionais
e adequadas.

Denota-se que a necessidade regulatdria é urgente, sob pena de violacdo a liberdades
civis e direitos importantes do cidaddo. Como bem advertem Freitas e Freitas (2020, p. 57) “ou
a IA presta obséquio a liberdade intersubjetiva, ou ndo passa de instrumento de desinteligéncia
artificial e antinatural. Nada é mais urgente, no reino da regulacdo, do que direcionar
sabiamente a IA”. Necessdria e urgente a formula¢do dos pardmetros normativos do uso de IA
na seguranca publica. Nesse sentido, em relagdo a regulacdo no uso de videomonitoramento
com inteligéncia artificial para reconhecimento facial, evidencia-se deficitaria a protecéo
estatal. Assim, verifica-se que se afigura possivel a construcdo de uma politica publica
legislativa no ambito da seguranca publica no que toca ao uso de instrumento do

videomonitoramento por reconhecimento facial.

CONSIDERACOES FINAIS

Os impactos dos usos da inteligéncia artificial ainda séo objeto de estudos diversos por
parte da comunidade cientifica. Sobretudo na atuacdo do Estado e sua relagdo com direitos
fundamentais das pessoas, a exemplo da privacidade, protecdo de dados pessoais e, inclusive,
a prépria liberdade individual.

Nesse sentido, 0 presente artigo teve por objetivo investigar quais os fundamentos
normativos para tutela de direitos fundamentais, no Brasil, diante do uso de inteligéncia
artificial nas funcgdes de politicas de seguranca publica.

Primeiramente, constatou-se que as novas tecnologias, especialmente com o advento
e disseminacdo da Internet possibilitaram uma infinidade de mudancas sociais, econdmicas e
juridicas sem precedentes. Atualmente, o debate se situa na questéo da utilizacéo da inteligéncia

artificial como mecanismo para varias funcionalidades por privados e pelo Estado. Todos esses
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elementos fazem centralizar a questdo dos direitos fundamentais na protecdo da pessoa,
principalmente quando esta a se tratar do fendmeno da seguranca publica.

Em relacdo a tal direito de seguranga, o presente trabalho constatou que se possui
dimensGes multifacetadas enquanto direito individual e direito social. A partir dessa
perspectiva, constatou-se que esta a se tratar de um direito que exige, sobretudo, atuacdo e
promogcé&o do Estado na sua garantia, observados, contudo, os limites constitucionais existentes.
Ou seja, é preciso estabelecer sinergias e mecanismos de tutela dos direitos individuais, como
a privacidade e liberdade, e da propria seguranca publica.

Por fim, evidenciou-se que o debate do uso da inteligéncia artificial alcanca a pauta
atual. Ao presente trabalho, debrugou-se sobre a aplicagdo no campo da seguranca publica no
Brasil. Nesse ponto, o uso de mecanismos de reconhecimento facial para as funcionalidades
mais diversas se faz bem presente, a exemplo da identificacdo de usuarios de transporte pablico.

Destaca-se que o uso de mecanismos de inteligéncia artificial vem se demonstrando
em exponencial crescimento, seja por agentes de mercado, seja pelo préprio Estado. Encontrar
solucBes para problemas complexos é pauta atual, pois as novas tecnologias estdo em constante
transformacéo.

Nesse sentido, evidenciou-se ausente qualquer protecdo legislativa especifica em
relacdo ao uso das tecnologias em seguranca publica. Trata-se de fator gerador de riscos aos
direitos fundamentais, porquanto abrindo portas para 0 uso desmesurado. As legislacOes
existentes na atualidade brasileira ndo se mostram aplicaveis as situac6es estudadas, na medida
em que excluem sua aplicagdo na seguranca, a exemplo da Lei Geral de Prote¢édo de Dados
Pessoais.

As iniciativas em tramitacdo, por outro lado, se prestam em sua maioria a tracar
diretrizes gerais sobre o tema, legando a legislacdo posterior a sua regulamentacéo especifica
com maior profundidade. O debate é emergente e necessario, na medida em que 0s mecanismos

de inteligéncia artificial se encontram em uso exponencial.
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