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TEMA E PROBLEMA DE PESQUISA

Constitui tema central do presente trabalho questdes que se entrelacam, destacando a
autonomia, infraestrutura, as Big Techs e a Soberania tecnoldgica como desafios criticos e
potenciais para a superagdo do fendmeno do colonialismo digital que se impde na
contemporaneidade.

Deste modo, a pesquisa questiona em que medida a dependéncia das infraestruturas e
servigos controlados pelas Big Techs (majoritariamente sediadas no Norte Global) compromete
a soberania politica, a autonomia econémica e tecnoldgica das nagdes em desenvolvimento,

caracterizando um novo modelo de colonialismo digital?

JUSTIFICATIVA

A relevancia deste estudo fundamenta-se na crescente centralidade dos dados e da
infraestrutura digital como vetores de poder no século XXI. A busca pela soberania tecnoldgica
ndo € apenas uma questao técnica, mas um imperativo para a manutencao da autonomia politica
dos Estados. Em um cendrio onde as decisfes soberanas dependem de sistemas digitais, a falta
de controle sobre essas ferramentas resulta em uma vulnerabilidade estratégica que compromete
a autodeterminacédo nacional e a seguranga das instituigdes.

O trabalho justifica-se, ademais, pela necessidade de denunciar e compreender o
fendmeno do “colonialismo digital”. Este conceito descreve uma nova forma de dominagéo em
que as Big Techs exercem um controle quase monopolista sobre as camadas essenciais da
internet, desde cabos submarinos até servigcos de nuvem e algoritmos de busca. Investigar essa
dindmica é crucial para entender como a extracdo massiva de dados do Sul Global para o Norte

Global replica l6gicas coloniais historicas de exploracdo e dependéncia econdmica.
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Sob a Otica da infraestrutura, a pesquisa € necessaria para avaliar o impacto da
dependéncia de hardware e software proprietarios estrangeiros. A auséncia de uma
infraestrutura nacional ou regional robusta cria um estado de “serviddo digital”, onde o
desenvolvimento tecnolégico local é sufocado por ecossistemas fechados. Estruturar caminhos
para a superacdo desse cenario € urgente para garantir que o progresso tecnolégico de uma
nacao néo seja interrompido por sangdes externas ou decisdes corporativas unilaterais.

Por fim, a investigacdo propde-se a oferecer subsidios tedricos e préaticos para politicas
publicas que fomentem a Soberania digital. Ao analisar os desafios criticos citados, este
trabalho contribui para o debate sobre a protecdo da privacidade dos cidaddos e o fomento a
inovacdo local. Justifica-se, portanto, pela busca de solucGes que equilibrem o progresso técnico
com a ética e a justica social, visando um futuro onde a tecnologia sirva como instrumento de

emancipacao, e ndo de subordinag&o.

OBJETIVOS

Assim sendo, infere-se como objetivo central analisar a relacdo de dependéncia
tecnoldgica contemporanea e identificar as estratégias para o fortalecimento da Soberania
digital. Ja no eixo dos objetivos especificos, destacam-se trés, quais sejam, retratar o panorama
atual, bem como conceituar o colonialismo digital e de dados e como ele se manifesta na
extracdo de dados e controle de infraestrutura fisica (cabos submarinos, data centers); avaliar o
papel das Big Techs como novos agentes de poder geopolitico que desafiam a regulacao estatal
e investigar a viabilidade de modelos de autonomia tecnoldgica baseados em software livre,

nuvens nacionais e governanca de dados soberana.

METODOLOGIA

A presente pesquisa adotara o método de abordagem dedutivo, partindo de premissas
gerais sobre a geopolitica digital e o capitalismo de dados para compreender os fenbmenos
especificos que caracterizam o colonialismo digital. A partir da analise de teorias
macroestruturais sobre soberania e poder, buscar-se-a identificar como essas dinamicas se
manifestam nas infraestruturas controladas pelas Big Techs. O raciocinio progredira, portanto,
das leis e conceitos universais do direito e da politica internacional para as implicagdes criticas
particulares que desafiam a autonomia tecnoldgica das nacoes.

No que tange ao método de procedimento, serd utilizado o funcionalista, voltado a

compreensdo da fungdo desempenhada pelas infraestruturas e instituicbes no sistema digital
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contemporaneo. Sob essa oOtica, a tecnologia ndo é vista apenas como ferramenta neutra, mas
como um componente que exerce uma funcdo politica e social especifica na manutencéo ou
ruptura das relagdes de dependéncia. O foco sera analisar como a Soberania tecnoldgica
funciona como um elemento integrador e necessario para o equilibrio do sistema democratico
e para a superacdo das disfuncdes geradas pelo extrativismo de dados e monopdlios digitais.

Quanto as técnicas de pesquisa, o trabalho socorrer-se-a de levantamentos de natureza
bibliogréafica e documental. A pesquisa bibliografica envolvera o exame de obras de autores
classicos e contemporaneos que tratam de colonialismo digital, autonomia e governanca de
rede. Complementarmente, a pesquisa documental focara na analise de relatorios
governamentais, tratados internacionais, marcos regulatorios (como o Marco Civil da Internet
e a LGPD) e dados tecnicos sobre infraestrutura de nuvem e cabos, fornecendo a base empirica
necessaria para sustentar a analise dos desafios criticos destacados como premissas.

FUNDAMENTACAO TEORICA

O crescimento das Big Techs atualmente é sustentado por modelos econémicos validos,
fundamentados na posse do recurso mais importante do século XXI —os dados (Morozov, 2018,
p. 165). Esses dados séo residuos digitais das inimeras redes, e sua coleta e analise sdo centrais
para viabilizar modelos de negécio baseados na publicidade e no desenvolvimento de
inteligéncias artificiais, adotados por essas empresas (Morozov, 2018, p. 165). Todo esse
processo e desenvolvimento possui diferentes vértices de constituicdo e também fazem parte de
um processo histérico de concentracéo e dominacao.

Nesse propdsito, a emergéncia do papel social da conexao digital na contemporaneidade
constitui fator decisivo na tomada de decisdes por parte da gestéo politica, do @mbito econdmico
e juridico, com reflexos em diversos segmentos, especialmente pelo fato de que a politica de
comunicacao, tecnoldgica, de desenvolvimento e inovacao brasileiras sempre se caracterizaram
por uma concentragdo historica e hegemonica. Os longos processos de colonizagéo, bem como
a manutencdo da interferéncia estrangeira por parte do sistema capitalista fizeram com que a
Ameérica Latina se tornasse dependente da ciéncia e da tecnologia de paises do Norte Global,
especialmente paises como os Estados Unidos e também paises da Europa. As Grandes
CorporagOes Digitais (GCD), ou mais comumente conhecidas como Big Techs e suas

plataformas digitais atuam como novos artifices de um imperialismo que antes era territorial e
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agora passa a ser digital, com a exploracéo de dados por parte de grandes poténcias tecnoldgicas
situadas no Norte Global.

imperialismo caracteriza-se, dentre outros, pela formacdo de um monopdlio
internacional e a divisdo do mundo entre as grandes poténcias capitalistas (Lenin, 2011, p. 218).
Trata-se, portanto, de uma forma de hierarquizar e conduzir o sistema, através do controle de
poderes econémicos, politicos e sociais, ante a dialética e as contradi¢cBes proprias a
engrenagem capitalista (Lepkison, 2023, p. 121). Isto posto, € possivel disciplinar que o
imperialismo ndo ¢ “apenas” uma fase do capitalismo, mas sim uma condi¢&o inerente a sua
difusdo e, consequentemente, impossivel de ser superado dentro do proprio sistema (Amin,
2005, p. 82). E todo esse processo reforca novas dimens@es e estruturas do colonialismo ou,
ainda, colonialidade. O conceito de colonialidade como proposto pela Professora Luciana
Ballestrin no artigo “América Latina e o giro decolonial”, que trata da dominagdo dos paises
em desenvolvimento por paises ricos mesmo depois dos processos de independéncia, como € o
caso do Brasil. Para a autora, a colonialidade se manifesta como caracteristica do capitalismo,
mais recentemente na forma do neoliberalismo, com estratégias para a exploracdo de novos
ativos — os dados e a exploracéo da dependéncia tecnoldgica (Ballestrin, 2023).

Nesse ambito, dentre os monopdlios que distinguem, atualmente, os paises centrais e 0s
paises do sul global, Amin (2005, p. 88) cita, justamente, os monopo6lios tecnoldgicos.® S&o
exemplos disso os grandes conglomerados do Vale do Silicio, que dominam plataformas como
o Instagram, Facebook, Google, dentre outras. A partir do fundamento capitalista e do
imperialismo, aliados ao controle da tecnologia e a dataficacdo da sociedade, fala-se em
colonialismo digital. O colonialismo digital combina as praticas predatérias extrativistas, com
a quantificacdo abstrata da internet (Coldry; Meijas, 2018.), criando uma situagcdo de
dependéncia.

Os principais atores do colonialismo digital (ou de dados) podem ser denominados de
“setores de quantificacdo social”, que sdo as corporagdes envolvidas em capturar o dia a dia e
transformar em dados quantificados que séo analisados a fim de gerar lucro (Coldry; Meijas,
2018). O colonialismo digital € um dos tragos objetivos do atual estagio de desenvolvimento

do modo de producdo capitalista e representa um largo passo em direcdo a uma reificagéo, cada

3 O autor (2005, p. 12) classifica cinco monopdlio centrais, quais sejam: os monopdlios no Ambito das tecnologias,
0s monopdlios no &mbito do controle de fluxos financeiros de envergadura mundial, os monopélios do acesso aos
recursos naturais do planeta, os monopdlios nos campos da comunica¢do e da midia e, por fim, os monopélios na
esfera dos armamentos de destrui¢cdo de massa.
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vez mais profunda, da nossa experiéncia e senso de realidade, elevando a um novo patamar, a
objetificacdo e mercantilizacdo das relagdes, das mais simples as mais complexas (Lippold;
Faustino 2022, p. 58).

Conforme citado anteriormente, um dos pontos centrais do imperialismo é a divisdo dos
territorios entre as poténcias capitalistas. Esta divisdo beneficia-se da ordem colonial, isto &, da
ordem de conquista violenta, anexacdo, exploracdo e submissdo aos Estados colonizadores
(Lenin, 2011, p. 275). Em termos simples, o colonialismo seria uma forma de geréncia
imperialista. Os regimes imperialistas ditam os termos da nova era do Big Data e o paradigma
fundamental se perpetua: gerar lucro a partir da exploracdo e dominacéo das na¢des oprimidas,
€ nesta conjuntura que nasce o colonialismo digital.

Sendo assim, um pressuposto essencial para superacdo do colonialismo de dados,
atingindo, consequentemente, a autonomia tecnoldgica de infraestruturas e fazendo frente as
Big Techs esta o conceito de Soberania digital. Nesse aspecto, a soberania digital de um Estado
vai além da lei escrita, ela é profundamente invasiva e frequentemente envolve nao sé a gestdo
ativa do mercado, mas também a criagéo de infraestruturas de controle (Pohle; Thiel, 2020). Na
mesma trajetoria, A soberania digital também retne metas de autonomia geopolitica, controle
de infraestruturas tecnoldgicas, competitividade econdmica e respeito a democracia e aos
direitos humanos (Belanova, 2022).

Destaca-se, nesse sentido, que a Soberania digital transcende a protecdo de dados e o
desenvolvimento de softwares, alcancando a dimensao fisica e estratégica da conectividade. Ela
reside, fundamentalmente, no controle sobre a infraestrutura critica que sustenta o trafego
global de informacGes: os cabos submarinos que cruzam oceanos, as redes de fibra Otica
nacionais e os data centers onde o0 processamento ocorre. Sem o dominio ou a autonomia sobre
esses ativos materiais, um pais torna-se vulneravel a interrup¢des de servigo, espionagem e
dependéncias geopoliticas que podem comprometer sua seguranca nacional e sua capacidade

de autodeterminacgéo no ciberespaco.

CONSIDERACOES FINAIS

As reflexdes empreendidas ao longo desta pesquisa confirmam que a superagdo do
colonialismo digital exige muito mais do que meras atualizacdes legislativas, demanda uma
reestruturagdo profunda das dependéncias infraestruturais. Como evidenciado pela analise

realizada, a soberania tecnol6gica ndo é um conceito estatico, mas um processo dinamico de
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retomada do controle sobre as camadas fisicas e l6gicas da comunicacdo. Conclui-se que,
enquanto o armazenamento de dados e o poder de processamento permanecerem concentrados
em poucas corporagdes transnacionais, a autonomia dos Estados sera parcial e constantemente
mediada por interesses privados.

Verificou-se que os desafios criticos elencados perpassam a necessidade de fomentar
alternativas nacionais e regionais que quebrem o monopdlio das Big Techs. A transi¢do de uma
postura passiva de consumo tecnolégico para uma posi¢do ativa de produgéo e governanga € o
Unico caminho para mitigar o extrativismo de dados que caracteriza o atual cenério global. O
trabalho demonstrou que a infraestrutura - de cabos submarinos a data centers - atua como a
espinha dorsal do poder contemporaneo, e sua negligéncia nas agendas politicas nacionais
perpetua a subordinacao caracteristica do colonialismo digital.

A aplicacdo do método funcionalista e da abordagem dedutiva permitiu compreender
gue a Soberania digital €, em ultima analise, um pré-requisito para a sobrevivéncia da prépria
democracia. Sem o dominio sobre os algoritmos que regem o debate publico e sobre as
ferramentas que gerem 0s servicos estatais, o Estado perde sua capacidade de proteger os
direitos fundamentais de seus cidaddos. Portanto, a busca pela autonomia tecnoldgica revela-se
como uma luta por justica social e pela integridade das instituicdes publicas frente ao avanco
do capitalismo de vigilancia.

Por fim, este estudo ndo encerra o debate, mas reforca a urgéncia de uma agenda de
pesquisa e de politicas publicas voltada a descolonizacgdo digital. Resta claro que a cooperacao
internacional entre paises do Sul Global e o investimento em tecnologias de codigo aberto sdo
estratégias vitais para enfrentar as assimetrias de poder identificadas. O fecho desta
investigacdo aponta para a necessidade de um compromisso ético e politico com a construgdo
de um futuro digital onde a técnica esteja a servico da emancipa¢do dos povos, e ndo como

instrumento de novas e sofisticadas formas de dominacéo.

Palavras-chave: Infraestrutura; Servicos Publicos; Soberania Digital.
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