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CRIMES CIBERNETICOS E A NECESSIDADE DE ADOCAO DE PROGRAMAS DE
INTEGRIDADE PELAS PLATAFORMAS DIGITAIS

Chaiene Meira de Oliveiral

Com o presente trabalho objetiva-se investigar as possibilidades de responsabilizagdo
das plataformas digitais em face da ocorréncia de crimes cibernéticos e a necessidade da adocao
de uma cultura de integridade como forma de prevencdo e identificacdo de ilicitos. A temaética
esta relacionada com a necessidade da ado¢do de uma cultura de integridade e responsabilizacéo
das plataformas digitais e ocorréncia de crimes cibernéticos estando delimitada ao contexto
brasileiro.

Considerando a possibilidade de responsabilizacdo das plataformas digitais na
ocorréncia de crimes cibernéticos, propde-se o seguinte questionamento: de que forma a adogéo
de uma cultura de integridade pode contribuir para fins preventivos e sancionatorios?

Para responder ao problema de pesquisa, utilizou-se do método de abordagem dedutivo
tendo em vista que partindo de uma contextualizacdo ampla sobre o cenério vivenciado pelo
aumento da ocorréncia de crimes cibernéticos a nivel nacional passa-se a analise especifica
sobre de que modo a adocdo de programas de integridade, como o compliance, pode contribuir
para evitar a ocorréncia de ilicitos e, caso ocorram, na sua identificacdo. O método de pesquisa
é o bibliogréfico e, as técnicas de pesquisa resumem-se a consulta a livros, artigos, periodicos,
teses, dissertacdes, legislacdo, noticias e dados veiculados oficialmente.

A justificativa, em termos teoricos, centra-se na necessidade de ampliar os estudos sobre
a temaética, a qual sofre constantes modificacdes ndo apenas em termos legislativos e
doutrinarios, mas no dia a dia dos usuarios das plataformas digitais e seus responsaveis. Em
termos praticos, justifica-se pela relevancia do tema que afeta milhares de pessoas no mundo e
mais especificamente no Brasil ocasionando em prejuizos para as vitimas de golpes e para as
empresas.

A hipétese inicial é no sentido de que a adocdo de instrumentos de integridade pode
contribuir ndo apenas para prevencdo da ocorréncia de atos ilicitos internos nas empresas
detentoras de plataformas digitais, como pode auxiliar na identificacdo dos autores e forma de

atuacdo caso estes ocorram de modo a colaborar efetivamente com o Estado.
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Os objetivos especificos, em conformidade com a divisdo dos tdpicos, sdéo em um
primeiro momento objetiva-se contextualizar o cenario vivenciado pelo aumento da ocorréncia
de crimes cibernéticos a nivel nacional; apds visa-se apresentar as definicbes e previsdo
normativa dos programas de integridade no Brasil e por fim, verificar de que modo a adocao de
programas de integridade, como o compliance, pode contribuir para evitar a ocorréncia de
ilicitos e, caso ocorram, na sua identificag&o.

Inicialmente, em relagdo ao primeiro tdpico, € preciso apresentar uma breve
contextualizacdo sobre o cenario vivenciado no Brasil quanto & ocorréncia de crimes
cibernéticos; conforme divulgado pela Radio Senado (2025), os crimes digitais subiram 45%
no ano de 2024 totalizando cerca de 5 milhdes de fraudes de acordo com a ADDP (Associacdo
de Defesa de Dados Pessoais e do Consumidor.

Importante salientar que ndo se trata de um tipo penal Unico, mas sim, uma série de
condutas ilicitas, de acordo com a definicdo apresentada pela Policia Federal em seu site
institucional, os crimes cibernéticos sdo infraces penais cometidas por meio da internet ou de
sistemas digitais afetando pessoas, empresas e institui¢cbes publicas ou privadas. Por exemplo,
as fraudes bancérias, os crimes de alta tecnologia, o abuso sexual infanto-juvenil online, e os
crimes de dédio, quando cometidos por meio da Internet ou de sistemas digitais.

Segundo Leal (2023), diferente dos crimes tradicionais onde a identificacdo das vitimas
é costumeiramente 6bvia, no ambiente digital a deteccdo dos crimes cibernéticos, seus autores
e vitimas € em muitos casos dificultada pelo mascaramento dos instrumentos e meios utilizados.
Especificamente no ambito do direito, € possivel citar como exemplo o denominado “golpe do
falso advogado™ no qual golpistas se passando pelo advogado das vitimas, exigem o pagamento
de quantias em dinheiro para a suposta liberac&o de valores de a¢des judiciais.

Recentemente foi sancionada a Lei 15.397/2026, a qual altera o Cddigo Penal
aumentando as penas para delitos como furto, roubo, estelionato e receptacdo, endurecendo o
tratamento penal de crimes contra o patrimonio e contra servi¢os publicos essenciais, como
energia e telecomunicacdes. No caso dos golpes ou fraudes bancarias, a pena € de reclusao de
quatro a dez anos, e multa, se houver furto cometido por meio de dispositivo eletrdnico ou
informatico, conectado ou ndo a rede de computadores, com ou sem a violagdo de mecanismo
de seguranca ou a utilizagdo de programa malicioso.

Por sua vez, a conduta de utilizar “contas laranja” possui reclusao, de um a cinco anos,
e multa, para quem ceder, gratuita ou onerosamente, conta bancaria para que nela transitem

recursos destinados ao financiamento de atividade criminosa ou que dela sejam fruto. E, no
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caso de fraudes eletronicas, a pena é de reclusdo de quatro a oito anos, e multa, para fraude
cometida com a utilizacdo de informacdes fornecidas pela vitima ou por terceiro induzido a erro
por meio de redes sociais, contatos telefonicos, envio de correio eletronico fraudulento,
duplicacdo de dispositivo eletronico ou aplicacéo de internet.

No tocante ao segundo tdpico, o termo deriva do verbo to comply que, em sentido literal,
expressa o sentido de agir em conformidade com as regras. Importante salientar que embora
seja majoritariamente ligado a ideia de conformidade e prevencdo de préaticas ilegais, como a
corrupgdo, tais programas possuem um amplo rol de possibilidades como é o caso do
compliance na esfera ambiental e antidiscriminatdria, por exemplo.

Ao se pensar em integridade, Zenkner (2020) menciona que ha uma relacdo direta com
os valores consolidados com base em conceitos de ética e moralidade; de uma forma direta, a
integridade implica na correspondéncia entre os valores morais defendidos por determinada
pessoa e sua concretizacdo quando é colocada diante de situacdes problema no dia a dia. Em
conclusdo, integridade pressupde uma consisténcia interna e externa de virtudes que impecam
a préatica de atos incoerentes ou que conflitem com a postura explicitada.

Dessa forma, segundo Assi (2013), compliance se refere também aos sistemas de
controles internos que permitem esclarecer e proporcionar maior seguranga aos que utilizam da
contabilidade para fins de analise tanto econémico-financeira quanto de gerenciamento
operacional.

Nestes controles estdo incluidos a prevencao as fraudes e operacdes ilegais que possam
causar desfalques a propria instituicdo e a terceiros. Na mesma linha, defende Antonik (2016),
que o objetivo principal do compliance é o combate a corrupcéo e, diferentemente da ética, a
qual é assumida de forma espontanea, a ado¢do dos programas de compliance esta relacionada
a responsabilidade legal necessitando para tanto da formulacédo e estruturacdo de mecanismos
especificos.

Por fim, é preciso pontuar que neste trabalho ndo véao ser discutidos eventuais aspectos
penais relacionados a pessoa juridica por ndo haver previsao legal e tal estudo demandar uma
abordagem mais especifica e aprofundada de modo que os exemplos trazidos ndo abrangem
esta seara. Nesta linha, o Supremo Tribunal Federal (STF) definiu, no Tema 987 da repercussao
geral, que é parcialmente inconstitucional a regra do artigo 19 do Marco Civil da Internet (MCI
— Lei 12.965/2014). O dispositivo exige o descumprimento de ordem judicial especifica para
que os provedores de aplicacdes de internet sejam responsabilizados civilmente por danos

causados por contetido publicado por terceiros.
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Além disso, foi decidido que enquanto o Congresso Nacional ndo editar nova lei sobre
o0 tema, a plataforma seré responsabilizada civilmente pelos danos decorrentes de conteidos
gerados por terceiros em casos de crimes em geral ou atos ilicitos se, apds receber um pedido
de retirada, deixar de remover o contetido. A regra também vale para os casos de contas
denunciadas como falsas.

Relacionando com a discussdo proposta, ficou decidido também que os provedores
deverdo editar uma autorregulagcdo abrangendo um sistema de notificagcdes, devido processo,
bem como relatérios anuais de transparéncia no que tange a notificacbes extrajudiciais,
anuncios e impulsionamentos, bem como as plataformas deverdo disponibilizar canais
permanentes de atendimento, de preferéncia eletrdnicos, acessiveis e amplamente divulgados.

E evidente que o cenario é novo, mas é preciso que o Estado e a iniciativa privada
estejam preparados para lidar com os riscos e novas formas de criminalidade oriundas dos
avancos tecnoldgicos. Nesta seara, um programa de integridade bem estruturado pode preservar
a atividade da empresa bem como prepara-la para eventuais ocorréncias sob o seu dominio.
Para além de novas normas, sejam estas reguladoras ou incriminadoras, é preciso que haja uma
colaboracéo conjunta entre todos os agentes envolvidos.

Diante do exposto, considerando o espago para abordagem e o carater inicial desta
proposicdo de pesquisa, passa-se a responder ao problema de pesquisa o qual questionou: de
que forma a adogdo de uma cultura de integridade pode contribuir para fins preventivos e
sancionatorios? Até o momento, resta confirmada a hip6tese inicial no sentido de que a adogéo
de instrumentos de integridade pode contribuir ndo apenas para prevencdo da ocorréncia de atos
ilicitos internos nas empresas detentoras de plataformas digitais, como pode auxiliar na
identificacdo dos autores e forma de atuacdo caso estes ocorram de modo a colaborar
efetivamente com o Estado.

Palavras-chave: Compliance. Crimes cibernéticos. Regulagéo. Tecnologia.
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