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RESUMO

O presente trabalho objetiva discorrer sobre o tema criangcas e adolescentes
internautas e, com base nesta tematica, descrever sobre os riscos do cyberbullying e
do sexting no ambiente digital. Para tanto, o enfoque volta-se para a utilizacdo das
Redes Sociais por Criancas e Adolescentes, e 0s possiveis perigos que 0S
ciberespacos podem oferecer. Aponta-se a relevancia da temética, visto que cresce
a cada dia a utilizacdo das novas tecnologias, de modo que as Redes Sociais se
constituem como espacos de difusdo de informagdes e de ambiente que predispde
criancas e adolescentes a condicdo de vulnerabilidade. Isso porque 0 mau uso da
ferramenta virtual pelos infantoadolescentes pode resultar em praticas agressivas
(ou inadequadas a idade dos infantes), ou entdo, aqueles podem ser vitimas de
violéncia sexual no ambiente virtual. O trabalho utiliza-se de abordagem descritiva,
com método dedutivo e com analise bibliografica, uma vez que este abrange
tematicas referentes as redes sociais, as novas tecnologias, a medidas protetivas,
ao ciberbullying, dentre outras. Por fim, € possivel afirmar que o presente ensaio
busca instigar o leitor a discutir e refletir sobre o temo, com intuito de promover a
educacao as criancas e aos adolescentes, no que tange as suas responsabilidades
e aos perigos das novas tecnologias de informag&o e comunicacao.

Palavras-chave: Cyberbullying; Direito da Crianca e do Adolescente; Protecao
integral; Redes Sociais; Sexting.

ABSTRACT

This paper aims to discuss the theme of children and adolescents and Internet users,
based on this theme, describe a bit about the risks of cyberbullying and sexting in the
digital environment. To this end, the focus turns to the use of Social Networks for
Children and Adolescents, and the possible dangers that cyberspace can offer. It
pointed out the relevance of this topic since it grows every day the use of new
technologies, so that social networks are constituted as information dissemination
and environmental spaces that predispose children and adolescents in vulnerable
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condition. That's because the misuse of virtual tool for the young can result in
aggressive practices (or inadequate age infants), or else those may be victims of
sexual violence in the virtual environment. The work makes use of descriptive
approach, deductive method and bibliographical analysis, since this covers issues
related to social networks, new technologies, the protective measures, the
cyberbullying, among others. Finally, it is clear that the present essay seeks to entice
the reader to discuss and reflect on the fear, aiming to promote education for children
and adolescents with respect to their responsibilities and dangers of new information
and communication technologies .

Keywords: cyberbullying; right of children and adolescents; full protection; social
networks; sexting.

INTRODUCAO

O presente trabalho aborda o tema do uso das novas tecnologias de
comunicacdo e interagcdo e o0s riscos decorrentes desse ambiente virtual para
criancas e adolescentes. Quer verificar se os atores da protecdo integral estédo
conscientes e tem feito algo para conscientizar os infantes, seres em processo
peculiar de desenvolvimento, sobre os riscos que podem e/ou estao submetidos.

Atualmente as relagbes sociais estdo cada vez mais alicercadas nos
ambientes virtuais. O avanco tecnolégico permite uma propagacdo cada vez maior
dos ciberespacos, transformando de forma significativa a cultura da sociedade. As
distancias, antes inatingiveis, foram rompidas por uma sensacdo abstrata de
integragao e conexao.

No entanto, o avanco tecnoldgico nao representa apenas uma faceta proficua,
revelando-se um espaco velado, para pratica de muitas formas de violéncia contra
criancas e adolescentes. Os ciberespacos, como sao chamados, denotam-se como
ambientes capazes de propagar a violéncia de forma online, tornando-se o ambiente
ideal para pratica de diversas atividades infamantes. Portanto, o artigo descreve
inicialmente a protecdo integral e seus desdobramentos, para apOs tratar do
cyberbullying disseminado por meio de difamacfes e callUnias pelas redes sociais
como Whatsapp, Facebook, Telegram, Instagram, blogs, etc, bem como alertar
sobre as consequéncias dessa pratica tdo nociva.

Em um segundo momento, demonstra-se que o0s maleficios do uso
inapropriado das novas tecnologias ndo se restringem ao cyberbullying.
Presentemente, outras praticas sdo denotadas como deletérias aos usuarios dessas
novas tecnologias. Trata-se da pratica viral, conhecida como sexting. Nesse sentido,

procura-se desmistificar o assunto, trazendo a tona um caso de notoriedade
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nacional, para materializar algumas de suas consequéncias. Isto é, objetiva-se
demonstrar e refletir acerca da tematica, um tanto quanto incipiente para maioria da
sociedade.

Assim sendo, a abordagem do presente artigo € descritiva e busca
sensibilizar a todos acerca de responsabilidades e de medidas de protecdo da
crianca e do adolescente, como meio preventivo de fomento a concretizagdo da
protecdo integral. Para tanto, utiliza-se o0 método dedutivo, com pesquisa

bibliogréafica. E o que se passa a evidenciar.

1 A CONVENCAO DE 1989 DA ONU E A DOUTRINA DA PROTECAO INTEGRAL

Inicialmente, cumpre rememorar que as criancas e os adolescentes ao longo
da historia foram tratados como objetos, sem direitos, e que, a promulgacdo da
Convencao da Organizacdo das NacOes Unidas, de 1989, sobre os Direitos da
Crianca introduziu a Doutrina da Protecao Integral. Trata-se de documento aprovado
com unanimidade pela Assembleia Geral da ONU em 20 de novembro de 1989.

A elaboragéo da referida convencédo levou cerca de 10 anos e contou com
representantes de 43 estados membros da Comissdo de Direitos Humanos das
Nacoes Unidas. O preambulo, segundo Veronese (1999, p. 96) lembra “os principios
basicos, tais como a liberdade, a justica e a paz, os quais reconhecem que toda
criatura humana é possuidora de dignidade e de direitos iguais e inalienaveis”. Sem
duvida ela ratifica “o fato de que as criancas, tendo em vista a sua vulnerabilidade,
necessitam de cuidados e protecdo especiais; e enfatiza a importancia da familia,
para que a crianca desenvolva sua personalidade, num ambiente de felicidade, amor
e compreenséo” (VERONESE, 1999, p. 97).

Reconhece-se, pois, dentre outras coisas que em todo mundo existem
criangas em situacbes extremamente dificeis e de muita vulnerabilidade o que
requer um tratamento especializado e, que a referida convencéo inaugura, dessa
forma, a fase da protecao integral. Representa, outrossim, o primeiro documento que
regulariza todos os direitos basicos dos infantes, quer sejam estes de carater civil,
econdbmico, social ou cultural, ou seja, os direitos mencionados deverdo ser

respeitados para toda e qualquer crianca.



Lembra-se, inclusive, que a referida Convencéo instaurou o limite de que
crianga € “todo o ser menor de dezoito anos”, salvo nos casos que a legislagédo de
cada pais prever idade distinta. Assim, a doutrina da protecdo integral tem a sua
culmindncia e consagracdo na referida Convencdo, que tem entre seus
sustentaculos o interesse maior da crianga, sendo um documento que “expressa de
forma clara, sem subterfugios, a responsabilidade de todos com o futuro”
(VERONESE, 1999, p. 101).

A ‘infantoadolescéncia’ deve, pois, ser tratada com prioridade absoluta e
imediata, devendo os direitos destes se sobrepor a qualquer ajuste econémico. Para
Pereira “qualquer atitude a ser tomada em relacéo a crianca tem que ser de modo a
garantir-lhe o melhor possivel” (PEREIRA, 2008, p. 22).

No Brasil, essa doutrina fora estabelecida na Carta Magnha em seu art. 227,
caput, onde todos esses direitos especiais da crianca e do adolescente® devem ser
garantidos pela familia, pelo Estado e pela sociedade. E inevitavel, pois, tal
referéncia aos entes responsaveis, ja que também é reafirmada no art. 4° do ECA.
E, mais, o paragrafo Unico deste artigo fala acerca da prioridade absoluta que deve
ser ostentada a estes sujeitos. No entanto, conforme o entendimento da autora
acima mencionada trata-se de carater ndo exaustivo “e sim meramente
exemplificativo, pois nao preveem todas as situagdes de preferéncia”. (VERONESE;
SILVEIRA, 2011, p. 34).

Alerte-se de que ndo se tem como limitadamente conceituar essa prioridade,
pois, “é sua condigdo peculiar de desenvolvimento e sua consequente fragilidade
fisico-psiquica” que garantem os direitos a este grupo, “seja com relagdo ao
atendimento de suas necessidades, seja no tocante a formulacdo de politicas
publicas” (VERONESE; SILVEIRA, 2011, p. 34).

Neste passo, para Pereira, (2000, p. 215) a protegcédo integralizada “é
alicercada no fato de que criancas e adolescentes séo reconhecidamente sujeitos de

direitos, titulares de direitos pessoais provenientes de sua condi¢cdo de pessoas em

3 Nessa seara, convém relembrar que a emenda 65/2010, estendeu tal protecdo também ao jovem, o
gue fora ratificado pelo Estatuto da Juventude, Lei n° 12852, de 2013, cuja finalidade primordial €
estabelecer politicas publicas para este novo segmento que vai de 15 a 29 anos. Portanto, no direito
brasileiro a distingdo fica da seguinte forma: crianga = 0 a 12 anos incompletos; adolescente = 12 a
18 anos incompletos; 15-18 incompletos = também € considerado jovem adolescente; 18 — 24
incompletos = jovem-jovem; 24 — 29 incompletos = jovem adulto.



desenvolvimento”, ou seja, de que “todo e qualquer aspecto capaz de convergir para
o estabelecimento de condi¢do de liberdade e dignidade” deve ser garantido.
Ja Fonseca (2011, p. 19) expde a mesma prioridade sob o aspecto da

responsabilidade, momento em que diz que ela:

Vincula a familia, os administradores, os governantes em geral, os
legisladores em suas esferas de competéncia, os magistrados da Infancia e
da Juventude, os membros do Ministério Publico, os Conselhos Tutelares,
bem como as demais autoridades e organiza¢gBes, em virtude dos riscos a
gue constantemente estdo submetidas criancas e adolescentes.

Referido autor ainda complementa dizendo que esta prioridade de protecao
da-se pela necessidade de cuidados especiais que seus destinatarios necessitam,
“‘isso em decorréncia da fragilidade com que se relacionam no meio social e o status
de pessoas em desenvolvimento” (FONSECA, 2011, p. 19).

Desse modo, o Estado conferiu também as criancas e adolescentes
tratamento especial e diferenciado objetivando a sua protecdo integral. Esse
conceito de protecao resulta no reconhecimento e promocéo de direitos, sem viola-
los e nem restringi-los, podendo ser esta protecdo, se necessario, um meio
coercitivo da intervencao estatal. Incentiva, outrossim, os atores da proteg&o integral
a agir em conjunto e a concretizar tais direitos, o fomento e unido de esforgos entre
Estado, Familia e Sociedade.

Antes disso, porém, cumpre ressaltar os perigos trazidos pelas novas
tecnologias de informagdo e comunicacdo nos tempos modernos, principalmente

aos jovens internautas, conforme a exposicao a seguir.

2 CYBERBULLYING E SEXTING: algumas reflexdes

Destaca-se que o desenvolvimento das tecnologias da informacdo e
comunicagédo, ocorrido nos ultimos anos do século XX, com énfase para a Internet,
nao s encurtou as distancias geograficas, como produziu uma série de mudancgas
nas formas de relacionamento interpessoais, algumas boas e outras ruins, ja que
seu uso também esta sendo realizado com a finalidade de cometer infragcdes, como
se vera adiante.

Desta forma, como todo tema novo e relevante, este traz insitamente o debate

dos limites e alcance para sua concretizacdo e protecédo. E € neste sentido que o



presente artigo busca discutir e demonstrar a necessidade de elaboragdo de
politicas publicas preventivas contra a violéncia no ambiente virtual, pois a viola¢do
aos direitos fundamentais de criancas e adolescentes, ora usuarios do ciberespaco,
passou a ser uma constante.

Ha, portanto, uma necessidade de reconhecimento das causas que levam o0s
infratores a tal intento e, ndo apenas, em suas consequéncias, como também,
analisando-se o papel do Estado, da familia e da sociedade na concretizacdo dos
direitos fundamentais, como dito anteriormente.

O cyberbullying nada mais é do que atitudes agressivas, hostis, ocorridas
e/ou veiculadas por meios eletrénicos e pela Internet. A liberdade de informacéo e
Seu uso consciente ‘caem por terra’, visto que as praticas realizadas no espaco
virtual sdo disseminadas com maior rapidez e podem tomar propor¢cdes muito
maiores do que a propriamente dita ‘violéncia presencial’.

Neste sentido, as novas tecnologias estdo sendo usadas para propagar a
violéncia de maneira online. Pode-se afirmar que os meios de disseminacao de
difamacdes e callnias mais utilizados pelos agressores sdo as redes sociais como
Whatsapp, Facebook, Telegram, Instagram, e-mails, torpedos, blogs, etc.

Infelizmente estes individuos usam como ferramenta de insultos um meio que
deveria ser utilizado para melhorar e facilitar a difusédo do direito de informacéo e da
liberdade de expressdo. Com essas mas atitudes deprecia-se este meio tao
importante de comunicacao.

Assim, o cyberbullying €, pois, uma manifestacdo violenta e grave, que néo
deve ser tolerada, ao contrario, mais do que identificar as suas praticas e sua
relacdo com o bullying tradicional, é preciso reconhecer 0 uso patoldgico de jogos e
de outros aplicativos da rede e as caracteristicas da producdo de contetdos
problematicos.

A Internet € uma rede mundial de pessoas conectadas umas com as outras
por meio das tecnologias digitais, através da qual é possivel ocorrer coisas positivas
ou negativas. Tanto € assim que os problemas de ‘cyberseguranca’ aumentam junto
com a democratizacdo do acesso as tecnologias digitais, pois isso faz com que
aumente o fosso tecnoldgico entre 0S que usam e 0S que nao usam esses
instrumentos, ao serem deixados de lado de seus processos sociais do século XXI
(FANTE; PEDRA, 2008).
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O que mais preocupa quanto a esta modalidade virtual, € a incapacidade,
muitas vezes, de identificar os autores e divulgadores das mensagens agressoras,
gue de forma velada e andnima escolhem suas vitimas e passam a denegrir suas
imagens.

Para Smith (2005), citado por Shariff (2011, p. 59), o cyberbullying pode ser
considerado “uma agéo agressiva e intencional realizada por um grupo ou por um
individuo, com o uso de formas de contato eletrénico, de forma repetida e ao longo
de um periodo contra uma vitima que nao consegue se defender com facilidade”.
Seguindo esta mesma senda, o0 supracitado autor complementa, dissertando acerca

do modo como a violéncia online é praticada.

Os meétodos usados no bullying virtual incluem o envio de mensagens de
texto que contenham insultos depreciativos por telefone celular, com os
alunos mostrando as mensagens a outros alunos antes de envia-las ao seu
alvo; o envio de e-mails ameacadores e o encaminhamento de e-mails
confidenciais a toda uma lista de enderecos dos seus contatos, desse
modo, promovendo humilhacdo publica do primeiro remetente. Outros
conspiram contra um aluno e o “bombardeiam” com e-mails ofensivos ou
preparam um site depreciativo dedicado ao aluno escolhido como alvo e
enviam o endere¢co a outros alunos, solicitando os seus comentarios.
(SHARIFF, 2011, p. 61)

Salienta-se que, assim como no meio tradicional, também ndo ha registro de
um padrdo de pessoas que se encaixe neste tipo de agresséo, podem ser negros,
brancos, pobres, feios, enfim, o que faz com que sejam agredidos é apenas o fato
de que os agressores sao pessoas sem limite, insensatas e inconsequentes que nao
percebem o mal que fazem a pessoa agredida e ao mau uso da Internet. Muitas
vezes essas criancas e adolescentes ndo revelam aos pais 0 que eles estédo
sofrendo o0 que aumenta a sensacao de vulnerabilidade.

Segundo a reproducao da fala de uma vitima de cyberbullying, transcrito por
Shariff (2011, p.61), este se sente mais humilhado, pois € uma sensagdo que nao
deixa de existir quando sai da escola, pois néo fica limitada ao seu grupo de colegas
e sim a uma comunidade muito maior, que rapidamente se torna um universo de
bilhdes de pessoas, pois uma vez posto na rede se perde o controle da intimidade e
nao se fica mais restrito a agressor e vitima.

Diante do afirmado, o cyberbullying é uma realidade e ndo ha como
mensurar os danos causados nos infantes, em razao destas atitudes. No entanto, é

preciso pensar além da simples reacdo gerada pela violéncia, € necessario repensar



0 acesso e a difusdo do direito a informacéo pela Internet de forma consciente e o
papel dos atores sociais na prevencao deste tipo de acdo cada vez mais praticada
pelo uso das novas tecnologias. Para tanto, sem duvida, € necessario repensar o
conceito de cidadania no Estado Democratico de Direito.

No entanto, os maleficios do uso inapropriado das novas tecnologias néo se
cingem ao cyberbullying. Hodiernamente, outras praticas sdo denotadas como
nocivas aos usuarios demasiados dessas novas tecnologias. Outra pratica
associada ao mundo digital, que vem corroborando para situacdes constrangedoras
e com danos imensuraveis para as criancas e adolescentes denomina-se sexting.
Infelizmente, por se tratar de um assunto novo, possui pouco material relativo a
tematica, sendo a maioria das abordagens sobre o assunto veiculadas por meios de
comunicacao de esfera nacional.

A expressao sexting, vem da juncdo da palavra sex (sexo) mais texting
(torpedo). Consiste no ato de enviar mensagens, videos e fotos com conteudo
pornografico e manifesta-se como uma pratica viral em todo o territério nacional. O
problema principal ndo é pratica em si, mas as consequéncias que advém dessa
pratica, assim como as consequéncias que acarretam na vida de criancas e
adolescentes (SAFERNET, 2010).

Segundo o Art. 241° - E, do Estatuto da Crianca e do Adolescente — ECA,
essa pratica de enviar conteddos com teor intimo envolvendo criancas e
adolescentes, pode ser considerada Pornografia Infantil, portanto crime perante a

legislacao brasileira, conforme pode ser observado a seguir:

Para efeito dos crimes previstos nesta Lei, a expressdao ‘cena de sexo
explicito ou pornografica” compreende qualquer situacdo que envolva
crianca ou adolescente em atividades sexuais explicitas, reais ou
simuladas, ou exibicdo dos 6rgéos genitais de uma crianca ou adolescente
para fins primordialmente sexuais.

Pode-se elucidar um pouco, sobre a tematica, com alguns casos bem atuais
envolvendo sexting, divulgados em jornais de ampla veiculagdo nacional. Conforme
mencionado por Buzzi (2015, p. 59) tem-se o0 caso envolvendo meninas de
Encantado, cidade do interior do Rio Grande do Sul. O que inicialmente figurou-se
como uma atividade consensual entre jovens que compartilhavam fotos sensuais em
grupo de Whatsapp acabou tomando outras propor¢cdes, quando novos membros

passaram a ser inseridos no grupo. Soma-se a isso, o fato de que jovens que ainda



mantinham sob sua posse fotos sensuais de suas ex-namoradas, comegaram a
difundi-las no referido grupo.

Como consequéncia do caso supracitado, uma adolescente de 13 anos de
idade, apOs descobrir a divulgacdo de suas fotos intimas tentou suicidar-se,
cortando os pulsos. Segundo a jovem, o seu pai afirmava “que ela ndo era um
exemplo de filha”. No caso dessa jovem, o responsavel pelo envio de suas fotos
para o grupo do Whatsapp foi um antigo namorado, tido até entdo como uma pessoa
de sua confianca (BUZZI, 2015).

Outro caso, de notoriedade nacional, envolvendo sexting, é o caso de Julia
Rebeca dos Santos. A adolescente, de 17 anos de idade, moradora do municipio de
Parnaiba, no litoral do Piaui, foi encontrada morta, com o fio da prancha alisadora
enrolado em seu pescoco, no dia 10 de novembro de 2013. Momentos antes de
cometer suicidio, a jovem deixou diversas “pistas” em suas redes sociais de que
ceifaria a propria vida. A adolescente ndo teria conseguido lidar com o fato de ter um
video divulgado de forma viral pelo Whatsapp, em que aparece tendo relacdes
sexuais com o namorado e com uma amiga (G1, 2013).

Demais, € de ressaltar que a humilha¢éo do caso aludido, por pouco nédo teve
consequéncias mais gravosas. A outra adolescente, ndo identificada, que aparece
no video, tentou cometer suicidio cinco dias ap6s a morte de Julia. Felizmente, a
jovem foi socorrida em um pronto-socorro da cidade de Parnaiba, com principio de
envenenamento (BUZZI, 2015).

Portanto, resta, ainda, o dever de enfrentamento das causas e das
consequéncias que essas praticas violentas e suas modalidades podem promover
para o ser humano e sua extensdo a toda a sociedade. E justamente, neste sentido,
gque o presente trabalho se desdobra, ou seja, na andlise de suas causas e

consequéncias, conforme a exposigéo a seguir.

3 POSSIVEIS CAUSAS E CONSEQUENCIAS...

Para compreender essas problematicas € indispensavel verificar os fatores
gue contribuem para tal fendmeno. Diante disso, questiona-se: Por que tanta
crueldade de algumas criangcas e adolescentes em relacdo as outras? Por que
determinados individuos sé@o escolhidos como vitimas? Qual é a personalidade dos

agentes agressores?



Frente a esses questionamentos, cita-se a posicao de Beane (2010, p. 39),

podemos ajuda-las a compreender como seu comportamento tem sido
moldado por suas familias, pelo ambiente e até pela conduta em seus
momentos de lazer. Agressores e vitimas sao produtos de nossa sociedade
e reflexos da qualidade de nossas familias, escolas e comunidades. Ambos
sdo vitimas e precisam de ajuda.

Como visto, para Beane (2010), a agressao é uma caracteristica inerente ao
ser humano, porém alguns fatores biol6gicos sdo capazes de aumentar o nivel de
agressividade dos individuos. E o caso de criangas e adolescentes que apresentam
elevados niveis de testosterona enddgena, o que predispde a ter um comportamento
agressivo, e se sentirem recompensados quando causam maus tratos e atormentam
outras pessoas. Indubitavelmente, o temperamento de uma crianca contribui muito
para sua pratica.

Atualmente, os meios de comunicacdo causam um grande impacto sobre a
vida das criancas e dos adolescentes. As cenas de violéncia transmitidas na
televisdo, nos videogames, e no cinema constituem enormes focos de
agressividade. O que é assistido, geralmente é reproduzido pelos expectadores
infantis. O lema é menos solidariedade e mais agressao®.

Ilgualmente, o preconceito € uma das causas mais evidentes do cyberbullying.
Conforme Beane (2010), apesar da grande difusédo da diversidade cultural, ainda ha
muitas familias que veem na cultura, religido, etnia, classe socioeconémica, motivos

para rejeitar e agredir os seus semelhantes.

Criangas preconceituosas podem decidir que ndo gostam de estudantes
negros, gordos, com incapacidades ou que sdo de outra nacionalidade e
ainda dominam a lingua; por isso debocham, assediam e rejeitam essas
pessoas — formaram uma atitude sem conhecer os fatos (BELEANE, 2010,
p.46).

O sentimento de vinganca também € uma forte motivacao, pois, aqueles que
se sentem feridos, geralmente, procuram ferir os outros. Qualquer individuo que for
maltratado pelos pais, irméos, colegas e vizinhos, certamente, alimentara a vontade

de retribuir “na mesma moeda” o que sofreu.

4 Muito embora o Estatuto da Crianga e do Adolescente crie a obrigatoriedade de recomendacéo de
faixas etérias dos programas de televisdo, a maioria dos pais ndo cumpre tal dispositivo. Tal norma é
de dificil aplicabilidade, sendo que a violagdo acontece no préprio ambito interno da familia.



Ha muitos adolescentes e jovens que se sentem mais seguros quando
pertencem a um grupo, do que quando isolados, mesmo que as praticas dessa
faccdo ou gangue sejam contrarias aos seus valores pessoais. A unido dos
semelhantes fortalece o poder do grupo.

Segundo Beane (2010, p. 50) “embora os membros como individuos possam
ndo querer ferir outras pessoas, sentem que € necessario agir assim para
permanecer no grupo. Sua recompensa é a seguranga, o poder e o respeito por
pertencer ao grupo”. Neste caso, a préatica do bullying se d4, ndo por motivos
pessoais, mas por fidelidade a ideologia de determinado grupo.

No que tange ao cyberbullying, especificamente, isto ainda se agrava, haja
vista a sensacao de impunidade do autor da pratica que se encontra escondido por
tras das novas tecnologias.

Apesar de ser cometido através dos ciberespagcos por criancas e
adolescentes, a pratica do cyberbullying possui consequéncias tdo reais e
devastadoras, semelhante aquelas sofridas pelas vitimas do bullying, incluindo até
mesmo o suicidio.

Para Guareschi e Silva (2008, p. 70) “ndo é porque a agressao é virtual que
ela implica menos prejuizos para todos os personagens do bullying. Muitas vezes as
consequéncias s&o piores do que a agressao presencial”.

Dito isto, verifica-se que os impactos do cyberbullying séo os mais variados,
tais como dificuldades na interacdo pessoal e na aprendizagem, baixos autoestima,
isolamento, dentre outros. Se a raiz do problema estiver na escola, a vitima tende a
ndo querer mais frequenta-la.

Com o cyberbullying os resultados gerados também afetam a saude fisica e
psiquica das vitimas, produzindo sérios sintomas, tais como ansiedade, depressao,
angustia, medo, tristeza, raiva, estresse, dores de cabeca e de estdmago, distirbios
do sono, falta de apetite, dentre outros; efeitos estes muito semelhantes aos das
vitimas do bullying. E embora os ataques possam vir a terminar, muitas vitimas
levam para o resto da vida as consequéncias que sofreram na sua juventude.

N&do é somente a vitima que sofre os efeitos do bullying, mas também o
agressor. De acordo com Fante (2005, p. 80), também o agressor sofre

consequéncias muito sérias em sua vida tais como,



[...] o distanciamento e a falta de adaptacdo aos objetivos escolares, a
supervalorizacdo da violéncia como forma de obtengdo de poder, o
desenvolvimento de habilidades para futuras condutas delituosas — caminho
gue pode conduzi-lo ao mundo do crime -, além de projecdo de dificil
convivéncia nas mais diversas areas da vida: pessoal, profissional e social.
O agressor (de ambos os sexos) envolvido no fendmeno estara propenso a
adotar comportamentos delinquentes, tais como: agregacdo a grupos
delinquentes, agressdo sem motivo aparente, uso de drogas, porte ilegal de
armas, furtos, indiferenca a realidade que o cerca, crenga em que deve
levar vantagem em tudo, crengca de que é impondo-se com violéncia que
conseguira obter o que quer na vida, afinal, foi assim nos anos escolares.

Dentre outros resultados sentidos pelo agressor, pode-se citar a proje¢cao das
condutas violentas na vida adulta, praticadas no ambiente familiar, local de trabalho,
criando muitas dificuldades na convivéncia social, profissional e pessoal. Em muitos
casos, ha uma grande relacdo entre bullying e a criminalidade. Geralmente os
agressores de hoje, serdo os marginais do amanha.

Destaca-se que, os efeitos ndo se estendem somente aos individuos
envolvidos, tais como vitima, agressor e testemunhas, mas também afetam todo o
ambiente onde se da a prética agressiva. O desenvolvimento do ser humano passa
pelo ambiente em que ele interage com os demais, ainda mais quando se fala do
ambiente escolar, local de formacao da pessoa.

Pode-se apontar que assim como cyberbullying o sexting (envio de
mensagens com conteldo pornografico) apresenta consequéncias perniciosas para
criancas e adolescentes, tomando muitas vezes, propor¢des inimaginaveis e
materializadas em alguns casos ja citados no presente trabalho®.

Contudo, é muito dificil explicar o que leva a criancas e adolescentes
transmitirem contetdos intimos através de aparelhos celulares, computadores, entre
outros meios eletronicos. Ao perguntar aos adolescentes o que significa a expressao
sexting, percebe-se muitas vezes que desconhecem o termo. No entanto, mesmo
desconhecedores da expressdo, enviam videos e fotos intimas, considerando esse
contato como uma forma de relacionamento (UOL, 2015).

Para outros, enviar fotos intimas, pode representar uma maneira de sanar
curiosidades relacionadas a sexualidade, bem como uma maneira de conhecer o
corpo de outrem. A circunstancia é que o envio de fotos pode representar uma

especie “de jogo”, de instigacdo e curiosidade que acaba por seguir caminhos

> No tocante a pornografia infantil, no dia 28 de outubro de 2015, o Supremo Tribunal Federal decidiu
gue passara da Justica Estadual para a Justica Federal a competéncia para julgar crimes
relacionados a pornografia infantil.



temerarios, cobertos de nebulosidade e incertezas (UOL, 2015). Praticas essas que
tém sido frequentes também entre adultos para apimentar as relagdes. No entanto, o
foco do presente trabalho é o seu efeito deletério entre os adolescentes que utilizam
desse mecanismo de forma indiscriminada sem levar em conta que as relacdes sao
volateis e passageiras e de que as imagens podem ser usadas, inclusive com o que
ja tem sido chamado de pornografia da vinganca.

Diante disso, 0 que mais assusta € que essas praticas aumentam
drasticamente. Segundo pesquisas da ONG Safernet Brasil, entidade que monitora
crimes e violagbes dos direitos humanos na internet, em acao conjunta com a Policia
Federal e o Ministério Publico (MP), o nimero de vitimas de sexting dobrou de
guantidade no ano de 2013, em relacdo ao ano de 2012. A pesquisa ainda traz
dados mais infaustos ao afirmar que garotas de 13 a 15 anos de idade representam
a maioria das vitimas (G1, 2014).

Nesse sentido, é importante instruir a crianca e o adolescente de que tudo
que se faz online tem resultados, ndo s6 na internet, mas também fora dela. E
preciso que a crianca e o adolescente tenham ciéncia que o problema ndo esta em
ter duvidas sobre a sexualidade, porém na forma como sdo sanadas (SAFERNET,
2010).

O assunto, porém, ainda carece de relevancia, mormente pelo
desconhecimento dos perigos que permeiam o0s ciberespacos. Os temas
cyberbullying e sexting sdo desconhecidos por parcela significativa dos atores da
Protecao Integral, que desconhecem a significagéo dos préprios termos.

No entanto, para provocar uma mudanca significativa no paradigma atual é
necessario materializar os principios alvitrados na Doutrina da Protecao Integral. A
familia, sociedade e Estado necessitam ser munidos, cada vez mais, de informacdes
sobre o0s perigos que o uso descuidado das novas tecnologias pode acarretar para a
vida de criancas e adolescentes, para dessa forma minorar essas praticas tdo
nocivas.

E com este nortear que restam, ainda, consideracdes finais a serem descritas.

CONIDERACOES FINAIS

Conforme elucidado durante o presente ensaio, observa-se que com o

surgimento e expansdo das novas tecnologias de informacdo e comunicacao, e,



mormente com a internet, as pessoas sao conectadas umas com as outras por meio
das tecnologias digitais. Nesse contexto, uma das preocupacfes € com a exposi¢ao
de criancas e adolescentes no ambiente virtual. Isso porque € dificil perceber os
riscos e consequéncias que a exposicdo ou a simples utilizacdo da internet pode
desencadear.

O ambiente virtual € um espaco que nem sempre € utilizado de forma
adequada ou com praticas para a promoc¢ao da paz. Tais atitudes séo reflexos de
uma cultura insensivel e individualista, caracterizada pela coisificacdo do ser
humano, onde ha total auséncia de responsabilidade e solidariedade coletiva.

Desta forma, foi possivel visualizar como incidem duas praticas de violéncia
nos ciberespacos, bem como seus significados e alcances. Tanto o Cyberbullying
guanto o sexting, mesmo sendo praticas relativamente incipientes, demonstram-se
extremamente nocivas a criancas e adolescentes e, portanto, ndo € exagero a
preocupacao com essa tematica.

Destaca-se que, os efeitos ndo lesam somente os individuos diretamente
envolvidos, tais como vitima e agressor, mas todo o ambiente onde se da a pratica
agressiva se contamina, em especial a familia da vitima. O desenvolvimento do ser
humano passa pelo ambiente em que ele convive, sendo as consequéncias
procrastinadas, influenciando lesivamente o processo de formagéo desses jovens
infantes.

Por conseguinte € certo que o assunto € sério e suscita muitas discussoes,
necessitando sem duvida, de uma colaboracao intensa de diversas areas cognitivas,
em especial, dos atores da Doutrina da Protecéo integral, para se encontrar formas
de prevenir tais praticas, assim como atinar melhores formas de mitigar os danos as
vitimas de praticas tdo destrutivas.

Conquanto, percebe-se que o0s atores da Doutrina da Protecdo Integral,
demonstram-se inabeis a enfrentar a complexidade da temética. Por vezes, o
assunto é tratado com descaso, consubstanciando uma série de violacdes a direitos
fundamentais nos ciberespacos, como a imagem, a honra, a dignidade, que quando
atingidos produzem corolarios imensuraveis, tanto fisicas quanto psiquicas, para
esses seres em processo peculiar de formacgéo.

O Estado, formalmente, conferiu as criancas e aos adolescentes, tratamento
especial e diferenciado, objetivando a efetivacdo dos Direitos Fundamentais. Mas o

que se evidencia, € uma realidade dispar. Os atores da rede de protecao integral,



nao atuam em conjunto, e quando atuam, ndo estdo preparados para a incitagéo do
mundo digital. Destarte, a violéncia contra menores, continua a se reiterar.

E necesséaria uma mudanca de concepcdo, primeiramente reconhecendo
essas formas de violéncia, como um problema complexo e condensado, que precisa
ser enfrentado.

N&o se ignora a importancia da evolucdo tecnoldgica, nem se prega o
afastamento desses espacos. As mudancas ocorridas nos ultimos anos modificaram
a estrutura da sociedade brasileira positivamente.

Contudo, o ingresso nessa nova era digital, ndo pode ocorrer em desacordo a
direitos fundamentais de criancas e adolescentes. E preciso que os agentes da
Doutrina da Protecdo Integral ampliem seus focos de estudo, com intuito de
dinamizar praticas preventivas e politicas publicas. Essa se revela a resposta mais

plausivel para o enfrentamento das violéncias ocorridas nos ciberespagos.
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