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RESUMO: O exposto trabalho alude sobre o tema do Direito das criangas e
adolescentes na era digital e, com base nesta tonica, pormenoriza sobre as
ameacas do sexting nessa faixa etaria. Para tanto, o enfoque volta-se para a
utilizacdo das novas tecnologias, especialmente, pelo uso do aplicativo Whatsapp e
das redes sociais e sobre 0s possiveis perigos que estes ambientes digitais podem
oferecer. Aponta-se a monta da tematica, visto que avoluma a cada dia a utilizacdo
das novas tecnologias, de modo que as Redes Sociais se constituem como espacos
de difusdo de informacdes e de ambiente que predispfe criancas e adolescentes a
condicdo de indefensibilidade. Isso porque o mau uso da ferramenta virtual pelos
infantoadolescentes pode resultar em préticas agressivas (ou inadequadas a idade
dos infantes), ou entdo, aqueles podem ser vitimas de todo tipo de violéncia no
ambiente virtual. O trabalho utiliza o método de abordagem monogréfica e 0 método
de procedimento dedutivo, com analise bibliografica. Enfim, € possivel afirmar que o
presente ensaio busca pungir o leitor a discutir e refletir sobre o tema, com intuito de
promover a educacdo as criancas e aos adolescentes, no que tange as suas
responsabilidades e aos riscos das novas tecnologias de informacéo e comunicacao.
Da mesma maneira, presta-se a analise da responsabilidade de todos os atores da
protecdo integral, que se demonstram como indbeis a enfrentar a complexidade do
tema, trazendo como resultado uma série de violacdes a direitos fundamentais nos
ciberespacos, como a imagem, a honra e a dignidade desses seres em processo

peculiar de desenvolvimento.
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ABSTRACT: The work exhibited refers on the subject of the right of children and
adolescents in the digital age and, based on this tonic, gives details about sexting
threats in this age group. Therefore, the focus turns to the use of new technologies,
especially the use of Whatsapp application and social networks and about the
possible dangers that these digital environments can offer. It aims to assemble the
theme, as swells every day use of new technologies, so that social networks are
constituted as information and environmental diffusion spaces that predisposes
children and adolescents to defenselessness condition. This is because the misuse
of the virtual tool by infantoadolescentes can result in aggressive practices (or
inadequate age infants), or else those may be victims of all forms of violence in the
virtual environment. The work uses the monographic approach method and the
method of deductive procedure, with literature review. Finally, we can say that the
search test this prick the reader to discuss and reflect on the theme, in order to
promote education for children and adolescents with respect to their responsibilities
and risks of new information technologies and communication. Similarly, it lends itself
to analysis of the responsibility of all actors of full protection, which demonstrate how
awkward to face the complexity of the issue, bringing as a result a number of
violations of fundamental rights in cyberspace, like the image, honor and the dignity
of these beings in particular development process.

Keywords: New technologies; Children and Adolescents; full protection; use

applications and social networks; Sexting.

INTRODUCAO

O presente trabalho aborda o tema do uso das novas tecnologias de
comunicacdo e interagdo e o0s riscos decorrentes desse ambiente virtual para
criancas e adolescentes no caso da pratica do sexting. Desse modo, quer verificar
se com o uso desmedido de internet, a dependéncia e o dominio das novas
tecnologias podem servir como estimulo para praticas nocivas, como a troca de

conteudo pornografico entre esses seres em processo peculiar de desenvolvimento.



Atualmente as relagbes sociais estdo cada vez mais alicercadas nos
ambientes virtuais e de conectividade simultdnea. O avanc¢o tecnologico permite
uma propagacdo cada vez maior de informacdo, transformando de forma
significativa a vida da sociedade, alterando-se limites, padrdes de educacédo e a
propria convivéncia familiar e comunitaria.

No entanto, a ascensao tecnolégica ndo representa apenas uma faceta
proficua, revelando-se um espaco velado, para pratica de muitas formas de violéncia
contra criancas e adolescentes. Os ciberespacos, como sdo chamados, denotam-se
também como ambientes capazes de propagar a violéncia de forma online,
tornando-se o ambiente ideal para pratica de diversas atividades infamantes.
Portanto, o artigo descreve inicialmente como se exprime a vida na era tecnolégica e
suas principais transformacoes, para apés explorar como o uso desmensurado das
novas tecnologias pode estar relacionado com essa pratica recente de transmissao
de conteudo pornogréfico, denominada sexting.

Tal pratica caracteriza-se pela disseminacado de fotos, videos e mensagens
com contedado pornografico ou obsceno pelas redes sociais como Whatsapp,
Facebook, Telegram, Instagram, snapchat, blogs, etc, de forma espontanea,
podendo ser praticada tanto por criangas e adolescentes quanto por adultos.

Nesse sentido, procura-se desmistificar o assunto, analisando alguns
conceitos atinentes a tematica. Isto é, objetiva-se demonstrar e refletir acerca do
fendbmeno na faixa etaria de adolescentes, um tanto quanto incipiente para a maioria
da sociedade, bem como, analisar a correlacdo entre uso excessivo das novas
tecnologias e a necessidade de superexposicdo, que conduz criangas e
adolescentes a divulgar imagens de seu préprio corpo.

Indubitavelmente, esses seres em processo peculiar de desenvolvimento
apresentam uma forma singular de ver o mundo, cheios de curiosidades e
incertezas. Assim, a abordagem do presente artigo € monografica e busca
sensibilizar a todos acerca dos desafios impostos por essa nova era digital e de
medidas de protecéo da crianca e do adolescente, como meio preventivo de fomento
a concretizacdo de direitos fundamentais, bem como alertar a sociedade e os pais
para a discussao do problema. Para tanto, utiliza-se o método dedutivo, com énfase
na documentacao indireta, mais precisamente na pesquisa bibliografica. E o que se

passa a evidenciar.



1 A VIDA NA ERA TECNOLOGICA

Destaca-se que o desenvolvimento das tecnologias da informagcdo e
comunicagéo, ocorrido nos ultimos anos do século XX, com énfase para a Internet,
nao sO encurtou as distancias geograficas, como produziu mudancgas nas formas de
relacionamento interpessoais, algumas boas e outras ruins, ja que 0 uso dessas
novas tecnologias também esta associado as praticas nocivas, como se vera no
decorrer deste trabalho.

Nesse novo panorama virtual, distancias, antes inatingiveis, foram rompidas
por uma sensacdo abstrata de integracdo e conexdo. As relagbes sociais assim
baseadas se entrelacam e permitem aos individuos conectaram-se de forma cada
vez mais plena. Segundo Castells (2003, p.8) “A internet € um meio de comunicagao
gue permite, pela primeira vez, a comunicacdo de muitos com muitos, num momento
escolhido, em escala global”.

Destarte, percebe-se que as relagbes sociais se estruturam em torno das
redes, sendo inimaginavel, para sociedade atual, uma estrutura a margem dessas
novas tecnologias. A vida sem internet, sem aparelhos eletrénicos, distante das
redes, representa uma afronta a forma como estéo alicercadas as novas relacfes

sociais. Ainda segundo Castells:

Atividades econdmicas, sociais, politicas, e culturais, esséncias por todo o
planeta estdo sendo estruturadas pela internet e em torno dela, como por
outras redes de computadores. De fato, ser excluido dessas redes é sofrer
uma das formas mais danosas de exclusdo em nossa sociedade.
(CASTELLS, 2003, p.8).

As atividades sociais se debrugaram sobre o advento das novas tecnologias.
Essas transformacdes se solidificam, na medida em que um nimero maior de
pessoas é afetado pelo uso das novas tecnologias. E certo que ndo é a primeira
revolucdo da histéria da humanidade, no entanto, como mencionado por
especialistas em tecnologia, nunca houve um numero tao expressivo de pessoas
participando do processo de construcdo e transformacdo da sociedade (SUPER
INTERESSANTE, 2013).

Nessa perspectiva € incontendivel a alteracdo estrutural suscitada por meio
das novas tecnologias. Presentemente, os aparelhos eletrénicos séo indistintamente
utilizados para todas as atividades diarias, sejam essas atividades, profissionais,

académicas ou familiares. Esse meio de comunicacdo transformou o modo de se



correlacionar. Pode-se efetuar desde operagbes simples a transagfes mais
intrincadas com o auxilio das novas tecnologias. Ao executar uma compra, por
exemplo, é possivel desfrutar de uma série de opcdes, sem ter que sair do conforto
de casa. E as facilitacbes se alargam, conforme a criatividade do usuario.
(TECMUNDO, 2011)

As pesquisas escolares e académicas sdo outro exemplo, dessas mutacgoes.
Atualmente, diminui-se consideravelmente o uso das bibliotecas fisicas. Nao & mais
necessario frequentar bibliotecas para o acesso a determinados conteudos, pois
hoje os principais acervos sdo encontrados na internet, através dos computadores e
tablets®. Ainda no ambito cognitivo, afere-se uma série de instituicdes de ensino e
profissionais da area da educacdo defendendo a utilizacdo cada vez maior do uso
da internet e de aparelhos eletrénicos, como uma forma de complementar a
aprendizagem dos alunos. Segundo Brito, ndo ha como se dar aula como se fazia ha
anos atras. A escola esté atrasada nesse sentido. Os jovens se revelam outros, e a
escola precisa se adaptar a essas alteracbes. Complementa ainda, que o uso da
tecnologia pode ser proveitoso, fazendo com que os conteddos tornem-se mais
atrativos para os estudantes (GAZETA DO POVO, 2014).

No seara do trabalho, a efetivacdo das novas tecnologias também esta
presente. Segundo pesquisas da empresa Dell Computadores cerca de 56% dos
brasileiros trabalha em casa em algum momento, utilizando seus aparelhos
eletrénicos. Os dados apresentados na pesquisa tendem a aumentar, uma vez que o
namero de usuario de aparelhos eletrénicos é cada vez maior (DELL, 2014).

Todavia, questionam-se as consequéncias perniciosas que essas novas
formas de relacionamento social trazem a sociedade, e neste ensaio, em especial as
criancas e adolescentes, seres em processo peculiar de desenvolvimento.

As relagbes sociais hodiernamente sdo estabelecidas de forma dinamica,
corolario dessa sucessao de possibilidades de reducao de tempo e espaco ofertados

pelos ciberespacos. Segundo Lévy:

O ciberespaco é 0 novo meio de comunicacao que emerge da interligacao
mundial dos computadores. O termo designa ndo s6 a infra-estrutura
material da comunicacdo digital, mas também o universo oceénico das
informacdes que ele alberga bem como os seres humanos que nele
navegam e o alimentam”. (LEVY, 1997, p. 17).

3 A Universidade de S&o Paulo disponibiliza gratuitamente um acervo digital de aproximadamente
3.000 mil obras, dentre livros raros, documentos historicos, manuscritos e imagens.



Ja Bauman (2004) retrata a fragilidade dos lacos humanos nessa nova era
tecnoldgica. Segundo o autor as conexdes realizadas nos espacos digitais, reduzem
a presséo que o contato ndo virtual possui e, em virtude da auséncia de empecilhos,
seus usuarios acabam por trocar as relagfes, dando mais importancia para aquelas
gue se propagam por meio das novas tecnologias. Ou seja, € mais facil lidar com os
problemas virtuais, pois basta um clique para bloquear ou encerrar uma amizade, ou
ainda, para iniciar uma nova partida de video game, sem ter que lidar com as
frustracdes, decepcdes e o sentimento de perda. Para Bauman as conexdes hoje se
estabelecem com muito mais facilidade na ponta dos dedos, através dos aparelhos
eletrbnicos, com énfase para os celulares, por pessoas das mais variadas idades
(BAUMAN, 2004).

A proximidade virtual € uma realidade inegavel. Os ambientes digitais que
foram incumbidos de servir como facilitadores, para comprimir espacos, no entanto,
denotam-se como uma nova forma de se relacionar. A légica do convivio humano foi
invertida, atualmente as relacdes digitais encontram-se no apice, tendo sido o
contato fisico submetido a um segundo plano. O mais assustador é que ndo importa
0 quanto essas conexdes se mostrem frageis e suscetiveis de ruptura, pois no caso
de rompimento, basta que novas conexfes sejam estabelecidas (BAUMAN, 2004).
Acaba por se tornar mais importante curtir e verificar mensagens de pessoas
“estranhas” do que conversar e tecer relacées no préprio ambiente familiar.

Para Nabuco de Abreu o uso demasiado desses dispositivos eletrénicos é
preocupante e pode representar uma nova forma de isolamento. O especialista
ratifica que cada vez mais as relacdes interpessoais sdo transferidas para o0s
espacos digitais. Os usudrios dessas tecnologias acabam por direcionar as suas
conexdes, fazer filtros e acessar apenas aquilo que € de seu interesse na web,
sendo dificilmente perturbados por assuntos que ndo lhe agradam (UOL, 2014).
Assim, esta-se por formar uma geracdo muito informada e, ao mesmo tempo,
despreparada emocionalmente por ndo aprender limites importantes de autoridade,
paciéncia, persisténcia e respeito em relacionamentos.

N&o bastasse a debilidade das relagcbes sociais pode-se citar, ainda, a
existéncia do uso compulsivo ou da dependéncia da internet. E normal que as

pessoas aumentem seu uso devido a satisfacdo, prazer e novidades que as



tecnologias oferecem. Essa sensacdo possui algumas caracteristicas semelhantes
aquelas encontradas no consumo de substancias prejudiciais a saude como drogas
e alcool, devido a sua incidéncia no mesmo neurotransmissor, a dopamina
(DEPENDENCIA DE INTERNET, 2016). A circunstancia é ainda mais temeraria,
quando se direciona a andlise para as criangas e adolescentes. Consoante Gigliotti,
a dependéncia de internet pode gerar crises de abstinéncia, irritabilidade e
ansiedade semelhantes ao uso de drogas, sendo os adolescentes 0s que mais
sofrem com esse tipo de problema (G1, 2012).

A preocupagdo € ampla e diversos institutos de psiquiatria demonstram
preocupacdo e interesse no tema. O Instituto Delete* , por exemplo, criou um teste,
gue busca aferir em escalas o nivel de dependéncia da internet, tamanha relevancia
do problema. E possivel encontrar no site do instituto outros testes, que buscam
verificar a dependéncia em aplicativos especificos, como Whatsapp e Facebook®.

Sob esse aspecto, conforme citado anteriormente, as relagdes sociais foram
remodeladas pelas novas tecnologias. Os lacos humanos na atualidade néo
apresentam a solidez de tempos remotos, dando margem para que a dependéncia e
0 uso compulsivo de internet evidenciam-se como um dos infortinios da
modernidade.

Nesse sentido, reportagens veiculadas em grandes jornais e revistas,
apontam, no minimo, oito transtornos impactantes na vida dos usuarios demasiados
dessas novas tecnologias, como a nomofobia, a sindrome do toque fantasma, a
nausea digital, o transtorno de dependéncia da internet, a depressao de Facebook,
0s vicios em jogos online, hipocondria digital e o efeito google. Apesar de ndo haver
conceitos fechados quanto a seus significados, as referidas doencas apresentam
pontos de contato disponiveis em sites de portais jornalisticos, blogs independentes
e jornais de grande notoriedade nacional (TUDO INTERESSANTE, 2014).

Entende-se por ‘nomofobia’ aquela sensagéo de angustia e ansiedade que a
iminente auséncia do celular pode provocar, podendo ser definida como o medo de

ficar desconectado da internet por algum motivo. A sindrome do toque fantasma

4 O Instituto Delete € uma organizacdo do Instituto de Psiquiatria da Universidade Federal do Rio de
Janeiro (UFRJ), que desde de 2008, pesquisa sobre o impacto da tecnologia no comportamento
humano. Segundo informacdes no site, 0 Teste de dependéncia de internet (IAT) é uma medida pela
primeira vez validada e confiavel de avaliagdo deste assunto.

5 Os testes sdo compostos por questionarios com 25 perguntas que medem os niveis leve, moderado
e grave de dependéncia do WhatsApp e facebbok. Foram desenvolvidos dentro do Instituto de
Psiquiatria da UFRJ, por Anna Lucia King e Eduardo Guedes, pesquisadores do Instituto Delete.



seria a falsa percepc¢éo de que o telefone esteja tocando ou vibrando, na bolsa, na
mochila ou até mesmo no bolso. Nausea digital € aquela sensacéo de interacdo que
0S usuarios abstratamente pensam ter com seus aparelhos digitais. O transtorno de
dependéncia da internet ocorre quando ha uma compulsdo em acessar a internet,
mesmo que n&o se tenha algo especifico para fazer nela (ISTOE, 2013).

A depressao do Facebook, uma das mais comuns, acontece em funcéo das
interacbes nas redes sociais ou auséncia delas (o usuario ao observar outros,
coloca-se em uma situacdo de inferioridade). Vicio em jogos online, também é
comum, pode ser definido, em poucas palavras, como a compulsdo por jogos online.
Considera-se hipocondria digital uma variacdo do hipocondriaco, com a distingédo de
gue aquele pensa estar com a doenca que leu em algum momento na internet. E por
altimo, tem-se o efeito google, que é uma inclinacdo em adquirir pouca informacéo,
tendo em vista que é muito simples descobrir as coisas através da pesquisa (ISTOE,
2013).

Com tais reflexdes inauguradas, como dito, ndo apenas se pretende
descortinar como as novas tecnologias modificaram a sociedade, como também
refletir, na sequéncia, qual a influéncia dessas transformacfes na prética viral

denominada sexting entre criangas e adolescentes.

2 SEXTING: entendendo o “problema”

Antes de tudo, cumpre ressaltar que se fara uma descricdo do tema,
trazendo a baila o conceito do instituto e as suas formas de utilizagcdo, para, hum
segundo momento, delimitar a sua discussao no que tange a aplicabilidade entre
criancas e a adolescentes.

Assim, uma pratica contemporanea, associada ao mundo digital, que vem
corroborando para situagdes constrangedoras e com danos imensuraveis para as
criancas e adolescentes denomina-se sexting. A expressao vem do inglés, da juncéo
da palavra sex (sexo) mais texting (torpedo). Consiste no ato de enviar mensagens,
videos e fotos com contetdo pornografico e/ou obsceno e manifesta-se como uma
pratica viral em todo o territério nacional (SAFERNET, 2010). E de ressaltar que tal
conduta € praticada com muita frequéncia entre os amantes adultos, responsaveis
por seus atos e conscientes de suas possiveis consequéncias. E, que o presente

trabalho n&o quer julgar este ato e/ou ter uma atitude moralista. O que se quer aqui



é alertar e difundir para os problemas de sua pratica entre os adolescentes, pessoas
gue estao em processo peculiar de desenvolvimento.

O fendmeno configura-se de forma simples, basta uma camara fotografica,
um celular ou uma webcam, algumas posi¢des sensuais, que o “entretenimento” se
inicia. A pratica, que para muitos ndo passa de uma brincadeira, em muitos casos
assume um viés sombrio, alcancando proporcdes inimaginaveis®. Cada vez mais
adolescentes difundem suas imagens intimas, enviando-as através de dispositivos
eletrbnicos para amigos e namorados. O problema é que depois de enviada foto ou
mensagem, perde-se totalmente o controle sobre a mesma (SAFERNET, 2010).

Dessa forma, o problema principal ndo gira em torno da préatica em si, mas
os resultados que dela advém, bem como as consequéncias que acarretam na vida
de criancas e adolescentes. Conforme elucidam integrantes da ONG SaferNet, a
pratica configura-se quando a crianca ou adolescente produz imagens intimas e as
divulga nos ciberespacos sem nem um tipo de coacéo (SAFERNET, 2010).

Importante verificar, qgue segundo o Art. 241° - E’, do Estatuto da Crianca e
do Adolescente — ECA, a pratica de enviar contetdos com teor intimo envolvendo
criancas e adolescentes, pode ser considerada Pornografia Infantil, portanto crime
perante a legislacédo brasileira®.

Com a alteracao na legislacéo brasileira, promovida pela Lei 11.829, de 25
de novembro de 2008, que altera o Estado da Crianca e do Adolescente (Lei 8.069,
de 13 de julho de 1990), para aprimorar o combate a producéo, venda e distribuicdo
de pornografia infantil, armazenar fotos ou imagens, com cena de sexo explicito ou
pornogréfico é considerado crime, punivel como recluséo, de acordo com o Art. 241°
- B.

® Uma adolescente, de 17 anos de idade, moradora do municipio de Parnaiba, no litoral do Piaui, foi
encontrada morta, com o fio da prancha alisadora enrolado em seu pescoco, no dia 10 de novembro
de 2013. A adolescente ceifou a propria vida, por ndo ter conseguido lidar com o fato de ter um video
intimo divulgado de forma viral pelo Whatsapp (BUZZI, 2015).

7 Para efeito dos crimes previstos nesta Lei, a expressao “cena de sexo explicito ou pornografica”
compreende qualquer situacdo que envolva crianga ou adolescente em atividades sexuais explicitas,
reais ou simuladas, ou exibicdo dos Orgdos genitais de uma crianga ou adolescente para fins
primordialmente sexuais.

8 No tocante a pornografia infantil, no dia 28 de outubro de 2015, o Supremo Tribunal Federal decidiu
que passard da Justica Estadual para a Justica Federal a competéncia para julgar crimes
relacionados a pornografia infantil.

9 Adquirir, possuir ou armazenar, por qualquer meio, fotografia, video ou outra forma de registro que
contenha cena de sexo explicito ou pornografica envolvendo crianga ou adolescente: Pena —
reclusdo, de 1 (um) a 4 (quatro) anos, e multa.
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Todavia, percebe-se que as criancas e adolescentes nesse mundo de
insaciabilidade tecnoldgica fomentam a pratica de enviar fotos e videos com
conteudo de seus corpos de forma explicita como meio de manter relacionamentos
amorosos. De modo que se passa a credibilidade de que um menino ou menino ira
gostar mais do parceiro se ceder as demonstracdes proibidas, como uma suposta
prova de confianca. No entanto, o efeito deletério entre os adolescentes que utilizam
desse mecanismo de forma indiscriminada sem levar em conta que as relacdes sao
volateis e passageiras aumenta anualmente. Logo apds 0 envio ou o término do
relacionamento as imagens passam a ser alvo de vingancas e de difusdo nas redes
sociais e a aplicativos, como uma punicdo aos mesmos. Segundo pesquisas da
ONG Safernet Brasil, entidade que monitora crimes e violacbes dos direitos
humanos na internet, em acéo conjunta com a Policia Federal e o Ministério Publico
(MP), o namero de vitimas de sexting dobrou de quantidade no ano de 2013, em
relacdo ao ano de 2012. A pesquisa ainda traz dados mais infaustos ao afirmar que
garotas de 13 a 15 anos de idade representam a maioria das vitimas (G1, 2014).

Como dito, a prética de envio de contetudo pornografico tem sido frequente
também entre adultos para intensificar as relagbes sexuais. Para alguns
especialistas € menos perigoso do que as vetustas brincadeiras de seducéo, porque
ndo ha contato. Contudo, ndo se pode analisar essa assertiva analogicamente em
relacdo a criancas e adolescentes, pois esses seres se encontram em processo
peculiar de desenvolvimento e ndo estdo aptos a discernir 0s riscos que essa pratica
perniciosa pode acarretar. O fato € que 0 sexting quase sempre apresenta um
desfecho lesivo, porque as imagens uma vez divulgadas propagam-se de forma viral
e a exposicao perde todo o tipo de controle, pois ndo mais se € capaz de mensurar 0
tamanho da exposicdo, haja vista a rapida transmissdo entre os aplicativos
(SAFERNET, 2010).

A questdo é: qual a conexdo entre a fragilidade das rela¢cdes humanas e o
uso desenfreado das novas tecnologias com a pratica do sexting? Esse
guestionamento perpassa o0 recondito do presente ensaio. Nesse sentido, resta,
verificar como as criancas e adolescentes encaram o mundo e como as curiosidades
sobre a sexualidade, podem exp6-las a riscos. E justamente, neste sentido, que o
presente trabalho se desdobra, ou seja, na analise das transformacdes tecnoldgicas

e suas influéncias na vida de criangas e adolescentes.
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3. O MUNDO DIGITAL NA OTICA DOS ADOLESCENTES

A dicotomia entre mundo digital e ndo digital € uma realidade. No entanto,
essa distincdo ndo € tdo palpavel para criancas e adolescentes. A concepcao para
0s nativos digitais (criancas, adolescentes e jovens adultos que nasceram a partir da
década de 80, no mundo informatizado) se confunde, e para muitos destes, o mundo
digital representa uma extensao do mundo fisico (PALFREY, 2011).

Esses seres em processo peculiar de desenvolvimento ndo conseguem ter a
dimensdo de que tudo que é feito online tem resultados, ndo s6 na internet, mas
também fora dela. A exposicdo na rede pode ter consequéncias futuras, com
afetacéo tanto na vida familiar quanto na vida profissional (SAFERNET, 2010).

Aliado a isso, tem-se toda a peculiaridade que esse momento da vida
representa. A adolescéncia é um momento muito fragil e decisivo. E periodo de
transicéo (passagem da adolescéncia para vida adulta) caracterizado por mudancas,
duvidas, questionamentos, maturacdo e afirmacdo desses seres. N&o bastassem
essas significativas transformacdes psicoldgicas, € momento da vida marcado por
grandes alteracdes fisicas.

Os garotos apresentam nesse periodo desenvolvimento biolégico,
caracterizado pelo crescimento de pelos no corpo, pelos pubianos, alteracdo na voz
e as necessidades hormonais comecam a se evidenciar. As garotas, por sua vez, se
deparam com situacdo semelhante, onde tem-se a primeira menstruacao,
nascimento de pelos pubianos e crescimento dos seios, como caracteristicas
marcantes (PORTAL DA PSIQUE, 2007).

Dentro dessa linha, é concebivel que o adolescente encontre-se em uma
situacdo conflituosa, marcada pela busca de identificacdo e notoriedade, tendo em
vista 0 momento singular em que se encontra.

E nesse diapasdo que o ambiente digital se denota repleto de perspectivas
atrativas. Afinal, parece simples criar um avatar e personifica-lo com as melhores
caracteristicas (PRIBERAM, 2016). Entretanto, de acordo com Palfrey apesar das
facilidades oferecidas pelo mundo digital e a possibilidade de alteracdo de aspectos
relacionados a identidade social do individuo, o controle sobre sua prépria imagem

sao reduzidos nesses NOvos espacos:

O efeito essencial da era digital — paradoxalmente — é diminuir a capacidade
para controlar sua identidade como ela é percebida pelos outros. E, embora
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possa experimentar multiplas identidades online, ela pode muito bem ser
mais ligada a uma identidade unitaria do que teria sido em uma era anterior.
(PALFREY, 2011, p. 29)

Dentro dessa perspectiva, percebe-se que a orientacdo € um habil caminho.
Proibir os infantoadolescentes de acessar a internet em casa nao faz sentido algum,
tendo em vista que muitos acabam por acessa-la fora de suas residéncias. Nejim,
explica que os pais devem manter um didlogo frequente com seus filhos, para coibir
praticas lesivas e manté-los alertados sobres 0s perigos que os ciberespacos podem
oferecer (SAFERNET, 2009).

As criancas e adolescentes devem ser orientados de que todas as condutas
praticadas nos ambientes digitais tém resultados, ndo s6 na internet, mas também
fora de seus limites. E preciso que eles tenham a consciéncia que todas as suas
exteriorizacbes devem ser muito bem pensadas antes de ser compartilhadas com
outros individuos (SAFERNET, 2010).

Deste modo, percebe-se que a realidade passa muito distante dessas
proposicdes. As criancas e adolescentes revelam-se cada vez mais adiantados
guanto o assunto € mundo digital. Lipkins conduziu um estudo com 300 jovens, de
diversas faixas etéarias, para compreender um pouco sobre o fenbmeno. Segundo
dados obtidos na pesquisa, observou-se casos de criancas de 9 anos de idade que
ja compartilharam fotos intimas. Para a especialista 0 que leva criangcas e
adolescentes a compartilharem fotos intimas perpassa a motivacao de promover a
prépria popularidade (SAFERNET, 2010).

Nesse contexto, é evidente que os adolescentes na medida em que véao
adquirindo mais idade, tornem-se mais independentes e autoconfiantes. A partir
disso, sentem-se instigados a explorar sentimentos e sensa¢des ainda repletas de
incertezas. No entanto, é importante que em momento algum a autonomia se
confunda com desligamento ou afastamento, sob o risco de trazer prejuizos tanto
para o adolescente quanto para a familia. As transformacgfes caracteristicas desse
faixa etaria devem ser apoiadas por uma familia unida e moldavel, capaz de orientar
esses seres em processo peculiar de desenvolvimento (ADOLESCENCIA E SAUDE,
2007).

Aqui, cumpre rememorar que criangas e adolescentes estdo inseridos num

sistema de protecéo, inaugurado pela Doutrina da Protecao Integral. Neste passo,
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impOe-se seja ressaltada a fungdo instrumental e integradora da Convencao dos
Direitos das Criancas e dos Adolescentes da ONU de 1989, na medida em que esta
serve de parametro para aplicacdo desses direitos em todo ordenamento juridico.
De modo tdo especial que ela acaba provocando um deslocamento de visdo de
protecéo das pessoas em geral, ao paradigma do protecionismo constitucional dos
Direitos da Infancia e Adolescéncia. Reside, para Machado (2003, p. 14) “nao
apenas no problema central de todo o direito (e ndo somente do direito da infancia-
adolescéncia), mas também na variavel fundamental para entender e formular as
politicas sociais de protecao aos direitos da infancia”.

Foi aprovada em 20 de novembro de 1989, por unanimidade, pela
Assembleia Geral das Nacdes Unidas, e representou um amplo e profundo
sentimento de repulsa a banalizacdo dos direitos das criancas e dos adolescentes,
com a reafirmagédo de esforgos no plano internacional no intuito de fortalecimento da
justica e a paz no mundo por meio da promocédo e da protecido desses direitos. E
composta de um preambulo e 54 artigos.

O que torna a questdo da Convengdo proeminente tem a ver com 0S
preceitos reafirmados por ela, eis que nela se reconhecem, sem distincdo de raca,
cor, sexo, lingua, religido, opinido politica, origem nacional ou social, posi¢do
econdmica e nascimento, que toda a crianca tem direito a um desenvolvimento
harmonioso e sadio em um ambiente familiar repleto de felicidade, amor e
compreensao. Firma, ademais, que devera haver a cooperacdo internacional,
mediante responsabilidade dos Estados Partes, para que este direito efetivamente
se realize.

Assim também é o pensamento de Veronese (2013, p. 174) ao dizer que a
construcdo de um “novo ordenamento juridico que se ocupasse seriamente dos
direitos da infancia e da adolescéncia era de carater imprescindivel, pois havia uma
necessidade fundamental de que estes passassem da condicdo de menores, de
semi-cidadaos para a de cidadaos”, isto tudo em consonancia com a “[...] grande
possibilidade de construirmos o paradigma de sujeitos, em oposic¢do a ideologia e de
toda uma praxis que coisifica a infancia” (VERONESE, 2013, p. 174). Sem duvida
ela ratifica “o fato de que as criancas, tendo em vista a sua vulnerabilidade,
necessitam de cuidados e protecdo especiais; e enfatiza a importancia da familia,
para que a crianca desenvolva sua personalidade, num ambiente de felicidade, amor
e compreensao” (VERONESE, 1999, p. 97).
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Reconhece-se, pois, dentre outras coisas que em todo mundo existem
criancas em situagfes extremamente dificeis e de muita vulnerabilidade o que
requer um tratamento especializado e, que a referida convencao inaugura a fase da
protecao integral. Representa, outrossim, “o primeiro documento que regulamenta
todos os direitos basicos infantis, quer sejam estes de carater civil, econébmico, social
ou cultural”’, ou seja, os direitos mencionados sao “indivisiveis e inter-relacionados e
deverao ser respeitados para toda e qualquer crianga” (DELLORE, 2002, p. 77).
Lembra-se, inclusive, que a referida convencao instaurou o limite de que crianca &
“todo o ser menor de dezoito anos”, salvo nos casos que a legislagdo de cada pais
prever idade distinta.

Portanto, a Doutrina da Protecdo Integral tem a sua culminancia e
consagracao na referida Convencao, que tem entre seus sustentaculos o interesse
maior da crianga, sendo um documento que “expressa de forma clara, sem
subterfugios, a responsabilidade de todos com o futuro” (VERONESE, 1999, p. 101).

Nesse interim, Cunha traz uma concepcao interessante sobre a exposicao
intima de criancas e adolescentes. Aduz que a pratica de sexting pode ser
concebida por muitos adultos como um excesso de exposi¢cao. Entretanto, para os
infantoadolescentes das novas geracdes, a pratica esta associada as suas primeiras
experiéncias sexuais, tomando ares de relacionamento. O envio de mensagens
intimas, inclusive, representa para o0s envolvidos nos compartiihamentos a
manifestacdo de intimidade e confianca (UOL, 2015). No entanto, indo de encontro a
tudo que fora transcrito acima sobre a protecao integral e ao processo peculiar de
desenvolvimento.

Por esse angulo, € mister repassar que questdes atinentes a sexualidade
fazem parte do desenvolvimento humano, e o simples olhar pode servir como fonte
de prazer. N&o é atoa, que 0s jogos sexuais sempre estiveram presentes na historia
da sociedade. Mas diferente de outras épocas, estes hoje se desencadeiam na
internet, nesses imensos espacos publicos, acessiveis a todos os tipos de usuarios
(UOL, 2015).

Indubitavelmente, o desenvolvimento do ser humano passa pelo ambiente
em que ele interage com os demais. Mas a distingdo entre condutas salutares e
danificas precisa ser constantemente evidenciada, como forma de preservar a

integridade dos adolescentes, haja vista que o sexting (envio de mensagens com
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conteldo pornografico) apresenta consequéncias perniciosas para criancas e
adolescentes, tomando muitas vezes, propor¢gdes desastrosas.

Contudo, sdo uma série de fatores quem levam criancas e adolescentes
transmitirem conteudos intimos através de aparelhos celulares, computadores, entre
outros meios eletrénicos. Ao perguntar aos adolescentes a significacdo dessa
expressdo, percebe-se o0 desconhecimento do termo. No entanto, mesmo
desconhecedores da expressdo, enviam videos e fotos intimas, considerando esse
contato como uma forma plausivel de relacionamento (UOL, 2015).

Nesse sentido, é importante instruir a criangca e o adolescente de que tudo
que se faz online tem resultados, ndo s6 na internet, mas também fora dela. E
preciso que eles tenham ciéncia que o problema néo esta em ter duvidas sobre a
sexualidade ou outros sentimentos, porém na forma como estas sdo sanadas
(SAFERNET, 2010).

O assunto, porém, ainda carece de relevancia, mormente pelo
desconhecimento dos perigos que permeiam os ciberespacos. O tema sexting ainda
se apresenta desconhecido por parcela significativa dos atores da Protecao Integral,
que desconhecem a significacdo do proprio termo.

Para provocar uma mudanca significativa no paradigma atual é necessario
materializar os principios alvitrados por essa Doutrina. A familia, sociedade e Estado
devem zelar pelo melhor interesse da crianca, garantindo os seus direitos
fundamentais. Mas para que isso ocorra, necessitam estar munidos de informacdes
sélidas sobre os perigos que o uso descuidado das novas tecnologias pode
acarretar para a vida de criancas e adolescentes, para dessa forma minorar essas
praticas tdo nocivas.

E com este nortear que restam, ainda, consideracbes finais a serem

descritas.

CONSIDERACOES FINAIS

Conforme elucidado durante o presente ensaio, observou-se que com o
advento e expansado das novas tecnologias de informagcdo e comunicagao, e,
mormente com a internet, as pessoas sdo conectadas umas com as outras por meio

das tecnologias digitais. Nesse contexto, uma das preocupac¢des apresentadas foi
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com a exposicdo de criancas e adolescentes na pratica do sexting. Isso porque €
dificil perceber os riscos e consequéncias que essa exposi¢cao pode desencadear.

O ambiente virtual € um espaco que nem sempre é utilizado de forma
adequada ou com praticas para a promoc¢ao da paz. Tais atitudes séo reflexos de
uma cultura insensivel e individualista, caracterizada pela coisificacdo do ser
humano, onde ha total auséncia de responsabilidade e solidariedade coletiva.

Desta forma, apresentou-se que a pratica de trocar conteudos intimos nos
ciberespacos pode levar a consequéncias desastrosas as suas vitimas, que por
vergonha, medo e até mesmo por depressao pode chegar ao suicidio. O sexting,
como ficou conhecido, mesmo sendo uma pratica relativamente incipiente,
demonstra-se extremamente nociva as criancas e adolescentes e, portanto, ndo é
demasiada a preocupacdo com essa tematica.

O desenvolvimento do ser humano passa pelo ambiente em que ele convive,
sendo as consequéncias procrastinadas, influenciando lesivamente o processo de
formacdo desses seres, ja que atitudes tomadas na adolescéncia podem, nesse
caso, marca-los para toda vida.

E certo que o assunto é sério e, suscita muitas discussdes, necessitando
sem duavida, de uma colaboracao intensa de diversas areas cognitivas, em especial,
dos atores da Doutrina da Protec&o integral, para se encontrar formas de prevenir
tais praticas, assim como atinar melhores formas de mitigar os danos as vitimas de
praticas tao destrutivas.

Conquanto, percebe-se que esses atores demonstram-se inabeis a enfrentar
a complexidade da temética. Por vezes, o assunto é tratado com descaso,
consubstanciando uma série de violacdes a direitos fundamentais nos ciberespacos,
como a imagem, a honra, a dignidade, que quando atingidos produzem corolarios
imensuraveis, tanto fisicas quanto psiquicas, para esses seres em processo peculiar
de formagéo.

E necessaria uma mudanca de concepcdo, primeiramente reconhecendo
essas formas de violéncia, como um problema complexo e condensado, que precisa
ser enfrentado. Nesse passo, ndo se ignora a importancia da evolucéo tecnoldgica,
nem se prega o afastamento desses espa¢os. As mudancas ocorridas nos ultimos
anos modificaram a estrutura da sociedade brasileira positivamente, promovendo
facilitacbes para seus usuarios. Sem embargo, 0 ingresso nessa nova era digital,

nao pode ocorrer em desacordo a direitos fundamentais de criangas e adolescentes.
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E preciso que os agentes da Doutrina da Protecdo Integral se aproximem da
tematica, que busquem sustentaculos, com intuito de dinamizar praticas preventivas
e politicas publicas. Essa se revela a resposta mais verossimil, além de
constitucional, para o enfrentamento das violéncias ocorridas nos ciberespacos —

além, é claro, de educacéo e cidadania participativa.
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