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O presente trabalho tem o objetivo de analisar os elementos sobre a
quebra de sigilo de dados em comunicacfes privadas realizadas em
provedores de aplicacéo para subsidiar investigacdes criminais. Para guiar uma
resposta a esse objetivo, serd utilizado como método de abordagem o
dedutivo, tendo em vista que se partirA de uma visdo geral sobre a Internet,
soberania e os instrumentos de cooperacdao internacional, perpassando sobre o
que sdo a privacidade, os dados pessoais e seus modos de tutela juridica, e,
ao final, analisar a questao enfrentada na Acédo Direta de Constitucionalidade
n® 51, atualmente tramitando no Supremo Tribunal Federal, sem decisdo de
mérito. Como método de procedimento utilizar-se-a o monografico, porquanto a
pesquisa seréa realizada com base em revisdo de bibliografia em documentos,
decisdes judiciais, artigos cientificos, obras juridicas, entre outros.

A massiva expansdo da Internet ocasionou mudancas no que diz
respeito as relacdes internacionais e o modo como sao tratadas determinadas
situacbes. Considerando que a Internet ndo possui fronteiras fisicas,
caracterizada por sua descentralizacdo e distribuicdo pelos territorios, existem
desafios que sao tracados, sendo a persecucao penal uma delas (GUIDI;
REZEK, 2018, p. 277). Nesse sentido, referem Guidi e Rezek (2018, p. 277)
que “de certo modo, as mesmas mudancas operadas nas vidas dos usuarios
sdo as sentidas na persecucédo penal: os limites ndo sdo mais territoriais ou

fisicos, mas virtuais”.
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Muito se tem discutido sobre a necessidade de observéancia de acordos
de assisténcia judiciaria entre Estados (os mencionados MLAT’s) para praticar
determinados atos e diligéncias na esfera penal a partir de dados de
comunicacbes privadas constantes em centros de dados situados em paises
estrangeiros, nos quais os Estados nédo estariam cobertos pela soberania.
Especial destaque ao debate brasileiro pelo acordo entre Brasil e Estados
Unidos no que diz respeito a intercepcdo de comunicacdes privadas travadas
em provedores de aplicacdo, com especial destaque as redes sociais, tendo
em vista que valorosa parte dos dados coletados no Brasil s&o armazenados
nas sedes das empresas, maioria situada nos Estados Unidos.

A cooperacéo juridica internacional € um “conjunto de procedimentos
que visa possibilitar ou facilitar o exercicio da acdo penal numa dada jurisdi¢cao
estatal (jurisdicdo requerente/parte ativa) através da pratica de certos atos
juridicos promovidos por e em outra jurisdicdo estatal” (SILVA, 2019, p. 664).
Dentre as cooperacfes internacionais que o Brasil é cooperante, faz-se
especial destaque ao acordo de assisténcia judiciaria entre Brasil e Estados
Unidos, que, no Brasil, é disciplinado pelo Decreto n°. 3.810/01.

Entretanto, diversos desafios tém sido impostos diante do acordo de
cooperacao entre Brasil e Estados no que diz respeito as questdes envolvendo
dados de comunicagédo privada em provedores de aplicacdo. A despeito das
divergéncias jurisprudenciais, ha questbes complexas e delicadas envolvendo
os direitos de privacidade dos usuérios e a possibilidade de que os dados das
comunicacdes sejam interceptados pelas autoridades brasileiras em data
centers situados nos Estados Unidos, sem que os provedores burlassem a
legislagéo dos locais de armazenamento. Do contrario, as requisi¢cdes de dados
sdo realizadas pelas autoridades diretamente as filiais das empresas situadas
no Brasil, que alega n&o ter acesso aos dados por se encontrarem no exterior.

Nesse sentido, os direitos de privacidade e os relacionados aos dados
de comunicacdo privada possuem amparo constitucional, sendo, portanto,
direitos fundamentais. Com isso, necessario reforcar que qualquer restricdo a

tais direitos deve preceder de base legal para tanto, sob pena de violacao
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indevida da privacidade, o que, no ambito penal, poderia ensejar a nulidade de
uma prova. Dai a importancia da discussédo da tematica e da ADI n°. 51, haja
vista que as questdes relacionadas a privacidade e a tecnologia sdo pontos
centrais na Sociedade em Rede.

Por sua vez, a legislagdo norte-americana deve também ser
brevemente analisada. Nos Estados Unidos, local sede dos principais centros
de dados de provedores de aplicacdo que fornecem servicos no Brasil, a
exemplo do Google, Facebook, entre outros, houveram recentes modificagcoes
nos parametros legislativos, tendo em vista que com o advento do Cloud Act
“os fornecedores de servico de comunicacao eletrbnica ou de servicos de
computacdo remota passaram a sSujeitar-se a legislacdo ianque,
independentemente de tal informagdo estar localizada dentro ou fora dos
Estados Unidos” (SILVA, 2019, p. 681). A partir da promulgagdo do Cloud Act
“dilataram-se as situacdes em que o Governo americano pode exigir que dados
de comunicacéao lhe sejam fornecidos” (SILVA, 2019, p. 683). Entretanto, com o
Cloud Act também se viabilizou o acesso direto dos dados por pais estrangeiro,
dispensando a cooperacéo juridica internacional.

A discussdo sobre a interceptacdo dos dados em provedores de
aplicacdo que armazenam as informac¢des em bancos de dados situados no
exterior é relativamente recente no Brasil, tendo ganhado maior enfoque a
partir da Acédo Direta de Constitucionalidade n° 51. A questdo tem sido
controvertida nos tribunais brasileiros que ora utilizam o disposto no artigo 11
do Marco Civil da Internet, ora entendem ser necessaria a utilizacdo dos
mecanismos de cooperacao internacional. Nesse sentido, tem-se que o “intuito
da ADC é que o Tribunal consolide o uso de acordos de coopera¢gdo mutua, em
detrimento da aplicacdo do art. 11 do Marco Civil da Internet” (MENDES;
FERNANDES, 2020, p. 25).

Diversos argumentos buscam afirmar que € o Marco Civil da Internet o
marco normativo a ser utilizado e ndo o MLAT. E possivel citar a morosidade
no atendimento as requisicbes, que tem sido em média de dez meses
(MENDES; FERNANDES, 2020, p. 26), o que poderia causar prejuizo a
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necesséria efetividade e agilidade na prova penal. Outro ponto é o de que
armazenar os dados em outro pais “ndo impede que 0 representante aqui
situado forneca as devidas informacdes, pois 0 armazenamento extraterritorial
ocorre em virtude de questdes operacionais e reducdes de custo por parte da
empresa” (BARRETO; WENDT, 2015, p. 4). Dessa forma, a questdo envolve
os direitos de privacidade dos usuarios e o respeito ao devido processo legal
para que essa privacidade seja devassada para fins investigatorios por parte do
Estado brasileiro. N&o se trata tdo somente na discussédo entre a morosidade
no uso dos instrumentos de cooperagdo internacional para tanto, mas da
concepcao de soberania e de privacidade em cada um dos Estados, no caso
Brasil e Estados Unidos.

Assim, tem-se que, ainda que o resultado da ADC n°. 51 esteja limitado
a observancia ou ndo do MLAT ou do Marco Civil da Internet para a obtencéo
da prova penal, é facultado ao Estado brasileiro, como alternativa a todos os
direitos e questdes envolvidas nos conflitos travados, a assinatura do acordo
executivo, previsto e permitido pela legislagdo norte-americana, de modo a
respeitar o devido processo legal e a soberania dos estados. Silva (2019, p.
691-692) entende que, independentemente da tramitacdo da ADC, existem
algumas propostas para que se possa respeitar parametros de legalidade,
privacidade e o andamento das investiga¢cdes citando a utilizacdo do MLAT do
modo em que se encontra ou celebrar acordo especifico para acesso aos
dados. Ainda, a autora (SILVA, 2019, p. 692) entende a possibilidade de que
sejam celebrados acordos a nivel mundial para acesso aos dados, haja vista
que “tem sido um tema atual e relevante ndo sé para os paises, como também
para os proprios individuos”.

Além disso, € possivel que se repense os limites da jurisdigdo frente
aos meios digitais (SILVA, 2019, p. 692), o que também é sugerido por Mendes
e Ferreira (2020, p. 28) que referem que “exige a abertura da jurisdicédo
constitucional a compreensédo dos principios e valores do constitucionalismo
digital subjacentes ao debate sobre a a-territorialidade dos dados”. Dessa

maneira, observa-se que, além de respeitados os parametros normativos,
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podera o acordo executivo conferir a agilidade desejada pelos o6rgdos

institucionais em detrimento da utilizacdo do MLAT em matéria penal.
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