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Resumo: A Internet acarretou na producgdo de inUmeros riscos a pessoa, cuja controlabilidade
ndo se mostra possivel, erigindo-se a necessidade de criacdo de instrumentos legislativos
minimos, aliado a uma protecdo através dos direitos fundamentais. Nesse sentido, o presente
trabalho tem por objetivo realizar uma andlise da possivel relacdo entre a protecdo de dados
pessoais e o devido processo informacional diante da complexidade que envolve a protecao de
dados e os direitos fundamentais. Utiliza-se, para tal objetivo, do método de abordagem
dedutivo e do método de procedimento monogréafico. Conclui-se que se afigura necessaria a
ampliacdo dos mecanismos de protecdo dos direitos fundamentais no ambito individual e
coletivo, pautada na complexidade que se encontra na protecdo de dados pessoais e da
ampliacdo do devido processo legal para um devido processo informacional.

Palavras-chave: Dados pessoais. Devido processo informacional. Direitos fundamentais.

Abstract: The Internet has led to the production of numerous risks to individuals, whose
controllability is not possible, raising the need to create minimum legislative instruments, allied
to protection through fundamental rights. In this sense, the present work aims to carry out an
analysis of the possible relationship between the protection of personal data and the due
informational process in the face of the complexity that involves data protection and
fundamental rights. For this purpose, the deductive approach method and the monographic
procedure method are used. It is concluded that it is necessary to expand the mechanisms for
the protection of fundamental rights at the individual and collective level, based on the
complexity that is found in the protection of personal data and the expansion of due legal
process to due informational process.
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1. INTRODUCAO

O desenvolvimento da Internet trouxe consigo mudangas crescentes no ambito social e
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econémico, sobretudo se forem considerado os impactos existentes nessa seara. Aliado a isso,
sdo iminentes os riscos aliados a realidade digital, tidos como imprevisiveis e imperceptiveis,
como verdadeiros riscos imateriais. Essa realidade traz consigo uma fragilizacdo da pessoa
nesse cendrio, necessitando do agir estatal na defesa da sua personalidade.

Visualiza-se, com isso, uma crescente complexidade na protecdo dos direitos
fundamentais no ambiente virtual, notadamente a partir da utilizacdo massiva da tecnologia pela
sociedade em seus mais diversos ambitos. Assim, denota-se que o0 agir estatal deve ser pautado
pela observancia das garantias ja existentes, aliadas a realidade digital, conferindo-se
instrumentos protetivos da personalidade no ambiente virtual, dentre eles a protecdo de dados
pessoais.

Nesse sentido, o presente trabalho parte do seguinte problema de pesquisa: qual a relagéo
entre a protecdo de dados pessoais e 0 devido processo informacional diante da complexidade
gue envolve a protecao de dados e os direitos fundamentais como forma de tutela no ambiente
virtual? Para responder a esse problema sera utilizado como método de abordagem o dedutivo,
tendo em vista que se partird de uma visdo geral sobre o direito a protecdo de dados,
perpassando pela construcdo tedrica do devido processo informacional, até se chegar a questao
especifica do problema proposto. Como método de procedimento utilizar-se-a 0 monografico,
porquanto a pesquisa serd realizada com base em revisdo de bibliografia em documentos,
artigos cientificos, obras juridicas, entre outros.

A pesquisa se divide em trés topicos, onde, no primeiro, sera abordada a construcdo
tedrica sobre os direitos fundamentais e a sua complexidade diante do direito fundamental a
protecdo de dados. Posteriormente, sera abordado a nogéo de devido processo informacional,
de forma a se fornecer subsidios para a sua compreensdo na Sociedade de Risco. Por fim, seréo
analisadas as possiveis correla¢fes entre o devido processo informacional e a protecdo de dados

no ambiente virtual como forma de tutela dos direitos fundamentais.

2. PERSPECTIVAS CONCEITUAIS SOBRE O DIREITO FUNDAMENTAL A
PROTECAO DE DADOS PESSOAIS NA INTERNET

O direito sobre a protecdo dos dados pessoais ndo é tema discutido ha muito tempo no
Brasil, de modo que as normas que disciplinam o tratamento de dados pessoais, principalmente

na Internet, sdo recentes. A partir disso que € possivel destacar para a existéncia de um sistema
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juridico de protecdo de dados pessoais, orbitando em seu centro o direito fundamental, em
conjunto as demais leis que versam sobre essa protecdo, nomeadamente no Brasil a LGPD. Vale
destacar que o direito fundamental correspondente somente foi consagrado de modo expresso
na Constituicdo no ano de 2022, inserindo-o no rol do artigo 5° a disciplina da protecéo de dados
pessoais em carater fundamental (Brasil, 1988).

E recentissima a concepcéo de que o direito & protecio de dados pessoais é fundamental
e que ndo se engloba no conceito de direito & privacidade, iniciando-se principalmente a partir
do desenvolvimento da Internet, de modo que a mera concepc¢do da privacidade, seja como
direito a estar s6 ou como direito ao controle dos dados e informacGes, ndo se mostrava
suficiente, erigindo a disciplina propria aqui estudada. Esse foi o entendimento do Supremo
Tribunal Federal por ocasido do julgamento da ADI 6387, momento em que a Corte se
pronunciou sobre o carater fundamental desse direito, em julgamento que versava sobre a
inconstitucionalidade da Medida Provisoria 954/2020, eis que violava o sigilo e protecdo dos
dados.

A medida tratava sobre o respeito a obrigatoriedade de compartilhamento dos dados
telefénicos das operadoras ao IBGE durante a pandemia de COVID-19 (Brasil, 2020, p. 02).
Em seu voto, afirmou o Ministro Gilmar Mendes que o direito fundamental a protecéo de dados
pessoais «ndo mais se adstringe a demarcacao de um espaco privado, mas, antes, afirma-se no
direito & governanga, transparéncia e sindicabilidade do tratamento de dados compreendidos

em acepcao abrangente» (Brasil, 2020, p. 20). No mesmo sentido, declarou:

A afirmacdo da autonomia do direito fundamental a protecdo de dados
pessoais — hé de se dizer — ndo se faz tributaria de mero encantamento tedrico, mas
antes da necessidade inafastavel de afirmacéo de direitos fundamentais nas sociedades
democraticas contemporaneas.

Considerando que os espagos digitais sdo controlados por agentes
econdmicos dotados de alta capacidade de coleta, armazenamento e processamento
de dados pessoais, a intensificacdo do fluxo comunicacional na internet aumenta as
possibilidades de violacdo de direitos de personalidade e de privacidade (Brasil, 2020,
p. 21).

A compreensdo trazida pelo julgamento é histdrica e paradigmatica na compreensao do
que é o direito fundamental a protecdo de dados, considerando que foi a primeira vez que o
Poder Judiciario se manifestou sobre ele, conferindo-lhe tamanha importancia, mesmo que, a

época, ainda ndo estava positivado na Constituigao.
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Sem pretender tracar um estudo de direito comparado ou adentrar nos regramentos
préprios no ambito internacional, percebe-se que as experiéncias estrangeiras em muito
acrescentam para a possibilidade de se tracejar uma protecdo em unidade a nivel global,
principalmente diante do carater global da Internet. As relacdes entre a LGPD e o0 GDPR
evidenciam essa possibilidade e necessidade. Todavia, importante destacar a li¢do de Silveira e

Froufe sobre a realidade da Uni&o Europeia e de seu sistema de protecdo quando afirmam que

RGPD concretiza a solu¢do adotada pela CDFUE quando autonomizou o direito a
protecdo de dados pessoais (art. 8.%) relativamente ao direito a protecdo da vida
privada (art. 7.°). Para o direito da Unido Europeia nem todos os dados pessoais sao
suscetiveis, pela sua natureza, de causar prejuizo a privacidade da pessoa em causa —
mas devem ser igualmente protegidos. (Silveira & Froufe, 2018, p. 20).

Para tais autores, a relacdo entre a questdo juridica e «a protecdo de dados pessoais
converteu-se na questdo jusfundamental identitaria dos nossos tempos para que o projeto do
humanismo néo se torne irrelevante» (Silveira & Froufe, 2018, p. 7). Trata-se daquilo que Beck
(2018, p. 190) afirmou como expectativa e efeito colateral do risco global, qual seja a
necessidade de um humanismo digital, pautado nos ideais da liberdade e da protecdo de dados
pessoais.

Por trés de toda a perspectiva desse direito, reside uma grande complexidade que permeia
diversos outros direitos fundamentais ja consagrados, de forma que a protecdo aos dados
pessoais ndo se mostra, diante da Era da Informacdo e da Sociedade de Riscos, um direito
desatento aos demais direitos fundamentais. Nessa seara, as implicacfes da protecdo de dados
alcancam, ao fim e ao cabo, os limites e protecdo da propria liberdade no espaco virtual.

Albers (2016, p. 29-30), quando trata da complexidade da protecdo de dados pessoais,
aduz que a disciplina da protecdo de dados ndo busca proteger tdo somente os dados, mas 0s
individuos aos quais aqueles dados se referem, ndo sendo uma concepcéo isolada apenas dos
dados, de carater individualista. Trata-se, entdo, para a jurista alem&, de uma necessidade de
«compreensdao multidimensional de direitos fundamentais; e, em decorréncia disso, a protecéo
de dados inclui um conjunto de direitos que precisam ser descritos de uma maneira nova»
(Albers, 2016, p. 33), de forma que os individuos possam ter conhecimento dos dados, obter a
informacao, participar e influenciar nas questdes relativas aos dados pessoais (Albers, 2016, p.
34).
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Portanto, o direito relativo aos dados ndo se trata de um direito instrumental visto tdo
somente como protetor de outros direitos, mas de «um conjunto complexo de interesses dignos
de tutela» (Albers, 2016 p. 38), cuja compreensdo deve ser «multidimensional de direitos
fundamentais e exige descri¢fes inteiramente novas dos interesses protegidos» (Albers, 2016,
p. 38). Decorre disso a afirmativa de Rodota de que “o direito a prote¢do de dados tem a ver
com a prote¢do da personalidade, ndo da propriedade” (Rodota, 2008, p. 19).

Alids, é essa a concepcdo que faz com que se busque descolar a visdo de dados pessoais
como algo estatico em razdo da existéncia das complexidades que lhe sdo inatas. Autores
defendem, inclusive, que o direito fundamental a protecéo de dados é direito indisponivel, cuja
perspectiva faz descolar da ideia de dados pessoais como propriedade, ainda mais diante dos
meios virtuais e da forma econdmica que os dados vém assumindo.

Sombra (2019, p. 68) traca interessante panorama entre o direito a protecdo de dados
pessoais e 0 consentimento, uma vez que este € um elemento essencial desse direito e da
possibilidade de dispor sobre sua privacidade ou seus dados. Todavia, 0 autor torna-o distante
da ideia de protecédo enquanto personalidade:

No entanto, a cada dia o consentimento tem se tornado mais insuficiente ou tem sido
fornecido em condicGes de desigualdade ou em circunstancias alheias as
manifestaces de poder. Por essa razdo, o consentimento tem deixado de ser a pe¢a
chave do controle sobre os dados pessoais e aberto espago para outras ferramentas
como a accountability. A rigor, quanto maior a percepcdo da ideia de propriedade
vinculada aos dados pessoais, maior sera o enfoque no consentimento. Por outro lado,
quanto maior a percepcdo de que a privacidade e protecdo de dados envolve um direito
fundamental indisponivel, menor o papel do consentimento (Sombra, 2019, p. 68)
[grifo do autor].

Logo, observa-se que o autor entende que haveria uma margem de indisponibilidade desse
direito quando descolada da ideia de consentimento. No mesmo sentido, ha uma relacéo entre
essa base legal de tratamento e o devido processo informacional, que sera trabalhado no
momento oportuno.

Constata-se, por sua vez, que «a experiéncia legislativa segue justamente nessa direcao,
confirmando como é impossivel prescindir de uma estratégia institucional articulada e
integrada» (Rodota, 2008, p. 81), devendo constituir efetiva atuacdo estatal na gestdo e criagdo
dos mecanismos necessarios de regulacdo das praticas do ambiente da informacdo, que

transcendem as fronteiras e a soberania de qualquer Estado, sendo a protecédo desse direito em
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ambito constitucional efetiva possibilidade de uma protecdo articulada e integrada, como
pretendia Rodota.

O autor italiano ainda afirma que «a protecdo de dados estabelece regras sobre os
mecanismos de processamento de dados e estabelece a legitimidade para a tomada de medidas
—1i.e. éumtipo de protecédo dindmico, que segue o dado em todos 0s seus movimentos» (Rodota,

2008, p. 17). Nesse sentido, verifica-se que:

A protecdo dos dados pessoais alcangou uma dimensdo sem precedentes no &mbito da
sociedade tecnoldgica, notadamente a partir da introducdo do uso da tecnologia da
informatica. [...] A facilidade de acesso aos dados pessoais, somada a velocidade do
acesso, da transmisséo e do cruzamento de tais dados, potencializa as possibilidades
de afetacdo de direitos fundamentais das pessoas, mediante o conhecimento e 0
controle de informacdes sobre a sua vida pessoal, privada e social.” (Sarlet &
Marinoni & Mitidiero, 2017, p. 472).

Diante disso, é possivel afirmar que o «direito fundamental exorbita aquele protegido pelo
direito a privacidade, pois ndo se limita apenas aos dados intimos ou privados, ao revés, refere-
se a qualquer dado que identifique ou possa identificar um individuo» (Mendes & Fonseca,
2020, p. 473), lembrando-se sempre que o0 aspecto do dado nédo se relaciona com o aspecto de
um direito de propriedade, mas da propria individualidade da pessoa, ou seja, de sua
personalidade.

Além disso, ha que se destacar a necessaria protecdo do desenvolvimento da pessoa a
partir dos meios tecnoldgicos e de possiveis conflitos que surgem a partir de entdo,

demonstrando a necessidade de uma adequada protecdo. Conforme Leal

Nos dias atuais, 0s aspectos da tutela da privacidade e intimidade encontram-se muito
integrados com a prote¢do de dados pessoais, pelo fato de que tais dados representam
pressupostos irrenuncidveis ao desenvolvimento da pessoa humana e, a0 mesmo
tempo, estdo conectados com demandas de mercado, pois alimentam infindaveis
segmentos de atividades industriais e comerciais que pagam valores imensos por
informacdes de seus consumidores, formatando-se, neste &mbito, zonas de potenciais
conflitos entre interesses distintos (Leal, 2020, p. 366).

Afirma-se, portanto, que o direito fundamental a protecdo de dados pessoais possui um
ambito de protecdo proprio que também se evidencia na dimensdo objetiva, gerando o dever
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estatal de tutela. Sarlet pontua que «ao Estado incumbe um dever de protecdo a ser concretizado
mediante prestacbes normativas e faticas, notadamente, por meio da regulagdo
infraconstitucional dos diversos aspectos relacionados as posi¢des jusfundamentais» (Sarlet &
Marinoni & Mitidiero, 2017, p. 474).

Nesse sentido, pouco a pouco tem se construido a nocdo de devido processo
informacional, onde, quando se fala dos dados pessoais, se deve observar as bases legais para
0 uso dos dados. Contudo, essa construcdo tedrica ndo abrange tdo somente essa perspectiva,
mas todas as relacdes possiveis entre direitos fundamentais e as novas tecnologias, sobretudo

diante da Sociedade de Risco, como se vera adiante.

3. FUNDAMENTOS PARA O DEVIDO PROCESSO INFORMACIONAL NO
AMBIENTE VIRTUAL

Os fatores de risco surgidos com a ascensdo da Internet, sejam 0s riscos econémicos que
0 Big Data pode causar, sejam as influéncias na esfera individual, devem ser equacionados
nessas relagdes sociais e levados em conta no aspecto legislativo. Nesse sentido, observa-se que
a teoria da Sociedade de Risco aduz que o0s riscos ordinarios ndo podem ser visualizados apenas
como consequéncias comuns da modernidade, mas como efeitos da modernidade e seus
reflexos existenciais, cuja controlabilidade tem se mostrado insatisfatoria (Leal, 2017, p. 40).
Quando se fala da realidade digital, tem-se que se trata de um risco imaterial e de dificil
percepcao, de forma que o Estado, diante dessa realidade, ndo tem se mostrado suficiente no
seu controle (Beck, 2018, p. 186).

Por tal motivo, objetivar panoramas minimos de procedimentos e protecdo é se falar em
uma busca na mitigacdo de riscos e oferecer o necessario controle das informagdes pessoais e
aumento da consciéncia dos riscos (Beck, 2018, p. 185). Segundo Beck (2018, p. 187), essa
perspectiva passa por encarar um dever de protecdo de dados como um «supremo direito
humano internacional e encarar os riscos globais a partir de uma realidade cosmopolita» (Beck,
2018, p. 189), que se visualiza como ampliar a nivel global os marcos regulatorios protetivos
sobre dados pessoais.

Nesse sentido, um dos grandes debates sobre Estado e dados pessoais é sobre o uso estatal

desses elementos, seja para 0 bem ou para o mal. Em cenarios de maior risco a privacidade e
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aos dados pessoais, fundamenta-se a possibilidade de Estados de Excecdo, baseados, por
exemplo, nas questdes de seguranca publica, operadoras de restriches a esses direitos
fundamentais. Leal (2020, p. 361) traz o exemplo do Estado de Urgéncia promovido na Franca
a partir de ataques em Paris, no ano de 2015, sob o fundamento da seguranca publica e nacional,
onde restou autorizada a promog¢do acesso a domicilios sem autorizacdo judicial e outras
devassas a privacidade e dados pessoais.

A formatacdo de modelos persecutorios estatais baseados no tratamento de dados pessoais
pode consubstanciar fator de perigo e riscos aos direitos fundamentais, se realizados de modo

desmedido e sem a devida regulacéo, pois:

Em uma sociedade de informagao com relativa centralidade no transito e
acumulo de dados pessoais, 0 modelo repressivo penal pode se associar ao modelo de
parcerias preventivas de natureza tecnoldgico—informacional. Assim, apesar da
auséncia de respostas eficazes no combate a criminalidade pelo modelo repressivo,
ele ndo s6 continua em expansdo como pode encontrar um aliado para preencher as
lacunas que poderiam indicar seu esgotamento: o modelo de parcerias preventivas
(Garcia & Gontijo, 2021, p. 37).

Nota-se que a utilizacdo de dados e informacdes para tais finalidades pode reforcar o
sistema punitivo e seletivo, nomeadamente no Brasil, acarretando ainda mais na perca da
efetividade de outros direitos. Em sendo assim, exsurge a necessidade de regulamentacéo
minima para se balancear esses direitos, dado que a restricdo a direitos fundamentais possui
reserva legal, cuja protecdo ndo é amparada pela LGPD vigente, cuja vedacao esta prevista no
rol do artigo 4°. Gize-se que a legislacéo ja regulamenta a questao da restricdo a privacidade e
de dados para a persecucéo em alguns aspectos, como é o caso do sigilo bancério, interceptagédo
telefonica e telemética, cujas balizas se ddo na verificagdo do caso concreto pelo Poder
Judiciério.

Trata-se, assim, de um importante avanco no ambito das liberdades fundamentais, na
medida em que a protecdo no uso penal constitui fator para se assegurar a protecdo nos meios
digitais. Nesse contexto, Stefano Rodota (2008, p. 18) lembra que «prote¢do de dados é uma
expressdo de liberdade e dignidade pessoais». Se ndo bem protegidos e amparados, os dados
pessoais podem constituir instrumento a prejudicar diversos direitos ja assentados em favor do
individuo. Dessa maneira, necessaria se faz uma releitura dos direitos de liberdade a luz do
arcabouco protetivo de dados pessoais, fundamento e condi¢do o exercicio dos direitos
fundamentais na rede. Nesse sentido,
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Sinteticamente, pode-se dizer que, por um lado, o respeito ao direito a
protecdo dos dados pessoais se configura como uma pré-condicdo para fruicdo plena
dos outros direitos fundamentais; e, por outro lado, imp&e uma reconstrugdo dos
direitos fundamentais especificos no novo contexto social delineado pelas tecnologias
da informacéo e da comunicacéo (Rodota, 2008, p. 200).

E importante conferir o destaque para a expressao de liberdade que é o consentimento, a
despeito do debate de ampliar a disponibilidade de determinado direito. Bruno Bioni (2021, p.
274-275), em amplo e detalhado estudo sobre o papel do consentimento no tratamento de dados
pessoais, afirma que o consentimento ndo assume a devida importancia quando ausentes
regulamentagcdes que possibilitem ao cidaddo ter conhecimento sobre o uso de suas
informacdes, de forma que as previsdes contidas nas politicas de privacidade sdo insuficientes
para tomada de conhecimento de um usuério hipervulneravel.

Em semelhante afirmativa, Lima acrescenta:

No entanto, a prote¢cdo dos dados pessoais ndo pode ser estruturada tdo
somente com base no consentimento livre e informado do titular dos dados, em razdo
de sua vulnerabilidade. Em outras palavras, o individuo, que necessita de servigos
essenciais na sociedade informacional, quando solicitadas informac6es que lhe digam
respetio para poder usufruir do servigo, ndo podera resistir & anuéncia exigida pelos
prestadores de servigos ao tratamento de seus dados pessoais.

Justamente por isso, o consentimento do titular dos dados € insuficiente
para a efetiva protecdo dos dados pessoais, dai a importancia de uma entidade de
controle que seja independente para desempenhar sua relevante missao, qual seja a de
fiscalizar e garantir o cumprimento da legislacdo sobre protecdo de dados pessoais
(Lima, 2020, p. 124).

Nesse sentido, é possivel visualizar o nascedouro de um devido processo informacional,
que regulamente medidas legais e procedimentais para a forma com que dados pessoais serdo
tratados, uma vez que impactam diretamente nas liberdades individuais e coletivas (Bioni et al,
2020, p. 9). Em grande medida, o tratamento de dados pessoais, seja através do consentimento
ou de outros mecanismos protetivos, perpassa por procedimentos que podem ser vistos como o
devido processo informacional.

Salienta-se que a existéncia de previsdes procedimentais, ainda mais em relacdo a dados
tratados pelo Estado, como no caso da LGPD-Penal, resguardam o devido processo legal e aqui
gue se tem chamado de devido processo informacional, pois, assim «garante-se contraditério

e ampla defesa, 0 que ganha relevo ainda maior na seara penal, uma vez que as decisoes
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ali tomadas impactam um dos bens juridicos cuja perda é de maior gravidade: a liberdade de
locomocdo» (Bioni et. al. 2020, p. 9) [grifo do autor].

Em certa medida, foi omissa a LGPD posto que, por exemplo, ndo trouxe amplas
previsdes sobre o relatorio de impacto no tratamento de dados pessoais, que também,
aparentemente, ndo foi objeto de preocupacdo do anteprojeto da LGPD-Penal, limitando-se a
referir hipoteses de sua necessidade ou possibilidade de requisicdo do documento. A auséncia
de diretrizes minimas que devem estar presentes em documento de tamanha importancia no
tratamento de dados acarreta a fragilizacdo das formas de operabilidade de tratamento,

possibilitando concretos riscos a pessoa. Conforme critica (Bioni et. al. 2020, p. 9):

Nesse sentido, um dos pontos criticiveis da Lei Geral de Prote¢do de Dados
foi ndo indicar procedimentos minimos para a confecgdo do relatério de impacto a
protecdo de dados (uma das espécies de avaliagdo de impacto que serdo tratadas na
nota), que hoje é uma das principais ferramentas de governanca em diferentes
ordenamentos juridicos. E, mesmo nos casos em que o legislador adotou uma técnica
mais prescritiva, como foi o caso Europeu, na GDPR, ainda existem muitas disputas
interpretativas sobre como extrair uma normatividade que desengatilhe uma protecdo
robusta para os titulares dos dados.

Todavia, a protecdo conferida pelo devido processo informacional ndo apenas pode ser
visualizada na esfera penal, mas em todas as relacdes envolvendo dados pessoais no ambiente
virtual, seja o ente estatal ou particular. Nesse sentido, observam-se nitidas relacdes entre a

protecdo de dados e o devido processo informacional, o que seréa trabalhado adiante.

4. A PROTECAO AOS DIREITOS FUNDAMENTAIS E SUAS RELACOES COM
O DEVIDO PROCESSO INFORMACIONAL

Quando se esta a tratar do ambiente virtual, o Estado deve reassumir o seu protagonismo
na garantia dos direitos fundamentais, uma vez que o «risco a liberdade digital ameaca
‘somente’ algumas das principais conquistas da civilizacdo moderna: liberdade e autonomia
pessoais, privacidade e as instituicbes basicas da democracia e do direito, todas baseadas no
Estado-nacgédo» (Beck, 2018, p. 187). Essa garantia, certamente, deve ser balanceada diante da
economia informacional, de modo a néo se inviabilizar o desenvolvimento de oportunidades e

pesquisas baseadas nas operacfes com tratamento de dados. Além disso, Beck (2018, p. 188)
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refere que ha a formacdo de verdadeiro poder central digital autbnomo, travestido de uma
fachada democrética.

De todo modo, as imbricacdes entre liberdade digital e protecdo de dados pessoais estdo
presentes. Veja-se, por outro lado, que a protecdo de dados pode ser geradora de uma liberdade,

tendo em vista que:

os direitos fundamentais como base da protecdo de dados néo resultam na obrigacéo
de entender as leis sobre o pano de fundo do papel tradicional delas. Além de permitir
o0 desenvolvimento de novos bens juridicamente tutelados, os direitos fundamentais
permitem uma compreensdo multidimensional das reservas e das regulamentacdes.
As normas juridicas ndo so limitam liberdades. Elas também podem, antes de tudo,
criar liberdades, torna-las concretas e influenciar suas condicbes e pré-requisitos
sociais. O direito referente a protecdo de dados deve estar fundamentado nas diversas
funcdes e diversas formas do direito (Albers, 2016, p. 39).

Grande parte dessa complexidade que subjaz a protecdo de dados e os direitos
fundamentais na seara tecnoldgica esta relacionada também a releitura do devido processo
legal, que passa a ser encarado como devido processo informacional. Destaca-se que no
julgamento da ADI 6387 o Supremo Tribunal Federal j& mencionou sobre o devido processo
informacional. Além disso, € imperioso referir que um devido processo informacional é
sustentaculo da separacdo informacional de poderes, de modo a se alcar a um Estado
Democratico Digital de Direito:

E nesse sentido, que — para ilustrar a questdo — se revela imperiosa a
vedacgdo de bases de dados comuns, cujo compartilhamento é ilimitado entre e para
todos os entes estatais. Dito de outro modo, é crucial que se assegure também uma
separacdo/divisao informacional de poderes.

O devido processo informacional e a separacdo informacional de poderes
devem ser compreendidos e concretizados numa perspectiva afinada com o assim
designado constitucionalismo digital, implicando, dentre outros aspectos, uma
reconfiguracdo do Estado e do federalismo brasileiro, e, em virtude disso, do papel
dos agentes estatais em razdo da atualizagcdo do rol de direitos fundamentais,
sobretudo a partir da promulgacdo da EC 115, que incluiu o direito a prote¢do de
dados pessoais no catalogo constitucional (Sarlet & Sarlet, 2022).

Logo, ha que se balizar que a legislacdo forneca uma adequada protecdo juridica aos
dados pessoais, destinado a também se proteger a liberdade. Veja-se que o impacto no
tratamento de dados pessoais possui, inclusive, consequéncias democraticas, como é 0 caso

célebre da Cambridge Analytica:
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O escandalo envolvendo o Facebook e a Cambridge Analytica revela em
que medida é possivel, em democracia, promover a manipulacdo do eleitorado
socorrendo-se de dados obtidos ilegitimamente (87 milhdes de internautas tiveram os
seus dados negociados, sem consciéncia dos visados, para os efeitos de manipulagéo
eleitoral). Como sabemos, a partir da recolha de informagdo de 300.000 internautas
(através de um inquérito/jogo), o Facebook permitiu a apropriacdo indevida de dados
pessoais de milhdes de pessoas. No Reino Unido, tanto quanto se sabe, 1.1 milhdo de
cidaddos foram alvo de tal apropriacdo. Ora, se a diferenca entre 0 Remain e o Exit
foi de 1.3 milhdes de votos, é legitimo presumir que a manipulacao levada a efeito
pode ter sido determinante nos resultados do referendo britanico.

N&o é, pois, um dado adquirido que a revolucao tecnoldgica conduza ao
efetivo empoderamento dos cidaddos e ao aperfeicoamento das instituicdes
democraticas. Os cidaddos podem ser crescentemente marginalizados ou manipulados
nos processos de decisdo. Nao se pretende com isso fragilizar os esforgos no sentido
do desenvolvimento de uma democracia digital — cujo conceito implica a utilizacéo
de meios eletrénicos de comunicacao para potenciar e ampliar a acdo dos cidadaos e
(tendencialmente) controlar os governantes e as instituicbes publicas. (Silveira &
Froufe, 2018, p. 16)

Ademais, essa perspectiva ndo pode ser visualizada tdo somente de uma liberdade e
protecdo individual. Como acertadamente pontua Albers (2016 p. 42) «a protecdo de dados nao
pode ser garantia unicamente por mecanismos que concedam as pessoas afetadas a protecéo
individual e mecanismos individuais de reparacdo. Também é preciso estabelecer mecanismos
institucionais de garantia».

Diante disso, denota-se que, na Sociedade de Risco, visualizada a partir da perspectiva da
metamorfose digital, uma ampla protecdo aos dados pessoais é ndo somente um resguardo, mas
uma verdadeira necessidade. Nesse sentido, visualizar esse direito em ampla perspectiva é passo
necessario para alcar o carater fundamental e de uma verdadeira cidadania eletrénica (Rodota,
2008, p. 145). No mesmo contexto, Marion Albers (2018, p. 38) apresenta:

A protecdo de dados baseia-se em uma compreensdo multidimensional de
direitos fundamentais e exige descricfes inteiramente novas dos interesses protegidos:
em vez de bens juridicamente tutelados concebidos de modo individualista, a questéo
tem a ver com posi¢des juridicas individuais na socialidade ou, em outras palavras, as
posi¢des sociais do individuo a serem protegidas por direitos fundamentais. O
conjunto de interesses e posicdes protegidos ainda precisa ser elaborado com maior
grau de detalhamento e também teré de ser sempre adaptado dinamicamente a novos
perigos.

Dessa maneira, a perspectiva cosmopolita do risco digital é importante passo na questao
dos dados pessoais (Beck, 2018, p. 194), ainda mais quando visualizada também sob o aspecto
do devido processo informacional na sua relacdo do Estado e dos particulares. O oceano de

dados produzido em carater global por diversos individuos ao redor do planeta evidencia essa
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necessidade de se encarar a protecdo juridica mediante instrumentos que possuam efetividade
e, sobretudo, visualizar padrdes minimos mundiais de protecdo e regulamentacdo. Nesse
sentido, a diretriz de coletar tudo (Beck, 2018, p. 193) impGe uma ampla e fortalecida protecéo,
haja vista que destitui principios basicos da liberdade (Beck, 2018, p. 193). Como ja pontou
Albers (2016, p. 38):

A legislacdo precisa regulamentar o processamento de dados de modo
apropriado e garantir que o tratamento de informagdes e dados pessoais ndo ocorra de
maneira irrestrita, ilimitada e intransparente, e tem de assegurar que os individuos
afetados tenham a possibilidade de obter conhecimento suficiente sobre o
processamento de dados e informagBes pessoais e influéncia suficiente sobre ele.
Neste nivel, a presenca do Estado é imprescindivel.

Com isso, a proposta aqui ensaiada € a visdao dos direitos fundamentais deve ser
reconstituida a partir da protecdo de dados e de toda a complexidade que Ihe é inerente. Néao é
a toa que Marion Albers (2016, p. 44) refere que esse direito «a protecdo de dados € uma area
nova e altamente complexa do direito que ainda precisa de um consideravel aprofundamento
no tocante ao seu assunto, aos interesses protegidos e aos conceitos apropriados para a
regulamentagéo»

Logo, assumindo o carater fundamental e estruturante das rela¢bes que impactam no
mundo on-line e off-line, a protecdo de dados edifica todo um contexto do direito de liberdade,
possibilitando a sua adequada fruicdo e a imposi¢do de limites aos limites desse direito, de

modo que evita ou mitiga a intervencao de terceiros.

CONCLUSAO:

O presente trabalho teve por objetivo analisar a possivel relagdo entre a protecao de dados
pessoais e o devido processo informacional diante da complexidade que envolve a protecao de
dados e os direitos fundamentais e a possivel tutela a eles a partir do conceito de devido processo
informacional.

Nesse sentido, no primeiro topico restou demonstrada a importancia que a protecdo de
dados pessoais assume no atual contexto. Essa relevancia vem crescendo, na medida em que
passou a se visualizar, no Brasil, como um direito fundamental positivado na Constituigéo,

permitindo-se falar em um verdadeiro sistema juridico de protecdo de dados pessoais.
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Por sua vez, no segundo momento, buscou-se tragar panoramas minimos acerca da no¢ao
sobre o devido processo informacional e a importancia que a observancia de tais parametros
assume diante da complexidade envolvendo direitos fundamentais e a tecnologia. Observou-se
que se trata de construcao tedrica muito recente, mas de grande relevancia para se afirmar e
proteger os direitos nesse ambito.

Ao final, ja no terceiro tdpico, verificou-se que a relacdo entre os instrumentos de
protecdo de dados e a noc¢éo de devido processo informacional constituem fortes parametros na
defesa das liberdades digitais e dos direitos, sobretudo diante do panorama da Sociedade de
Risco.

Dessa forma, denota-se a importancia de se construir balizas e instrumentos para protecao
dos direitos fundamentais diante da complexidade assumida pelas suas relagfes com as novas
tecnologias, sobretudo com o tratamento de dados pessoais. Vale ressaltar que 0s riscos
existentes no ambiente virtual sdo diversos e imperceptiveis, cujos efeitos colaterais sdo
imprevisiveis, na esteira da Sociedade de Risco.

Como visto, grande parcela dessa construgdo vem sendo realizada a partir das leituras
permitidas pelo direito a protecdo de dados que, agora aliada a nocdo de devido processo
informacional, pode garantir ndo somente ao direito em si, mas a liberdade e aos direitos

fundamentais em geral, a sua observancia e protecéo.
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