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Resumo: A presente pesquisa trata do modo como a lei e o Estado tratam o cyberbullying
praticado contra criancas e adolescentes no ciberespaco. Tem-se como objetivo geral analisar
tanto as normas quanto as politicas publicas brasileiras de tratamento ao cyberbullying praticado
contra criancas e adolescentes no ciberespaco. Para tanto, estabeleceu-se o panorama de dados
sobre o cyberbullying praticado contra criancas e adolescentes, analisou-se o0 tratamento
juridico dado ao cyberbullying pela legislacdo brasileira, e estudou-se as politicas publicas de
prevencdo e protecdo contra esse tipo de violacdo de direitos. Considerando a ascensdo do uso
da internet, questiona-se: o tratamento legal e governamental brasileiro de prevencéo e protegéo
ao cyberbullying que acomete criangas e adolescentes é de qualidade? A hipotese inicial,
confirmada ao final, indica que o enfrentamento ao cyberbullying praticado contra criangas e
adolescentes necessita de aprimoramento legislativo e no campo das politicas pablicas no que
diz respeito as articulagdes do Sistema de Garantia de Direitos de Criancas e Adolescentes em
suas trés esferas de atuacdo, a saber, atendimento, protecdo e justica. No que diz respeito a
metodologia cientifica, utilizou-se o método de abordagem hipotético-dedutivo, e 0 método de
procedimento monografico, com técnicas de pesquisa bibliografica e documental.

Palavras-chave: Adolescente. Crianca. Cyberbullying. Prevencao. Protecéo.

Abstract: This research deals with the way in which the law and the State treat cyberbullying
against children and adolescents in cyberspace. The general objective is to analyze both the
norms and the Brazilian public policies for dealing with cyberbullying against children and
adolescents in cyberspace. To this end, we established a panorama of data on cyberbullying
against children and adolescents, analyzed the legal treatment given to cyberbullying by
Brazilian legislation, and studied the public policies for prevention and protection against this
type of rights violation. Considering the increase in the use of the Internet, the question is: is
the Brazilian legal and governmental treatment of prevention and protection against
cyberbullying that affects children and adolescents of good quality? The initial hypothesis,
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confirmed at the end, indicates that the fight against cyberbullying against children and
adolescents requires legislative and public policy improvements with regard to the articulations
of the Children and Adolescents Rights Guarantee System in its three spheres of action, namely,
care, protection and justice. Regarding scientific methodology, the hypothetical-deductive
approach method and the monographic procedure method were used, with bibliographic and
documentary research techniques.

Keywords: Adolescent. Child. Cyberbullying. Prevention. Protection.

1. Introducéo

O amplo acesso as novas tecnologias apresentou novas maneiras de conflitos sociais.
Atitudes até entdo praticadas presencialmente passaram a ter repercussao imensuravel através
do uso da internet e da integragdo em redes sociais.

O cotidiano de criancas e adolescentes também foi impactado por essa maneira de
conexdo, e praticas sociais negativas também repercutiram nas redes sociais. Dessa maneira, 0
bullying, praticado reiteradamente em locais de convivéncia, passou a ser também praticado em
ambientes virtuais, denominado cyberbullying. Afinal, 95% das criancas e adolescentes com
idade entre 9 e 17 anos, no Brasil, sdo usuérios da internet. Essa porcentagem equivale a 25
milhGes de meninos e meninas (Cetic.br, 2024, p. 64).

Diante dessa realidade, a presente pesquisa vista analisar o tratamento legislativo e
governamental brasileiro sobre a violéncia praticada contra criangas e adolescentes no
ciberespaco a fim de prevenir e atender as vitimas de cyberbullying como forma de violagéo de
direitos infantoadolescentes. Socialmente, este estudo justifica-se na busca por solugdes ao
cyberbullying como forma de garantir a saide mental e psicologicas de criancas e adolescentes.
Como sdo pessoas ainda em desenvolvimento, a fim de garantir seu pleno e harmonioso
amadurecimento psicoldgico, mental e bioldgico. O ineditismo do tema, por sua vez, justifica
a pesquisa sob o ponto de vista académico, uma vez que a analise da legislacdo e das politicas
publicas como prevencgdo e atendimento de criangas e adolescentes vitimas do cyberbullying
contribui para o aprimoramento do Sistema de Garantia de Direitos.

O problema de pesquisa considera a ascensdo do uso da internet pela populagdo de
criancas e adolescentes no Brasil e a repercussdo da pratica do cyberbullying. Portanto,
questiona-se: o tratamento legal e governamental brasileiro de prevengdo e protecdo ao
cyberbullying que acomete criangas e adolescentes é de qualidade? A hipdtese inicial,

confirmada ao final, indica que o enfrentamento ao cyberbullying praticado contra criangas e
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adolescentes necessita de aprimoramento legislativo e no campo das politicas publicas para
instituir meios tecnoldgicos capazes de proteger meninos e meninas brasileiros.

Tem-se como objetivo geral analisar as normas e as politicas publicas brasileiras que
tratam do cyberbullying praticado contra criangas e adolescentes no ciberespaco.

Para alcancar o objetivo geral estabeleceu-se, de inicio, 0 panorama de dados sobre o
cyberbullying praticado contra criancas e adolescentes. Em seguida, analisou-se o tratamento
juridico dado ao cyberbullying pela legislacéo brasileira com énfase no Marco Civil da Internet
(Brasil, 2014). Ao final, estudou-se as politicas publicas de prevencdo e protecdo contra esse
tipo de violagdo de direitos, destacando-se o Programa de Combate a Intimidacdo Sistematica
(Bullying) instituido pela Lei n° 13.185, de 6 de novembro de 2015 (Brasil, 2015).

A pesquisa utilizard o método de abordagem dedutivo, que consiste na analise de topicos
especificos, para entdo entender o tema em geral, possibilitando um estudo sobre a prevencéo
e protecdo legislativa e governamental dado a criancas e adolescentes vitima de cyberbullying
no Brasil, contribuindo para as politicas publicas correspondentes. Como técnica de pesquisa,
se utilizaréd a pesquisa bibliografica e documental. A pesquisa bibliogréfica sera realizada nas
seguintes bases de dados: Biblioteca Digital Brasileira de Teses e Dissertacdes, Catalogo de
Teses e Dissertacdes da CAPES, Academia.edu, Google Académico, Web of Science e Scielo.
A pesquisa documental envolvera o levantamento de legislagdo no site do Planalto e
documentos técnicos orientadores do Ministério da Saude.

2. Panorama de dados do cyberbullying no Brasil

A pratica do bullying esta definida pela legislagdo vigente como a intimidacéo sistematica
gue compreende todo ato de violéncia, fisica ou psicoldgica, intencional e praticado de forma
repetitiva, sem motivo aparente, praticado por individuo ou grupo, contra uma ou mais pessoas,
em uma relacéo de desequilibrio de poder entre as partes envolvidas, com o intuito de intimidar
ou agredir a(s) vitima(s), de tal maneira que lhe cause dor e angustia (Brasil, 2015).

A mesma lei define o cyberbullying quando a mesma intimidacéo sistematica ocorre na
rede mundial de computadores mediante agdo que deprecia, incita a violéncia, adultera fotos e
dados pessoais da(s) vitima(s) com o objetivo de lhe(s) causar constrangimento psicossocial
(Brasil, 2015).
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Percebe-se que apesar da redundancia conceitual houve um avanco expressivo
na busca por aprofundar as especificidades caracteristicas do Cyberbullying.
Salienta-se ainda a peculiaridade no cyberbullying da expanséo exponencial
do publico de expectadores no que tange a disseminacao do contetdo ofensivo
e por tempo indeterminado - elementos que desafiam o trabalho de promocéo
de resiliéncia aos que sofreram tais praticas. Uma pessoa pode ser
estigmatizada por um longo periodo a medida que esse contetiido ndo pode ser
apagado facilmente, como nos casos de sexting em que o conteldo fica
disponivel em buscadores associados ao nome da pessoa que sofreu a
violéncia. Uma vez que o Cyberbullying pode ocorrer em qualquer tempo e
territorio e se dispGe de mecanismos de ocultacdo de contelidos e torna mais
dificil a deteccdo prévia por parte dos adultos e responsaveis. (Ferreira e
Deslandes, 2018, p. 33776)

Nas relacBes virtuais entre criancas e adolescentes a incidéncia do cyberbullying é
consideravel. A edicdo do ano de 2023 do Anuario Brasileiro de Seguranca Publica noticiou
que 37,6% dos diretores de escolas relataram situacGes que podem ser caracterizadas como
bullying, problema esse que “agrava o0s riscos de ataques violentos as escolas e que [estd
correlacionado] a exposi¢do prolongada a processos violentos em ambito familiar (negligéncia
e autoritarismo parental) e contetdo disseminado em redes sociais” (FBSP, 2023, p. 356).

Ainda em relacdo ao ambiente escolar, o Instituto Brasileiro de Geografia e Estatistica —
IBGE, realizou a Pesquisa nacional de saide escolar no ano de 2019. Sobre o bullying é
interessante destacar que na pesquisa os estudantes nao foram questionados pelo termo direito,
mas sim por verbos que significam provacdo no contexto escolar. Assim, 23% dos estudantes
afirmaram que se sentiram humilhados por provacdes dos colegas por duas ou mais vezes,
sendo os principais motivos a aparéncia do corpo, em 16,5% dos relatos, aparéncia do rosto,
em 11,6% dos casos informados, e cor ou raga em 4,6% das vitimas (IBGE, 2021, p. 41).

Na mesma pesquisa, 13,2% dos estudantes admitiram terem se sentido ameagados,
ofendidos ou humilhados nas redes sociais ou por aplicativo de celular (IBGE, 2021, p. 42).

A possibilidade do aumento da incidéncia de casos de cyberbullying € preocupante, ao
passo que, em 2023, a Tic Kids Online Brasil constatou que 95% das criancas e adolescentes
com idade entre 9 e 17 anos s@o usudrias de internet, indice que equivale a cerca de 25 milhdes
de meninos e meninas brasileiros, dos quais 97% tem como principal dispositivo de acesso o
telefone celular, 78% possuem perfis no WhatsApp, e 66% no Instagram (Cetic.br, 2024, p. 64,
66 e 74).

Portanto, a dimens&o de praticas de intimidacéo sistematica através da rede mundial de

computadores é potencializada pela disseminacdo de seu uso. No ano de 2023 o  Sistema de
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Informacédo de Agravos de Notificacdo — Sinan, do Ministério da Saude, notificou 121.430
casos de violéncia psicolégica/moral contra criangas e adolescentes até 19 anos de idade (Brasil,
2024). Apesar das informagdes ndo notificarem qual o contexto e as caracteristicas da violéncia,
é fato que o cyberbullying pode ser incluido a esse conceito, eis que a natureza de violéncia
psicoldgica e/ou moral € a ele inerente.

As consequéncias suportadas pelos envolvidos repercutem em vérias esferas de sua vida,

prejudicando seu rendimento escolar, concentracdo, convivio social e saude psicoldgica.

As psicopatologias estdo entre as principais implicacbes a salde dos envolvidos nas
praticas de cyberbullying25,72-75. Os principais agravos listados para os que sofrem
foram insbnia, depresséo, baixo rendimento escolar ou baixa concentragdo. [...]
Aquele que é intimidado com cyberbullying teria aproximadamente oito vezes mais
chances de levar uma arma para escola do que outros estudantes que nédo tiveram essa
experiéncia. Grande parte dos estudos considera ainda que o cyberbullying estaria
associado a depressdo, uso de drogas, ideacdo suicida e suicidio, estresse, solidao e
ansiedade, com consequéncias psiquiatricas que afetam a salde mental e o
desenvolvimento escolar, principalmente dos adolescentes que sdo alvo. A busca por
experiéncias de risco, “vicio no uso de internet”, soliddo e o suicidio sdo alguns dos
fatores psicolégicos para ambos os personagens (vitimas e agressores), sendo que para
0s que praticam os fatores estariam interligados entre si. [...] (Ferreira e Deslandes,
2018, p. 3376)

O panorama do cyberbullying no Brasil apresentado demonstra a urgéncia na
prevencdo dessa forma de violéncia, e no atendimento de criangas e adolescentes vitimas das
intimidacOes reiteradas na rede mundial de computadores, de maneira a primar pela protegéo

integral que fundamenta todo o Direito da Crianca e do Adolescente.

3. Cyberbullying e o tratamento legislativo brasileiro

Os avancos tecnoldgicos criaram novas praticas de interagdes humanas por meio do
uso da internet, razdo pela qual a pratica do bullying passou a ocorrer, também, em espaco
virtual, denominado de cyberbullying. O Marco Civil da Internet, promulgado a partir da Lei n°
12.965, de 23 de abril de 2014, foi a primeira lei a tratar do tema ao estabelecer principios,
garantias, direitos e deveres para o0 uso da Internet no Brasil, com fundamento no respeito a
liberdade de expresséo (Brasil, 2014).

O Marco Civil da Internet criou um microssistema de prote¢cdo ao consumidor usuario
de servicgos de internet no Brasil, a ser interpretado conjuntamente com a Lei n® 13.709, de 14

de agosto de 2018, intitulada Lei Geral de Protecdo de Dados Pessoais (Brasil, 2018), com o
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Cadigo de Defesa do Consumidor (Brasil, 1990), com o Cadigo Civil (Brasil, 2002) e com a
Constituicdo da Republica (Brasil, 1988) (Longhi, 2019, p. 123). A partir de tais preceitos a
legislacdo assegura o exercicio da cidadania e direitos basicos aos usuérios, com o intuito de
protegé-los de possiveis violacdes da intimidade e da vida privada, garantindo sua protecéo e,
se violados, indenizacdo em razdo de dano material ou moral.

A legislacdo também prevé em seu artigo 20, caput, que nas causas que tratarem sobre
danos decorrentes de contetdos disponibilizados na internet relacionados a honra, a reputacéo
ou a direitos de personalidade, ou, ainda, sobre a indisponibilizacdo desses conteddos pelos
provedores de internet, devera o provedor comunicar o usuario sobre os motivos e informacdes
relativos a indisponibiliza¢do de contetdo, com informacgdes que permitam o contraditorio e a
ampla defesa em juizo, salvo expressa previsdo legal ou expressa determinagdo judicial
fundamentada em contréario (Brasil, 2014).

Ainda,

Em se tratando de imagens, videos ou outros materiais que contenham cenas de nudez
ou de atos sexuais de carater privado, o provedor de aplicagdes de internet respondera
subsidiariamente com o divulgador, quando, apés notificacdo, deixar de tornar
indisponivel o acesso a esse conteddo. Aqui a diferenca é que ndo se requer ordem
judicial para a solicitacdo da indisponibilidade do contetdo, podendo ser feita pelo
préprio interessado mediante notificacdo. Ainda nesse ponto, inseriu-se de Gltima hora
na parte das disposicGes finais da lei o art.29 e seu paragrafo Unico, segundo o qual se
reconhece o direito do usuério de internet de instalar em seu computador pessoal
programas destinados ao controle parental do contetido entendido como imprdprio aos
filhos menores, desde que respeitados os principios desta lei e do Estatuto da Crianca
e do Adolescente, cabendo ao Poder Publico, juntamente com os provedores de
conexdo e de aplicacdo de internet, a promocdo da educacdo e fornecimento de
informacdes sobre o uso desses programas e defini¢do de boas praticas para inclusdo
digital de criancas e adolescentes (Tomasevicius Filho, 2016, p. 275).

Nota-se que a legislacdo assegura, ainda, o direito a privacidade e a liberdade de
expressdo nas comunicagGes como condigdo para o pleno exercicio do direito de acesso a
internet (Brasil, 2014). Entretanto, ndo estabelece mecanismos em casos de circunstancias

violadoras, como se verifica em caso de ocorréncia de cyberbullying.

Embora o Marco Civil da Internet tenha sido bastante festejado por ser a primeira lei
do mundo a disciplinar os direitos e deveres dos usuarios da rede, ndo se perceberdo
mudangas substanciais, uma vez que esta ndo acrescentou praticamente nada a
legislacdo vigente. A expectativa criada com a discussdo dessa lei deu-se pela crenca
errbnea de que as normas contidas na Constituicdo Federal, no Cédigo Civil, no
Cadigo Penal, nos Cddigos de Processo Civil e Penal, no Codigo de Defesa do
Consumidor, no Estatuto da Crianca e do Adolescente e na lei sobre interceptacdo de
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comunicacdes (Lei n.9.296/96) ndo teriam aplicacdo nas relagBes juridicas
estabelecidas na internet. (Tomasevicius Filho, 2016, p. 276)

Nesse sentido, ndo se constatam medidas efetivas de prevencdo e combate ao
cyberbullying, salvo as possibilidades de remog&o de conteddo ilicito que, todavia, requerem a
manifestacdo do Poder Judiciario. Essa nova forma de bullying se mostra caracteristica dos
tempos digitais, ensejando a criacdo de novos mecanismos protetivos.

Para fins legais, o bullying é caracterizado por uma intimidacao sistematica, que pode
ocorrer através da violéncia fisica ou psicolédgica, ou até mesmo através das duas formas de
violéncia, constituindo-se a partir de atos de intimidag&o, humilhac&o ou discriminacdo. Nos
termos do artigo 2° da Lei n® 13.185/2015, ainda pode incluir “(i) ataques fisicos; (ii) insultos
pessoais; (iii) comentarios sistematicos e apelidos pejorativos; (iv) ameacas por quaisquer
meios; (v) grafites depreciativos; (vi) expressdes preconceituosas; (vii) isolamento social
consciente e premeditado; ou (viii) pilhérias” (Brasil, 2015).

Ja o cyberbullying é conceituado pelo artigo 2° paragrafo Unico, da Lei n°
13.185/2015, como a intimidacao sistematica que se utiliza da rede mundial de computadores
(Brasil, 2015). Através de veiculos eletrénicos o agressor faz uso de meios para depreciar,
incitar a violéncia, adulterar fotos e dados pessoais da vitima, como forma de criar meios de

constrangimento psicossocial (Brasil, 2015).

[...] o cyberbullying nada mais é do que atitudes agressivas, hostis, ocorridas e/ou
veiculadas por meios eletronicos e pela internet e, com isso, a liberagdo de informagéo
e Seu uso consciente caem por terra, sendo que as ameagas podem tomar proporgdes
muito maiores do que a violéncia presencial, visto que sdo disseminadas com maior
rapidez do que aquela. (Richter; Costa, 2013, p. 117-118)

Nesse sentido, o cyberbullying é caracterizado como um ato criminoso ou ilicito,

praticado/realizado no ambito virtual, sendo essa a ferramenta do crime.

Podemos conceituar os crimes virtuais como sendo as condutas de acesso ndo
autorizado a sistemas informaticos, acBes destrutivas nesses sistemas, a interceptacao
de comunicagdes, modificacfes de dados, infragdes os direitos de autor, incitacdo ao
6dio e descriminagdo, chacota religiosa, transmissdo de pornografia infantil,
terrorismo, entre diversas outras formas existentes. (Pinheiro, 2010, p. 46)

H4, ainda, que se considerar a dualidade decorrente dos atores do cyberbullying: por

um lado ha dificuldade em identificar a autoria do ato ilicito, uma vez que ocorre no ambiente
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virtual, no qual é possivel esconder-se atraves de falsas identidades. Por outro lado, a vitima

que acometida pela violagéo de direitos suporta e dano e suas consequéncias.

Mesmo assim, porém, o dano causado a vitima é de elevado potencial, e com a
eventual impunidade do agressor, a vitima ainda corre o risco de ser atacada
novamente, pelos mesmos meios, e por um perfil diferente na rede social. Os sintomas
mais frequentes sofridos pelas vitimas vdo muito além de um sentimento
momentaneo, acabam causando doencas futuras, desencadeando transtornos graves,
como depressao e ansiedade, muitas vitimas se autoexcluem de relagdes sociais, e a
unido desses transtornos pode inclusive levar ao suicidio. (Fornasier; Spinato; Ribeiro,
2020, p. 264)

A prética do cyberbullying contra criancas e adolescentes é ainda mais preocupante,
a0 passo que ainda estdo em desenvolvimento, razdo pela qual se encontram despreparados para
lidar com as novas tecnologias e as informacdes que se apresentam. Geralmente, o preconceito

com a posterior intimidacao apresenta-se em razdo de

[...] de sexo, religido, raca, etnia, bem como a cultura e a situagdo social e econdmica,
a orientacdo sexual e o porte fisico, entre outras caracteristicas que sdo exteriorizadas
e ndo sdo aceitas por um grupo. E nesse momento que o preconceito, a ndo aceitacio
as diferencas acabam gerando uma violéncia fisica ou psicoldgica, 0 que mostra a
forte relacdo entre o preconceito e o bullying, com ocorréncias ainda maiores
relacionadas ao cyberbullying, devido a alteracdo nas relagfes interpessoais atraves
da Internet. Assim, o ambiente escolar proporciona aos individuos as primeiras
relagdes e percepgdes, os primeiros entendimentos e interagdes sociais, e nesse
momento precisam de uma atencéo especial, pois é na escola que entram em contato
com o mundo externo e reproduzem muitas vezes as violéncias que observam e
reprimem, quando estdo submersas em realidades familiares complexas (Fornasier;
Spinato; Ribeiro, 2020, p. 264).

Nesse sentido, faz-se impositivo pensar que “[...] € necessario repensar 0 acesso € a
difusdo do direito a informacéo pela internet de forma consciente e o papel dos atores sociais
na prevengdo deste tipo de a¢do cada vez mais praticada pelo uso das novas tecnologias”
(Richter; Costa, 2013, p. 118).

Em outras palavras, o tratamento juridico brasileiro ao cyberbullying ainda carece de
aprimoramento dos instrumentos de prevencdo e repressdo previstos em lei, uma vez que
carente de meios de remocéo de contetdos, identificacdo de autoria, e de formas que evitem ou

minimizem os seus efeitos.
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4. Tratamento governamental: politicas publicas de prevencdo e protecdo contra o

cyberbullying

No Brasil as questdes relacionadas a garantia de direitos de criancas e adolescentes
passaram a ser discutidas com maior énfase a partir da promulgacéo da Constituicdo Federal de
1988, que consagrou a teoria da protecdo integral e assegurou prioridade absoluta no
atendimento dos direitos de criancgas e adolescentes. Desde entéo, criangas e adolescentes sao
reconhecidos como sujeitos de direitos, com garantias e direitos fundamentais e individuais,
assegurados de forma articulada pelo Estado, familia e comunidade.

Com o intuito de combater & violéncia nas escolas, a Lei n® 13.185, de 6 de novembro
de 2015, instituiu o Programa de Combate a Intimidacdo Sistematica (Bullying), através do qual
visa prevenir e combater praticas de intimacdo sistematica (Brasil, 2015).

O Programa de Combate a Intimidacéo Sistematica tem como objetivos:

Art. 4° Constituem objetivos do Programa referido no caput do art. 1°:

| — prevenir e combater a pratica da intimidagdo sistematica (bullying) em toda a
sociedade;

Il — capacitar docentes e equipes pedagdgicas para a implementacdo das acGes de
discussao, prevencdo, orientacdo e solugdo do problema;

Il — implementar e disseminar campanhas de educacdo, conscientizacdo e
informagcéo;

IV — instituir praticas de conduta e orientacdo de pais, familiares e responsaveis diante
da identificacdo de vitimas e agressores;

V — dar assisténcia psicoldgica, social e juridica as vitimas e aos agressores;

VI — integrar os meios de comunicagéo de massa com as escolas e a sociedade, como
forma de identificacdo e conscientizacdo do problema e forma de preveni-lo e
combaté-lo;

VII - promover a cidadania, a capacidade empatica e o respeito a terceiros, nos marcos
de uma cultura de paz e tolerancia mutua;

VIII - evitar, tanto quanto possivel, a puni¢do dos agressores, privilegiando
mecanismos e instrumentos alternativos que promovam a efetiva responsabilizagéo e
a mudanca de comportamento hostil;

IX — promover medidas de conscientizagdo, prevencao e combate a todos 0s tipos de
violéncia, com énfase nas préaticas recorrentes de intimidacéo sistematica (bullying),
ou constrangimento fisico e psicoldgico, cometidas por alunos, professores e outros
profissionais integrantes de escola e de comunidade escolar (Brasil, 2015).

Atraves dele, o poder publico local em conjunto com os 6rgaos de seguranga publica
e de saude, com a participacdo da comunidade escolar, estabelecem medidas de protecdo a
crianca e ao adolescente contra qualquer forma de violéncia no ambito escolar.

Posteriormente, foi promulgada a Lei n® 13.663, de 14 de maio de 2018, que alterou o

artigo 12 da Lei n° 9.394, de 20 de dezembro de 1996, responsavel por estabelecer as diretrizes
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e bases da educacdo nacional. Referida lei incluiu a promocao de medidas de conscientizagéo,
de prevencdo e de combate a todos os tipos de violéncia e a promocdo da cultura de paz entre
as incumbéncias dos estabelecimentos de ensino (Brasil, 2018).

Entretanto, em que pese a assertividade dos textos legais, ainda carece de ajustes
pontuais e de grande relevancia. E o caso da responsabilizacdo da pessoa que praticou o evento
danoso a outrem.

Com fito de sanar a omisséo, recentemente foi promulgada a Lei n® 14.811, de 12 de
janeiro de 2024, que prevé a Politica Nacional de Prevencdo e Combate ao Abuso e Exploracao
Sexual da Crianca e do Adolescente, que acrescentou ao Codigo Penal o artigo 146-A, que
dispOe sobre as consequéncias da intimidacdo sistematica (bullying) e virtual (cyberbullying),
estabelecendo pena de multa, se a conduta ndo constituir crime mais grave, para o primeiro, e
pena de reclusdo, de 2 (dois) anos a 4 (quatro) anos, e multa, se a conduta ndo constituir crime
mais grave, para o segundo (Brasil, 2024).

Além de tipificar o crime, a Politica Nacional de Prevencdo e Combate ao Abuso e
Exploracdo Sexual da Crianga e do Adolescente estabelece que cabera ao Poder Executivo
municipal e do Distrito Federal, em cooperacdo federativa com os Estados e a Unido,
implementar medidas que tenham por objetivo a prevencao e o combate a violéncia contra a
crianga e o adolescente em estabelecimentos educacionais ou similares, publicos ou privados
(Brasil, 2024).

A legislacdo ainda estabeleceu que cabera ao poder publico desenvolver protocolos
gue tenham como objetivo estabelecer medidas de protecdo para criancas e adolescentes, em
conjunto com 6rgaos relacionados a seguranca publica, a saide e com a comunidade escolar.
Para tanto, a Politica estabelece importantes protocolos no paragrafo Gnico de seu artigo 3° da
Lei n® 14.811/2024:

Os protocolos de medidas de protecdo a violéncia contra a crianga e o0 adolescente nos
estabelecimentos educacionais ou similares, publicos ou privados, deverdo prever a
capacitacdo continuada do corpo docente, integrada a informacdo da comunidade
escolar e da vizinhanga em torno do estabelecimento escolar. (Brasil, 2024)

A Politica Nacional ainda fez referéncia a elaboracdo de conferéncias nacionais, no
artigo 4° da Lei n® 14.811/2024, com a finalidade de

| - aprimorar a gestdo das acBes de prevencdo e de combate ao abuso e a exploracéo
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sexual da crianga e do adolescente;

Il - contribuir para fortalecer as redes de protecdo e de combate ao abuso e a
exploragdo sexual da crianga e do adolescente;

111 - promover a producéo de conhecimento, a pesquisa e a avaliagdo dos resultados
das politicas de prevencédo e de combate ao abuso e a exploragdo sexual da crianca e
do adolescente;

IV - garantir o atendimento especializado, e em rede, da crianca e do adolescente em
situacdo de exploracdo sexual, bem como de suas familias;

V - estabelecer espacos democraticos para participacdo e controle social, priorizando
os conselhos de direitos da crianca e do adolescente (Brasil, 2024).

Entretanto, em que pese a previsdo legal, passados 09 meses da promulgacéo da lei,
ainda ndo ha noticias sobre a elaboracdo da Conferéncia referida.

Outrossim, em que pese 0 Programa de Combate a Intimidacdo Sistematica buscar
implementar estratégias para enfrentamento a violéncia, ao bullying e, também, ao

cyberbullying praticado contra criangas e adolescentes

[...] a efetividade das politicas depende tanto dos conhecimentos estruturados que 0s
professores tém das suas disciplinas, quanto do conhecimento que tém a respeito dos
alunos, sobre como eles aprendem, de seus contextos de vida familiar e comunitéria.
Da mesma maneira, os efeitos transformadores positivos da escola dependem de sua
capacidade de acdo institucionalizada sobre os contextos sociais mais amplos
(Cerqueira; Bueno, 2023, p. 35).

Assim, considerando o elevado nimero de violéncia no ambiente escolar, bem como
seu constante aumento, tem-se que tais dindmicas no ambiente escolar refletem as
desigualdades e violéncias sofridas pelos vulneraveis também no contexto social no qual estdo

inseridos.

5. Conclusodes

O presente trabalho propds-se a analisar o tratamento legislativo e governamental
brasileiro dado ao cyberbullying como forma de violéncia praticada contra criancas e
adolescentes no ciberespaco. O bullying possui definicdo legal no artigo 1° § 1° da Lei
13.185/2015, segundo o qual o bullying é intimidacdo sistematica consistente em todo o ato de
violéncia fisica ou psicologica, intencional e repetitiva, sem motivacdo evidente e praticada por
individuo ou grupo, contra uma pessoa mais, com 0 objetivo de intimida-la ou agredi-la,
causando-lhe dor e angustia, em uma relacdo de desequilibrio de poder entre as partes

envolvidas.
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O cyberbullying, por sua vez, foi definido pelo paragrafo Gnico do artigo 2° da mesma lei,
que implica na intimidacdo sistematica ocorrida na rede mundial de computadores, usando
instrumentos que lhes sdo proprios para depreciar, incitar a violéncia, adulterar fotos e dados
pessoais, com intuito de criar meios de constrangimento psicossocial.

Para isso foi estabelecido o panorama de dados do cyberbullying no Brasil, sendo que o
Anuério Brasileiro de Seguranca Publica de 2023 noticiou que 37,6% dos diretores das escolas
relataram situacgdes que podem ser caracterizadas como bullying, enquanto que no ano de 2019
o IBGE identificou que 23% dos estudantes afirmaram que se sentiram humilhados por
provocacdes de colegas por duas ou mais vezes. Na mesma pesquisa, 0 IBGE noticiou que
13,2% dos estudantes também admitiram que ja se sentiram ameacados, ofendidos ou
humilhados nas redes sociais ou por aplicativo de celular.

O indice expressivo de estudantes vitimas de bullying ou cyberbullying reverbera na
realidade de acesso a internet. No ano de 2023 constatou-se que 95% das criancas e adolescentes
com idade entre 9 e 17 anos sdo usuarios a rede mundial de computadores. Desses, 78%
possuem perfis no WhatsApp e 66% no Instagram. A dimenséo do cyberbullying é evidenciada
pela atual realidade do acesso a internet no Brasil. O abrangente acesso a rede mundial de
computadores implica na amplitude das consequéncias do cyberbullying.

Por essa razdo, também analisou-se as notificacdes de casos de violéncia psicoldgica e/ou
moral praticada contra criancas e adolescentes com idade de até 19 anos. No ano de 2023, o
Sinan notificou 121.430 casos. Por 6bvio que os dados ndo caracterizam especificamente o tipo
de violéncia. Mas é fato que o cyberbullying pode ser incluido como tipo de violéncia
psicoldgica e moral, j& que essa é uma caracteristica inerente a intimidag&o sistematica ocorrida
na rede mundial de computadores.

A esse respeito, € importante concluir que a falta de dados especificos sobre o
cyberbullying no Brasil dificulta a elaboracdo de politicas publicas de qualidade destinadas a
prevencéo desse tipo de violéncia.

Em seguida, tratou-se do cyberbullying previsto pela legislacéo brasileira. O Marco Civil
da Internet, promulgado pela Lei 12.965, de 23 de abril de 2014, foi a primeira lei a tratar do
uso da internet no Brasil. A interpretacdo dessa lei deve ocorrer em conjunto com a Lei Geral
de Prote¢éo de Dados, com 0 Codigo de Defesa do Consumidor, como o Cédigo Civil e com a
Constituicdo da Republica para que sejam assegurados o exercicio da cidadania e dos direitos

béasicos aos usuarios.
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No que diz respeito a tematica, a legislacdo trata no artigo 20, caput, apenas dos danos
decorrentes de conteudos disponibilizados na internet relacionados a honra, a reputacdo ou a
direitos da personalidade, e do dever do provedor de comunicar o usuario sobre motivos e
informacdes relativas a eventual indisponibilidade de contetdo. Como medida efetiva de
prevencdo e combate ao cyberbullying, a lei prevé apenas a remocao de conteudo ilicito, sendo,
ainda, necessaria a manifestacdo do Poder Judicidrio. Resta evidente a necessidade de
aprimoramento da lei para criar novos mecanismos produtivos ante a evolugéo digital ocorrida
desde o0 ano de sua promulgacéo.

O capitulo seguinte analisou as politicas publicas de prevencdo e prote¢do contra o
cyberbullying no Brasil. Nesse sentido, foi instituido o Programa de Combate & Intimidacao
Sistematica através da Lei n° 13.185/2015, na qual ficou estabelecido que o poder publico local,
juntamente com os 6érgdos de seguranca publica de salde, e, ainda, com a participacdo da
comunidade escolar, deverdo estabelecer medidas de protecdo a crianca ou adolescente contra
qualquer forma de violéncia no ambito escolar. Em decorréncia dessa lei, também foi
promulgada a Lei n® 13.663/2018, que alterou a Lei de Diretrizes e Bases da Educac¢ao Nacional
a fim de incluir a promocéo de medidas de conscientizacdo e prevencdo e de combate a todos
os tipos de violéncia, e também na promoc¢édo da cultura de paz, pelos estabelecimentos de
ensino no Brasil.

No que diz respeito a responsabilizacdo, foi promulgada a Lei 14.811/2024 que prevé a
Politica Nacional de Prevencdo e Combate ao Abuso Exploracdo Sexual de Crianca e do
Adolescente, que acrescentou ao Codigo Penal o artigo 146-A, que dispde justamente sobre as
consequéncias da intimidacdo sistematica e virtual. Referida lei também atribuiu ao poder
executivo municipal e do Distrito Federal, em cooperacdo com os Estados e a Uni&o, o dever
de implementar medidas com objetivo de prevenir e combater a violéncia contra criancas e
adolescentes nas escolas ou estabelecimentos educacionais similares, sejam publicos ou
privados. De igual sorte, conferiu ao poder publico a obrigacao de desenvolver protocolos que
tenham como objetivo estabelecer medidas de protecéo para criancas e adolescentes. A Politica
Nacional de Prevencdo e Combate ao Abuso Exploragdo Sexual de Crianca e do Adolescente
devera ser elaborada em ambito de conferéncia nacional, que ainda néo foi realizada.

Quanto ao problema de pesquisa apresentado, se o tratamento legal e governamental
brasileiro de prevencdo e protecdo ao cyberbullying que acomete criancas e adolescentes € de
qualidade, confirmou-se a hipotese segundo a qual ha necessidade urgente de aprimoramento
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legislativo e no campo das politicas publicas.

O panorama brasileiro do cyberbullying associado a analise da legislacdo existente e das
politicas pablicas previstas demonstram a necessidade urgente de aprimoramento no tratamento
do poder publico em relacéo ao cyberbullying. A evolucédo tecnoldgica imprime a necessidade
de se estabelecer instrumentos inovadores capazes proteger criancas e adolescentes dessa
intimidag&o sistematica.

As vitimas enfrentam danos graves e permanentes, que afetam a salde mental das
criancas e adolescentes brasileiros que ainda estdo em pleno desenvolvimento de sua psique.
Deixar de atender a essa necessidade urgente da populacdo infantoadolescente é desprotege-
los, em total ofensa a teoria da protecéo integral.

Tanto a préatica do cyberbullying quanto a caréncia de legislacdo e politicas publicas de
qualidade constituem grave violacdo de direitos, que deve ser remediada mediante atuacdo do
poder pablico, tanto na esfera legislativa quanto governamental.

E fato que o sistema de educativo tem realizado programas e agdes de conscientizagio
entre os escolares. Mas os indices demonstram que ainda ha um nimero consideravel de vitimas
de agressores gue devem ser atendidos para que seja garantido o direito a uma vida digna e ao

desenvolvimento pleno e harmonioso.
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