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Resumo: O presente artigo trata da protecao de criancgas e adolescentes nos ambientes digitais.
Tem por objetivo geral analisar a regulamentacéo juridica de protecdo a criancgas e adolescentes
nos ambientes digitais, no Brasil. Os objetivos especificos, sdo: apresentar as novas tecnologias
e 0 envolvimento de criangas e adolescentes com os recursos tecnoldgicos; estudar os impactos
das tecnologias no desenvolvimento de criangas e adolescentes; e analisar a regulamentacédo
juridica brasileira de protecdo de criangas e adolescentes nos ambientes digitais. O problema de
pesquisa € o seguinte: qual a regulamentacdo juridica existente no Brasil para a protecdo das
criangas e dos adolescentes nos ambientes digitais? A hipotese € a de que, com o advento da
Lein®15.211/2025, o Brasil d& um passo importante no que tange a regulamentacéo da protecédo
de criancas e adolescentes nos ambientes digitais. Referida lei estabelece regras que regulam o
uso das redes sociais, 0s jogos eletronicos e a publicidade infantil, elencando determinacdes de
supervisdo parental e o atendimento de requisitos pelos provedores de aplicacGes de internet e
os fornecedores de produtos e servicos de tecnologia da informacéo. Foram utilizados o método
de abordagem dedutivo, o método de procedimento monogréafico e as técnicas de pesquisa
bibliogréfica e documental. Os resultados revelaram que a Lei n® 15.211/2025 representa um
movimento importante na protecédo digital das criancas e dos adolescentes. Contudo, carece de
maiores esclarecimentos sobre a sua aplicacdo, o que podera ocorrer a partir da sua vigéncia.
Palavras-chave: adolescentes; ambientes digitais; criangas; prote¢do na internet.

Abstract: This article discusses the protection of children and adolescents in digital
environments. The general objective is to analyze legal regulations for protecting children and
adolescents in digital environments in Brazil. More specifically, it aims to: present new
technologies and how children and adolescents use them; study the impact of technology on
children and adolescents’ development; analyze Brazilian legal regulations for protecting
children and adolescents in digital environments The research question is: What legal
regulations exist in Brazil to protect children and adolescents in digital environments? The
hypothesis is that, with Law No. 15,211/2025, Brazil took an important step forward in
regulating the protection of children and adolescents in digital environments. This law
establishes rules that regulate the use of social networks, electronic games, and advertising to
children. It also lists requirements for parental supervision and compliance by internet
application providers and suppliers of information technology products and services. The
deductive approach, monographic procedure method, and bibliographic and documentary
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research techniques were used in terms of methodological choices. The results revealed that
Law No. 15,211/2025 is an important step forward in digitally protecting children and
adolescents. However, further clarification is needed regarding its application once it takes
effect.

Keywords: adolescents; digital environments; children; safe internet.

1. Introducéo

As criancas e os adolescentes tém acessado, cada vez mais, as tecnologias e 0os ambientes
digitais. Celulares, notebooks, computadores, tablets, smartwatchs, e-readers e tantos outros
eletrénicos invadiram o dia a dia das familias, das escolas e da vida social como um todo. De
igual modo, redes sociais como Facebook, Instagram, TikTok, YouTube, WhatsApp, Telegram
e Spotify, conquistaram a atencdo das pessoas, incluindo criangas e adolescentes. Isso sem falar
nos jogos digitais, como Minecraft, Fortnite, Roblox, League of Legends, Free Fire, EA FC 25
e outros. Ou seja, as criancas e os adolescentes tém interagido, por diferentes plataformas, com
o universo digital. Essa interacdo levanta diferentes preocupacdes, ligadas ao uso excessivo das
telas e aos prejuizos para o desenvolvimento e a salide mental, a exposi¢éo nas redes sociais, a
exploracdo comercial infantil, ao vazamento de dados e informacdes, a exposi¢do aos crimes
virtuais e outras. Verifica-se, assim, a emergéncia e relevancia desta tematica.

A presente pesquisa trata da protecdo de criancas e adolescentes nos ambientes digitais.
Tem por objetivo geral analisar a regulamentacao juridica de protecdo a criancas e adolescentes
nos ambientes digitais no Brasil. Os objetivos especificos, 0s quais correspondem as se¢des do
artigo, sdo: apresentar as novas tecnologias e o envolvimento de criangas e adolescentes com
0s recursos tecnoldgicos; estudar os impactos das tecnologias no desenvolvimento de criangas
e adolescentes; e analisar a regulamentacao juridica brasileira para a protecdo de criangas e
adolescentes nos ambientes digitais.

Para tanto, formulou-se o seguinte problema de pesquisa: qual a regulamentacao juridica
existente no Brasil para a protecdo das criancas e dos adolescentes nos ambientes digitais? A
hipbtese aventada é a de que, com o advento da Lei n° 15.211/2025, o Brasil da um passo
importante no que tange a regulamentacgéo da prote¢éo de criancas e adolescentes nos ambientes
digitais. Referida lei estabelece regras que regulam o uso das redes sociais, 0s jogos eletrénicos
e a publicidade infantil, elencando determinacGes de supervisdo parental e o atendimento de
requisitos pelos provedores de aplicacGes de internet e os fornecedores de produtos e servigos

de tecnologia da informagéo.
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Na realizacdo desta pesquisa, serdo utilizados 0 método de abordagem dedutivo, o método
de procedimento monografico e as técnicas de pesquisa bibliogréafica e documental. O trabalho
encontra-se dividido em trés secOes. A primeira, que apresenta as novas tecnologias, trazendo
0 Seu conceito e 0 uso dos recursos tecnoldgicos por criancas e adolescentes. A segunda secéo,
que estuda os impactos das tecnologias no desenvolvimento de criangas e adolescentes, sob 0s
aspectos social, fisico e mental. A terceira, que analisa a regulamentacéo juridica brasileira de
protecdo das criancas e dos adolescentes nos ambientes digitais, sobretudo com a promulgacao
da Lei n° 15.211/2025, conhecida como Estatuto Digital da Crianca e do Adolescente.

2. Novas tecnologias e o envolvimento de criangas e adolescentes com 0S recursos

tecnoldgicos

O conceito de tecnologia relaciona-se a uma inovacao, capaz de facilitar uma necessidade
humana. Ou seja, trata-se de uma criacdo — seja de um instrumento, método ou uma técnica —
que resolve um problema presente. Como bem pontuam Selpa e Oliveira (2024), a caracteristica
central da tecnologia consiste na sua funcionalidade. A tecnologia compreende um conjunto de
conhecimentos indispensaveis a adaptacdo ao ambiente. Ela facilita e aprimora a vida humana,
em diferentes locais e cenarios (Selpa; Oliveira, 2024).

Muitos foram os feitos tecnoldgicos: das ferramentas dos ancestrais ao dominio do fogo;
da Revolucdo Agricola a Revolucdo Industrial; do surgimento do mimedgrafo ao surgimento
do rédio; do surgimento da televisdo ao surgimento do celular; do surgimento do computador a
instalacdo das redes de fibra dptica. As tecnologias tém, cada dia mais, impactado o cotidiano
das pessoas.

Hoje é dificil imaginar uma sociedade desprovida de televisbes, computadores ou
redes de telefonia. Os avancos tecnoldgicos sdo continuos, como uma via de méao
Unica, ndo havendo qualquer possibilidade de retrocesso. Nesta perspectiva, o advento
da internet foi um marco na evolugdo das tecnologias e os progressos de ordem
econdmica e social ligados a rede, bem como a expansdo do consumo de artefatos
digitais, tém servido igualmente para moldar muitas das experiéncias. (Bortolazzo,
2016, p. 9)

As novas tecnologias, por sua vez, referem-se as tecnologias digitais (Costa; Duqueviz;
Pedroza, 2015). Trata-se da Revolucdo Digital, também conhecida como Terceira Revolugédo
Industrial, a qual remonta ao P6s-Segunda Guerra Mundial e que diz respeito a utilizagéo de

“computador, tablet, celular, smartphone e qualquer outro dispositivo que permita a navegagéo
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na internet” (Costa; Duqueviz; Pedroza, 2015, p. 604, grifos dos autores). Segundo Bortolazzo
(2016), a qualificagdo “nova”, da expressao “novas tecnologias”, carrega uma marca ideoldgica
que aponta para algo melhor. Ou seja, hé algo pioneiro, que trara maiores oportunidades e/ou
possibilidades de comunicacao e informacao.

Invariavelmente, as novas tecnologias modificaram radicalmente as formas de interacédo
na sociedade (Lima et al., 2025). Até entdo, as pessoas ocupavam um lugar passivo, uma vez
que receptoras dos contetldos emanados pelos meios de comunicagdo por difusdo, como jornais,
radio e televisdo. Com a emergéncia da internet, a qual data de 1995, as pessoas passaram e ter
maiores possibilidades de interacéo e expressao (Pretto; Pinto, 2006). As tecnologias alteraram
0 acesso a informacdo. Com elas, a informacdo passou a ser instantanea, a partir de um clique
(Medeiros; Santos, 2024), o qual pode ser feito de dentro da propria casa, no trabalho, na escola
OU Mesmo na rua.

Sdo multiplas as vantagens advindas das novas tecnologias. Os seus beneficios alcancam
o0s ambitos social, econdémico, educacional, laboral, cultural e politico — nos planos interno e
internacional. “A difusdo em tempo real de dados e imagens permitiu uma aproximacéo global
entre pessoas, empresas e governos, consolidando um mundo interconectado, em que os fluxos
informacionais sdo incessantes ¢ ubiquos” (Lima et al., 2025, p. 12).

Nos campos econdmico, social e laboral, as tecnologias digitais permitiram a realizagao
de compras, 0 pagamento de contas, as transferéncias bancérias, a automacéo do trabalho, além
da consolidacdo de uma economia global interdependente (Bortolazzo, 2016; Lima et al., 2025).
No contexto dos tribunais, as ferramentas digitais ddo maior celeridade a prestacéo jurisdicional
(Minharro, 2024). Por exemplo, “[n]a esfera processual, ha alguns anos o CNJ tem implantado
sistemas inteligentes para separagao de processos, atuacao em demandas repetitivas e calculos”
(Minharro, 2024, p. 07).

Na esfera cultural, verificou-se o enriquecimento cultural a partir da circulacdo de ideias,
valores e simbolos, de forma inédita (Lima et al., 2025). As tecnologias ndo apenas ampliam
acervos culturais das pessoas como sdo, também, produtos culturais — manifestacdes da cultura
contemporanea (Selpa; Oliveira, 2024). “Nessa perspectiva, compreende-Se que as tecnologias
representam produtos culturais de uma era especifica, desenvolvidas e incorporadas na
sociedade para atender as necessidades humanas e, sobretudo, aprimorar a qualidade de vida”
(Selpa; Oliveira, 2024, p. 11). A nivel politico, as tecnologias possibilitaram o fortalecimento
da democracia, a comunicacao de abusos e a participagdo cidadd (Lima et al., 2025). Além do

mais, “[g]rande parte dos meios pelos quais 0s governos e outras instituicdes e organizacgoes
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atuam, controlam, fiscalizam e punem contam e se apoiam também nas tecnologias digitais”
(Bortolazzo, 2016, p. 10).

No campo educacional, os recursos tecnoldgicos possibilitaram multiplos ganhos, como:
maior participacao dos/as estudantes; facilitacdo da gestdo do sistema escolar; dinamizacao do
processo de ensino-aprendizagem (Medeiros; Santos, 2024); melhoria nos processos avaliativos
e de monitoramento de desempenho; flexibilizacdo do acesso ao conhecimento; potencializagdo
da aprendizagem; e personalizacéo do ensino (Monte, 2025). Além disso,

[0] acesso & internet e a dispositivos tecnoldgicos pode ampliar as oportunidades
educacionais, permitindo que estudantes de regiGes remotas ou de baixa renda tenham
acesso ao mesmo conteldo e a mesma qualidade de ensino que aqueles de areas
urbanas e mais favorecidas tém. (Lima; Menezes, 2025, p. 21)

As vantagens das novas tecnologias sao muitas, porém devem ser analisadas criticamente.
Isso porque, os riscos sdo igualmente significativos. Elas “potencializam o conhecimento, a
inovacdo e a aproximacdo entre povos, mas também podem reforcar desigualdades, ameacar
liberdades e consolidar poderes concentrados” (Lima et al., 2025, p. 12). As tecnologias ja tém
provocado a substituicdo do trabalho humano (Minharro, 2024), a acessibilidade irregular e a
exclusdo digital (Lima; Menezes, 2025), a possibilidade da pratica de crimes virtuais, como o
cyberbullying, assédios, ameacas, intimidacdes, cyberstalking e crimes que violam a dignidade
sexual (Medeiros; Santos, 2024; Cunha, 2020). Os avangos tecnoldgicos fizeram emergir “[...]
temas como a privacidade e a protecdo de dados, a proliferacdo da circulacdo de conteddos
falsos ou enganosos e 0 uso excessivo potencialmente prejudicial de dispositivos digitais por
criancas e adolescentes” (Getschko, 2025, p. 14).

Seja na escola ou em casa, 0s recursos tecnoldgicos tém sido muito utilizados por criangas
e adolescentes. A pesquisa TIC Kids Online Brasil 2024, que versou sobre o uso das tecnologias
de informacdo e comunicacdo por criancgas e adolescentes de 9 a 17 anos, no Brasil, revelou o
contexto da frequéncia de utilizacdo, bem como da posse de perfil em plataformas digitais pelo
publico infanto-adolescente. O estudo contemplou uma amostra de 23.856 domicilios em 634
municipios. De acordo com o relatério, em 2024, aproximadamente 24,5 milhdes de pessoas de
9 a 17 anos eram usuarias de internet no Brasil, o que configura 93%. O principal dispositivo
utilizado para o acesso a rede foi o telefone celular, com 98%. Ainda, da populagéo investigada,
93% dos adolescentes de 15 a 17 anos revelaram possuir celular proprio (Nucleo de Informacao
e Coordenacao do Ponto BR, 2025).
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O acesso a Internet por meio de computadores por criancas e adolescentes da classe
C (40%) foi o dobro do reportado nas classes DE (20%) e aproximadamente metade
do das classes AB (76%). Disparidades entre as classes também foram observadas
para 0 acesso a Internet pela televisdo — utilizada por 88% dos usuérios das classes
AB, 73% dos da classe C e 57% daqueles das classes DE — e pelo videogame,
dispositivo usado por mais da metade dos usuarios das classes AB (57%) e por 10%
dos usuarios das classes DE. (Nucleo de Informagdo e Coordenagdo do Ponto BR,
2025, p. 21)

Sobre o local de acesso a internet, em primeiro lugar esta o proprio domicilio, com 99%.
O segundo local de acesso foi a casa de outras pessoas, com 87%. No que tange as plataformas
digitais, as mais frequentemente acessadas foram: WhatsApp (71%), Youtube (66%), Instagram
(60%) e TikTok (50%). A respeito da posse de perfil, cerca de 83% possuem perfil proprio em
pelo menos uma das plataformas digitais (Nucleo de Informacdo e Coordenacao do Ponto BR,
2025). Uma informacdo importante obtida com a pesquisa diz respeito a antecipacao da idade
do primeiro acesso a internet: “[a] propor¢ao de criangas e adolescentes com 9 a 17 anos que
reportou que o primeiro acesso a rede aconteceu antes dos 8 anos de idade passou de 17% em
2015 para 31% em 2024” (Nucleo de Informacéo e Coordenagdo do Ponto BR, 2025, p. 61).

Isso significa que as criancas tém acessado o ambiente digital cada vez mais cedo.

3. Os impactos das tecnologias no desenvolvimento de criancas e adolescentes

No mundo contemporaneo, a humanidade esta permeada por informacdo. Seja por uma
necessidade profissional ou pela avidez por conhecimento, estar conectado tornou-se habito e
ndo ha perspectiva de um horizonte de retorno. Diariamente, televisores, celulares, relogios
inteligentes, tablets, permitem que a conexdo com o mundo se desenvolva de forma instantanea,
permitindo comunicacdo eficiente e em tempo real, por meio de paginas na web, redes sociais,
jogos eletronicos e as mais diversas ferramentas, com variada oferta de aplicativos e inteligéncia
artificial.

As novas tecnologias tém alterado o cotidiano de criancas e adolescentes ao longo das
geragBes. A conectividade, a comunicacdo instantanea e a facilidade de acesso acabam por
colocar a realidade virtual como presenca constante na vida de seres em desenvolvimento e com
necessidades de interacOes reais para que tal processo se desenvolva de forma producente. No
ano de 2024, no Brasil, 167,5 milhGes de pessoas, de 10 anos ou mais de idade, tinham telefone

movel celular para uso pessoal. A posse de telefone celular subiu de 77,4% em 2016 para 87,6%
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em 2023 e, finalmente, para 88,9% da populacéo de 10 anos ou mais, em 2024 (IBGE, 2025).

No cenario contemporaneo no qual a sociedade se encontra, a internet e as redes sociais
se fazem presente massivamente, sendo praticamente impossivel ignorar a sua existéncia.
Acerca disso, as criancas ja nascem cercadas por esse mundo tecnoldgico e os adolescentes ja
se adaptaram intimamente a essa realidade. A partir destas alteracdes cotidianas provenientes
do uso das novas tecnologias na vida das criancas e adolescentes digitais, é possivel perceber
que as inovacdes tecnoldgicas tém impactado diretamente no desenvolvimento destes, uma vez
que atividades extremamente importantes para a maturacéo fisica e psiquica tém sido afetadas.

Diante de tal situacéo, a Sociedade Brasileira de Pediatria orienta que criangas com menos
de 2 anos ndo devem ser expostas as telas. Com faixa etéria entre 2 e 5 anos, recomenda-se que
0 tempo de tela seja por tempo limitado, de forma que n&o ultrapasse uma hora por dia, enquanto
interage com adultos. Para a faixa etaria entre 6 e 10 anos, uma hora a mais que a faixa anterior,
ou seja, duas horas. Por fim, orienta-se até o limite de trés horas para o grupo entre 11 e 17 anos
(SBP, 2024).

A materialidade, contudo, se apresenta de uma forma bem distinta das recomendacoes,
haja vista a quantidade de perfis de bebés nas redes sociais, administrados pelos pais. Os efeitos
da exposicdo precoce vdo desde uma equivocada percepcdo de bem-estar, valores e sensacdo
de pertencimento, até a consequente dificuldade para o estabelecimento da autopercepc¢do. Os
modelos seguidos por criangas e adolescentes sdo essenciais, tanto na construcdo destas
condicdes nocivas, quanto em uma construcdo mais favoravel do consumo de internet.

Na atualidade, levando-se em consideracdo a vida social e econémica, as familias
carecem de momentos para organizar 0 tempo e 0 espago em conjunto para priorizar o diadlogo
e as interacOes. Na sociedade movida pela tecnologia e pautada pela era da informagdo — com
a ampliacdo do acesso as telecomunicagdes para a solucédo de problemas, como a abreviacgéo de
distancias geograficas — a relacdo de convivio familiar, cada vez mais, aparece relegada a um
patamar secundario.

Percebe-se ainda a dificuldade em estabelecer limites e horarios para o uso do computador
e outros aparelhos, fato que tem prejudicado a saude, concentragdo e o desempenho escolar de
inimeros estudantes. As relacdes da contemporaneidade tém dificuldades em estabelecer lagos
afetivos e desenvolver a inteligéncia emocional para lidar com as dindmicas sociais que exigem
interatividade.

Os primeiros 1.000 dias de vida s&o importantes para o desenvolvimento cerebral e mental

de qualquer crianga, assim como 0s primeiros anos de vida, a idade escolar e toda a fase da
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adolescéncia. Nesse contexto, o atraso no desenvolvimento da fala é observado em bebés
expostos precocemente ao contato com as telas por periodos prolongados em substitui¢cdo ao
contato e olhar afetivo que outro ser humano pode proporcionar para ativar 0s Seus
neurotransmissores (SBP, 2024).

A infancia é uma fase do desenvolvimento que ocorre do nascimento aos onze anos de
vida. Nesse estdgio, o corpo esta em frequente mudanca: ha o desenvolvimento fisico, o qual
acontece com as suas habilidades motoras; a evolucdo cognitiva, por meio da capacidade de
aprender e lembrar; o desenvolvimento psicossocial, onde sdo construidos os vinculos afetivos
com seus pais e/ou responsaveis; e a autoconsciéncia se desenvolve (Papalia, 2013).

Além disso, entende-se que 0 uso excessivo das midias digitais pode afetar o humor, sono,
atencdo e influenciar negativamente o desenvolvimento cognitivo e emocional de adolescentes.
As tecnologias estdo proporcionando habitos de vida sedentarios e prejudicando as interacdes
sociais entre pais e filhos, devido ao seu uso em demasia.

Na fase da adolescéncia, 0 uso exagerado da internet faz com que este publico nédo
estabeleca o seu pleno desenvolvimento, o que acarreta problemas na vida adulta, como a
confusdo entre o virtual e o real. Os adolescentes passaram a preferir a aprendizagem através
dos mecanismos de pesquisa fornecidos na internet, deixando de lado a experiéncia empirica.
Houve a substituicdo do contato com os familiares a predilecdo pelas redes sociais ou jogos,
pois a interagdo virtual passa a impressdo de estarem sempre interagindo e compartilhando
vivéncias, mesmo que artificiais.

Ha fatores favoraveis ao uso das tecnologias, como no campo da aprendizagem, enguanto
ferramenta de acesso a informacdo. Contudo, hé prejuizo quando se fala do seu emprego em
excesso. Desse modo, nota-se que mais pesquisas acerca do impacto das midias digitais sdo
necessarias, principalmente atualmente, em que diversas dessas tecnologias estdo presentes no
dia a dia da maioria das criancas e dos adolescentes.

Outro impacto significativo para o desenvolvimento das criancas e dos adolescentes diz
respeito a qualidade das relagfes desenvolvidas por utilizagdo das tecnologias, tendo 0 meio
virtual como principal elo de afinidade, seja através de redes sociais ou de jogos online.
Conforme estudo realizado por pesquisadores da Escola de Enfermagem da UFMG, em parceria
com o Instituto Brasileiro de Geografia e Estatistica — IBGE, 13,2% de jovens confirmaram ja
terem sofrido cyberbullying. O levantamento ouviu 159.245 estudantes, na faixa etaria de 13 a
17 anos, dos ensinos fundamental e médio, de escolas publicas e privadas (UFMG, 2024).

De acordo com o Anuério Brasileiro de Seguranca Publica de 2025, observou-se que, em
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ambito nacional, foram contabilizados apenas 452 registros de cyberbullying, representando
uma taxa de 1,1 por 100 mil criancas e adolescentes, em maior concentracdo nas faixas etarias
correspondentes a adolescéncia, o que, de acordo com o levantamento, reforga a hipotese de
que o cyberbullying se associa ao acesso as redes sociais e plataformas digitais, fruto de uma
discriminacdo que inicia no &mbito presencial (Forum Brasileiro de Seguranca Publica, 2025).

A Sociedade Brasileira de Pediatria — SBP, a partir de levantamento dos dados do Sistema
de Informag&o de Agravos de Notificacdo — SINAN constatou que, a cada 10 minutos, ocorre
ao menos uma autoagressdo envolvendo adolescentes de 10 a 19 anos, no Brasil. Comparado
aos dois ultimos anos do levantamento, ha um equilibrio nos nimeros, com 40.958 notificacdes
de violéncia autoprovocada em 2023 e 50.720 notificacGes em 2024. Referente as internacdes,
foram 1.940 em 2023, ante 1.913 no ano de 2024, em decorréncia de lesGes autoprovocadas.
No que diz respeito aos dbitos de criancas por cometimento de suicidio, foram registrados 1.261
em 2023, ante 1.122 no ano de 2024 (SBP, 2025).

Outro levantamento que atesta a situacdo de vulnerabilidade de criancas e adolescentes
no ambiente virtual é o apresentado pela ONG SaferNet a qual, de acordo com a nota técnica
05/2025 revelou que, entre os dias 1° de janeiro e 31 de julho de 2025, foram registradas 49.336
dendncias andnimas de abuso e exploracdo sexual infantil na internet, um crescimento de 18,9%
em relacdo ao mesmo periodo de 2024, inclusive com a utilizacdo de Inteligéncia Artificial para
criacdo de conteudo. As denuncias recebidas no ano de 2025 correspondem a 64% de todas as
notificacBes de crimes cibernéticos recebidas (Safernet, 2025).

A dependéncia do mundo virtual e dos aparelhos que remetem a este estado de coisas,
acarretam novas condi¢des emocionais que surgiram na contemporaneidade, juntamente com a
popularizacdo das tecnologias. A nomofobia caracteriza-se por ser “um transtorno psicolégico
advindo da abstinéncia tecnolégica” (Borges; Javorski, 2022, p. 36). O uso abusivo de internet,
sobretudo por meio do aparelho celular, provoca piora no desempenho escolar e desenvolve
insOnia, maior propenséo a ansiedade, variagdes de humor, além de dores fisiologicas, resultado
da caréncia do mundo virtual pela falta de contato com o celular (Morilla et al., 2020).

O uso de aparelhos tecnoldgicos para 0 acesso a internet tornou-se um habito, por
comodidade ou necessidade, que passou a fazer parte do cotidiano da humanidade, os quais
trazem beneficios. A velocidade com que se consegue resolver problemas, conectar com
pessoas distantes e ter acesso a contetdo variados, séo alguns deles. Ainda assim, esta mesma
velocidade de avanco pode ser limitante a capacidade de adaptagdo adequada ao uso de internet
(Borges; Javorski, 2022).
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Ainda que a conectividade tenha permitido um avanco tecnoldgico por conta das
facilidades e da eficiéncia a que se propde, ha fatores, sobretudo quando se remete ao
desenvolvimento de criangas e adolescentes, que necessitam de maior cuidado. Dentre eles,
destacam-se a formacdo cognitiva nos primeiros anos de vida e os fatores de relacionamento
interpessoal e de saide mental, os quais repercutem de forma direta na vida adulta e tornam-se
referéncia para uma vida saudavel e autbnoma.

Diante das ameacas aos direitos das criangas e dos adolescentes, interessante pontuar as
iniciativas legislativas, em ambito nacional, para proteger este publico e regulamentar condutas
e relagdes no ambiente virtual como forma de promover seguranca e tracar as responsabilidades
de cada um dos atores por seus papéis nessa conjuntura, além de orientar a sociedade sobre as

violagdes de direitos que podem ocorrer na internet.

4. A regulamentacao juridica brasileira de protecdo das criancas e dos adolescentes nos

ambientes digitais

Nos ultimos anos, no Brasil, ha uma atencéo especial do Poder Legislativo para com casos
de violacdo dos direitos de criancas e adolescentes no que diz respeito a violéncia, atencao aos
contetidos ofensivos e preservacdo contra vazamento de dados pessoais, em corroboragdo com
o0 principio da protecao integral disposto no artigo 227, caput, da Constituicdo Federal de 1988
e com as disposicdes da Lei n° 8.096, de 13 de julho de 1990, o Estatuto da Crianca e do
Adolescente — ECA, o qual elenca os direitos fundamentais de criancas e adolescentes, inclusive
a garantia de plenos desenvolvimentos fisico e mental.

Cumpre destacar, contudo, que até entdo havia caréncia de legislacdo especifica e
abrangente para o ambiente digital. Por conta disso, faz-se necessaria contextualizacdo acerca
do caminho legislativo do pais em termos de protecdo dos direitos de criancas e adolescentes a
exposicdo no ambiente digital, para que haja a perspectiva do percurso seguido até o0 momento,
com a promulgacao do Estatuto Digital da Crianca e do Adolescente — ECA Digital.

No ano de 2008, a Lei n°® 11.829, sancionada em 25 de novembro, acrescentou nova
redacéo ao ECA, constante no artigo 241-A, no sentido de considerar crime a producéo, venda,
distribuicdo e transmisséo, via internet, de conteudos que contenham cenas sexo explicito ou
pornografico envolvendo criangas e adolescentes, assim como a posse de materiais desta
natureza, por meio de sistema de informatica (Brasil, 2008).

O Marco Civil da Internet, Lei n® 12.965, de 23 de abril de 2014, apresenta um regramento
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abrangente, que estabelece principios, garantias, direitos e deveres para 0 uso da internet no
Brasil. No tocante as condutas nos meios digitais, dispde em seu artigo 29, sobre as condutas
de pais e responsaveis referentes ao controle parental e a forma de protegdo as mudangas
tecnoldgicas, em especial sobre os impactos provocados nas familias, nas rotinas e vivéncias
das criancas e dos adolescentes. Porém, cabe tanto ao poder publico, quanto aos provedores de
internet — e a sociedade civil — a funcdo de educar e disseminar boas praticas para que haja
mobilizag&o sobre a relevancia de instruir e alertar sobre os riscos e os limites necessarios para
a convivéncia sadia no ambiente virtual (Brasil, 2014).

Com foco em determinar protecdo contra a violéncia, a Lei n°® 13.185, de 06 de novembro
de 2015, instituiu o Programa de Combate a Intimidagdo Sistematica (bullying). O texto
apresenta as definicdes de ato de violéncia fisica ou psicoldgica, intencional e repetitiva
(bullying) ou pela rede mundial de computadores (cyberbullying) como condutas a serem
enfrentadas mediante acdes do Ministério da Educacdo e das Secretarias Estaduais e Municipais
de Educacédo, bem como de outros 6rgdos, aos quais a matéria diz respeito (Brasil, 2015).

De forma a preservar a privacidade, foi promulgada a Lei n® 13.709, de 14 de agosto de
2018, chamada Lei Geral de Protecéo de Dados — LGPD que, em seu artigo 14, assegura que 0
tratamento dos dados pessoais de criancas e adolescentes devera ser realizado em seu melhor
interesse e, no paragrafo 1°, devera ser realizado com o consentimento especifico e em destaque
dado por pelo menos um dos pais ou responsavel legal, quando ndo encontrada nenhuma outra
base legal que justifique o tratamento de dados pessoais deste publico (Brasil, 2018).

A Lein®14.811, de 12 de janeiro de 2024, estabelece medidas para a protecao de criancas
e adolescentes, com enfoque especial em ambientes educacionais. Esta legislacdo amplia o
escopo do ECA e do Cddigo Penal, introduzindo especificacdes expressas para a prevencgao e
0 combate a violéncia fisica e psicologica nas escolas. Destaca-se, o artigo 6°, o qual define
tanto o bullying, quanto a sua variante digital — o cyberbullying — como crimes. Por meio da lei,
foi adicionado ao Codigo Penal o artigo 146-A, no qual, em seu paragrafo Unico, expressa a
definicdo de cyberbullying enquanto conduta realizada por meio da rede de computadores, de
rede social, de aplicativos, de jogos online ou por qualguer outro meio ou ambiente digital, ou
transmitida em tempo real, sendo o seu cometimento penalizado com reclusdo de 2 a 4 anos e
multa, se 0s atos ndo constituirem crimes mais graves (Brasil, 2024a).

Diante da auséncia de uma regulamentacéo especifica para a protecdo das criangas e dos
adolescentes no meio virtual, o Conselho Nacional dos Direitos da Crianca e do Adolescente —
CONANDA, por meio da Resolugdo n° 245, publicada em abril de 2024, tratou dos direitos das
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criancas e adolescentes no ambiente digital. Nela, enfatiza que os direitos das criangas e dos
adolescentes no ambiente digital, a partir de abordagem compartilhada e solidaria entre o
governo, a sociedade e o setor privado, visam garantir a seguranga online. O texto propde
diretrizes para a implementacéo de politicas publicas que promovam 0 uso seguro da internet,
sob o enfoque especial da educacdo digital nas escolas. Essas politicas sdo direcionadas a
empoderar jovens para navegar de forma segura e responsavel, destacando a importancia do
desenvolvimento de habilidades criticas digitais, da compreensdo dos proprios direitos e as
responsabilidades online, o direito de acesso ao ambiente digital, os servicos acessados
compativeis com os seus direitos e seu superior interesse, a garantia a inclusao e acessibilidade
digital sem qualquer preconceito ou desigualdade (Brasil, 2024b).

No artigo 5°, o texto preza pelo interesse superior de criangas e adolescentes e corrobora
com a Doutrina da Protecdo Integral, observando os direitos previstos tanto na legislacdo
nacional quanto em normas internacionais, enquanto principio orientador para a garantia dos
direitos e do bem-estar da crianca e do adolescente no ambiente digital. As autoridades publicas,
entes privados e a sociedade devem zelar para que todas as agoes realizadas, a concepcéo, o
desenvolvimento e as acdes de comunicacdo de qualquer produto ou servi¢co nos meios digitais
levem em conta os direitos e o interesse superior da crianca e do adolescente, sobretudo
liberdade de expressdo e aos direitos de buscar, receber e difundir informacéo segura, confiavel
e integra (Brasil, 2024b).

Na sequéncia, sobreveio a Lei n° 15.100, de 13 de janeiro de 2025, dispondo sobre a
utilizacdo, por estudantes, de aparelhos eletrénicos portateis pessoais nos estabelecimentos
publicos e privados de ensino da educacdo basica. A legislacdo foi elaborada em atencdo ao
desempenho dos estudantes nas escolas, a predilecdo pelas interacdes durante o periodo letivo,
como também para coibir o cometimento de discriminacdo via redes sociais e preservar a saude
mental, fisica e psiquica das criancas e dos adolescentes. A partir da legislacdo, no disposto no
artigo 4°, as redes de ensino foram solicitadas a elaborar estratégias para tratar do tema do
sofrimento psiquico e da saude mental dos estudantes da educacéo bésica, informando-lhes
sobre 0s riscos, sinais e a prevencao do sofrimento psiquico de criangas e adolescentes, inclusos
0 uso imoderado de aparelhos eletrénicos portateis pessoais, sobretudo os telefones celulares e
0 acesso aos contetidos improprios (Brasil, 2025a).

Para além desta série de legislacfes esparsas, houve a necessidade de elaboracdo de uma
legislacdo que abrangesse a garantia dos direitos de criangas e adolescentes na internet. Como

consequéncia a uma série de dendncias realizada por um influenciador digital brasileiro,
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chamado Felca — o qual escancarou a adultizagdo precoce de criangas e adolescentes na internet
e a profusdo de casos de disseminacdo de pornografia infantil e de pedofilia no Brasil, via
plataformas digitais — houve repercusséo popular e intensa mobilizacao legislativa, resultando,
por consequéncia, na promulgacdo da Lei n® 15.211, de 17 de setembro de 2025.

A norma possui 0 cond&o de proteger criancas e adolescentes nos ambientes digitais, sob
0 nome de Estatuto Digital da Crianga e do Adolescente ou ECA Digital. Trata-se de um marco
na regulamentacdo e protecdo juridica de criancas e adolescentes na internet, diante das novas
tecnologias, sendo alvo de sua aplicacdo todo produto ou servico de tecnologia da informacéo
direcionado para as criancas e 0s adolescentes no pais — ou de acesso provavel por eles —
independentemente de sua localizacdo, desenvolvimento, fabricagéo, oferta, comercializacdo e
operacdo (Brasil, 2025b).

De forma a assegurar o melhor interesse da crianca e do adolescente, o regramento visa
proteger a privacidade, seguranca, saude mental e fisica, acesso a informacao, liberdade de
participacdo na sociedade, acesso significativo as tecnologias digitais e bem-estar, sendo o
diploma legal apto a preservar a dignidade e o pleno desenvolvimento, com devida disposi¢ao
de monitoramento, de responsabilizacédo e, sobretudo, um maior cuidado com a vinculacao de
conteddos nocivos por parte dos fornecedores de produtos ou servigos de tecnologia que
caracterizam uso inadequado, assim como, a necessidade de supervisdo parental para 0 acesso
a internet.

O texto estabelece as normativas sobre quais produtos e servigos caracterizam-se como
tecnologia da informacdo, os conteudos que tém acesso vedado, proibido e inadequado e os
atores que devem prezar pela aferi¢do da idade adequada, bem como o cuidado familiar de pais
e responsaveis, mecanismos de publicidade comercial sob proibicdo de monetizacdo e a
garantia, por parte dos provedores de produtos ou servicos, de que 0s usuarios ou as contas de
criancas e adolescentes de até 16 anos de idade estejam vinculados as contas dos responsaveis
legais. A legislagdo também expressa instrumentos de dentincia em caso de abusos e determina
penalidades em caso de descumprimento por parte das empresas de tecnologia (Brasil, 2025b).

Dentre as previsoes da Lei, cumpre destacar a do artigo 6°:

Art. 6° Os fornecedores de produtos ou servigos de tecnologia da informacédo
direcionados a criancgas e a adolescentes ou de acesso provavel por eles deverdo tomar
medidas razoaveis desde a concepcao e ao longo da operacédo de suas aplicagdes, com
0 objetivo de prevenir e mitigar riscos de acesso, exposi¢do, recomendacdo ou
facilitacdo de contato com os seguintes conteidos, produtos ou préticas:

| — exploragdo e abuso sexual;
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Il — violéncia fisica, intimidacdo sistematica virtual e assédio;

111 — indugéo, incitagdo, instigacdo ou auxilio, por meio de instrugdes ou orientagdes,
a praticas ou comportamentos que levem a danos a salde fisica ou mental de criancas
e de adolescentes, tais como violéncia fisica ou assédio psicolégico a outras criangas
e adolescentes, uso de substancias que causem dependéncia quimica ou psicoldgica,
autodiagnastico e automedicacdo, automutilacdo e suicidio;

IV — promocéo e comercializacdo de jogos de azar, apostas de quota fixa, loterias,
produtos de tabaco, bebidas alcodlicas, narcéticos ou produtos de comercializacédo
proibida a criancas e a adolescentes;

V — praticas publicitarias predatérias, injustas ou enganosas ou outras praticas
conhecidas por acarretarem danos financeiros a criancas e a adolescentes; e

V1 — contetido pornogréfico. (Brasil, 2025b)

H4, portanto, uma preocupacgdo com a dignidade e a protecdo de criancgas e adolescentes
nas interacGes digitais — tanto de atos nocivos e criminosos que os atinjam, quanto das préaticas
publicitarias predatdrias ou de jogos que os coloquem em situacdo de vulnerabilidade por si
proprios. Vale pontuar que o intuito ndo é privar criancas e adolescentes do acesso as inovacoes
digitais, mas regular o uso, visando exclusivamente a protecdo de sua privacidade, seguranga e
desenvolvimento psicossocial.

Portanto, com o advento da Lei n° 15.211/2025, o Brasil promove um relevante progresso
no que diz respeito a protecdo e regulamentacdo dos direitos fundamentais de criancas e
adolescentes no ambiente virtual, ao apresentar dispositivos que ajustam o melhor uso das redes
sociais, de jogos eletrdnicos a publicidade infantil. Contudo, algumas questdes ainda ndo estdo
claras, como os métodos para a aplicacdo de algumas determinagdes, como a verificacdo da
idade, a revisdo regular das ferramentas de inteligéncia artificial, os mecanismos de supervisao

parental, dentre outros.

5. Consideracdes finais

A partir do Pds-Segunda Guerra Mundial, sobretudo com o incremento da globalizacéo,
ingressamos na era digital, na qual a informacéo, a comercializacdo de produtos, a expansao da
ciéncia e todo um universo ligado a inovacéo virtual passaram a integrar o dia a dia das pessoas.
As tecnologias digitais facilitaram a transagdo de noticias ao redor do mundo, transformando o
ser humano em habitante de um mesmo povo, uma grande aldeia global. Dentro dessa dindmica
informacional, criancas e adolescentes imergiram para um mundo virtual cheio de ferramentas
inovadoras, todavia, repleto de riscos.

Os vinculos modernos pautados pelas redes sociais expuseram criangas e adolescentes a

relacionamentos marcados pela exposicéo, pela comunicacao via aparelhos eletrénicos, pouca
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verbalizacdo e com distanciamento fisico de boa parte dos agentes que, em geracfes anteriores,
auxiliavam no desenvolvimento social, cultural e da personalidade. Os jogos online, repletos
de microtransagdes, passaram a ser um substituto & propaganda e um incentivo direto ao
consumo desmesurado, provocando até mesmo sindromes resultantes da dependéncia de
aparelhos que os mantenham conectados, a chamada nomofobia.

As dinamicas virtuais compreendem videos sem nenhum cuidado em relagdo a restricdo
de idade, os quais se espalham pela rede influenciando, entre outras condutas, o cometimento
de crimes. Os problemas da exposicao na internet de forma descontrolada se refletem nos dados
de violéncia a que criancas e adolescentes estdo sujeitos, sejam 0s casos de cyberbullying em
escolas, abuso de criancas e adolescentes na internet, assim como registros de automutilacéo e
suicidio.

O arcabouco juridico brasileiro é norteado pela protecdo integral das criancas e dos
adolescentes, os quais sdo reconhecidos por sua peculiar condicdo de desenvolvimento, titulares
dos direitos fundamentais dos quais familia, sociedade e Estado devem garantir solidariamente.
No que diz respeito as tecnologias digitais, a legislagdo desenvolveu diferentes mecanismos, ao
longo do tempo, para tentar coibir que os direitos de criangas e adolescentes fossem violados —
embora nao fosse construida com a finalidade de resguardar direitos objetivamente na internet.
O paradigma foi alterado com a promulgacéo da Lei n® 15.211/2025, conhecida como Estatuto
da Criancga e do Adolescente — ECA Digital.

Diante do momento em que se encontram criancas e adolescentes e suas relacdes com a
dindmica virtual, visando ao desenvolvimento e peculiar interesse, de acordo com os ditames
da protecéo integral de direitos, a presente pesquisa apresentou o seguinte problema: qual a
regulamentacdo juridica existente no Brasil para a protecéo das criancas e dos adolescentes nos
ambientes digitais?

Assim, confirmou-se a hipotese no sentido de que, com o advento da Lei n® 15.211/2025,
0 Brasil deu um passo importante no contexto da regulamentacéo da protecdo de criancas e
adolescentes nos ambientes digitais. Referida lei estabelece regras que regulam o uso das redes
sociais, 0s jogos eletronicos e a publicidade infantil, elencando determinag¢Ges de supervisao
parental e o atendimento de requisitos pelos provedores de aplicagfes de internet e os
fornecedores de produtos e servigos de tecnologia da informacgdo. Todavia, ainda ndo estdo
muito claras as formas de aplicacéo na prética, o que demandara tempo e acompanhamento por
parte dos operadores juridicos, sobretudo os que atuam no ambito do Sistema de Garantias de

Direitos da Crianga e do Adolescente.
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