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Resumo: As tecnologias vestiveis estdo cada vez mais presentes no cotidiano da sociedade,
permitindo que os usuarios disponibilizem suas informagfes pessoais as empresas
detentoras do software dos wearables. Questiona-se acerca da protecdo dada ao usuario
dessas tecnologias vestiveis, pois a sua privacidade € violada através da captacdo dos
dados. O usuério da tecnologia vestivel se caracteriza como consumidor e deve ter os seus
direitos resguardados, como por exemplo: o direito a prote¢cdo aos dados que sdo inseridos
nas diversas plataformas. As leis que tratam da prote¢do de dados no pais séo incipientes, o
que possibilita que as empresas que fornecem tais tecnologias violem a privacidade do
usuario, deixando-os vulneraveis quanto a coleta dos dados. A pesquisa define o consumidor,
vulnerabilidade, o direito a privacidade, bem como a sua prote¢do. Posteriormente, apresenta
a analise das tecnologias vestiveis, as formas de inteligéncia artificial utilizadas para a
captacdo e tratamento dos dados, passando a abordar a violacdo dos direitos da
personalidade. Foi utilizado o método hipotético-dedutivo, com andlise de artigos cientificos,
doutrinas, documentos eletrénicos e leis que tratam do tema ora proposto.

Palavras-chave: Tecnologias vestiveis. Direitos da personalidade. Privacidade.

Abstract: Wearable technologies are increasingly present in society's daily life, allowing users
to make their personal information available to companies that own the wearables software.
Questions have been raised about the protection given to the user of these wearable
technologies, as its privacy is violated through the capture of data. The wearable technology
user is characterized as a consumer and must have its rights protected, such as the right to
data protection that is inserted in the various platforms. The laws that deal with data protection
in the country are incipient, which makes it possible for companies that provide such
technologies violate user privacy, leaving them vulnerable to data collection. The research
defines the consumer, vulnerability, the right to privacy, as well as its protection. Subsequently,
it presents the analysis of wearable technologies, the forms of artificial intelligence used to
capture and treat data, moving on to address the violation of personality rights. The
hypothetical-deductive method was used, with analysis of scientific articles, doctrines,
electronic documents and laws that deal with the topic proposed theme.
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1. INTRODUCAO

Nesta pesquisa serdo demonstrados o conceito de consumidor e a sua vulnerabilidade em

decorréncia do uso das tecnologias vestiveis, que podem violar os direitos da personalidade, como

por exemplo: o direito a intimidade, & privacidade e o sigilo dos dados pessoais que sao coletados

durante o uso daquelas.
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O usuéario consumidor dessas tecnologias vestiveis possui protecdo tanto pela Constituicéo
Federal quanto pelas leis ordinarias, como o Cdodigo de Defesa do Consumidor, o Cédigo Civil, o
Marco Civil da Internet e a Lei Geral de Prote¢cdo de Dados. Ressalte-se que o uso do CDC para
enquadrar o usuario como consumidor ainda é matéria sensivel, pois ira depender da finalidade para
o qual foi adquirida a tecnologia vestivel. Porém, partindo do pressuposto de que o consumidor é a
parte vulneravel da relacéo juridica, defende-se que o CDC deve ser aplicado nessas relages.
Posteriormente, sera apresentado, em capitulo préprio, o direito a privacidade e os seus
desdobramentos e aplicacdo, bem como o que se define por “tecnologias vestiveis”, 0 seu impacto e
a importancia na sociedade atual.

Os Wearables sao muito Uteis para a sociedade atual, pois os usuarios podem se utilizar dos
mais diversos dispositivos para monitorar aspectos da sadde, como monitores cardiacos, pulseiras e
relégios inteligentes, 6culos que se conectam a computadores, dentre outros. Por outro lado, durante
0 uso desses dispositivos, o usuério tem os seus dados coletados, o que pode causar danos aos
direitos da personalidade, como por exemplo: a violagdo a privacidade do usuéario das tecnologias
vestiveis. Verifica-se que os dados sdo coletados através do uso dos wearebles, independente do
horéario, da localizacdo e da atividade exercida, sendo utilizado em sua grande maioria para o
direcionamento de anuncios publicitarios.

A Lei Geral de Protecdo de Dados € de extrema relevancia para tutelar o tratamento dos
dados pessoais, porém, é necessério que as empresas que vendem esses tipos de tecnologias, e
demais responsaveis pela comercializacdo e captacdo de dados sejam responsabilizados caso 0s
dados pessoais sejam vendidos a terceiros ou expostos por hackers.

Para a elaboracéo do presente trabalho, utilizou-se o método hipotético-dedutivo, através de
pesquisa em doutrinas que tratam do tema, bem como a analise de artigos cientificos e da legislagao
aplicavel ao caso. Utilizou-se também o método empirico para apresentar noticias que tratam do

tema, demonstrando a pertinéncia do objeto de estudo desse trabalho.

2. FORMAS DE PROTEGAO AO CONSUMIDOR

Atualmente, o Cédigo de Defesa do Consumidor, o Marco Civil da Internet e a Lei Geral de
Protecé@o de Dados séo as leis utilizadas como mecanismos de defesa do consumidor e do usuario de
Inteligéncia Artificial, pois os seus direitos personalissimos podem ser violados ao utilizar os diversos
aplicativos que estdo disponiveis na internet.

O Cddigo de Defesa do Consumidor sera aplicado em todo caso que houver venda de produto
ou prestacdo de servigco. O conceito de quem seja efetivamente fornecedor esta previsto no caput do
art. 3° da referida lei.

O uso dos Wearables envolve a prestagdo de um servico, quando se relacionar ao
monitoramento de atividades fisicas, como no caso do consumidor adquirir os aparelhos para
monitoramento das atividades, 6culos inteligentes, dentre outros.

Desse modo, incidird o Cédigo de Defesa do Consumidor toda vez que houver uma relagéo

juridica de consumo, “por expor e se impor a um consumidor em potencial’.(NUNES, 2013. p.171)
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Entéo, a aplicacdo da Lei n° 8.078/1990 se dara antes mesmo que haja violacdo a algum direito do
consumidor, bastando a possibilidade de ocorréncia da relacdo. Ao se analisar a qualidade de
consumidor em determinado caso, € necessario analisar também a vulnerabilidade ou
hipossuficiéncia. Portanto, para esta pesquisa, sera analisado o conceito de consumidor pelo viés de
sua vulnerabilidade.

O principio da protecdo e da necessidade regulamentam o Cdédigo de Defesa do Consumidor,
elevando-os a principio de ordem publica e de interesse social, conforme a previsao do inc. XXXII do
art. 5° da Constituicdo Federal. Dessa forma, o Estado intervém nas relacbes de consumo,
protegendo o consumidor para que ndo seja lesado, com a garantia de que seus direitos individuais
serdo respeitados, (NUNES, 2013) consolidando os direitos humanos também daquele no atual
mercado. (MARQUES, 2010. p.140)

A vulnerabilidade esta relacionada ao perigo do consumidor sofrer danos e, assim, o Estado
tem como politica a protecdo dos sujeitos em condicdo de vulnerabilidade que, por sua vez, &
inspirada pelo principio da justica. Com efeito, a vulnerabilidade se divide em duas vertentes: a
primeira relativa a vulnerabilidade inerente a todo ser humano; ja a segunda, trata das
vulnerabilidades circunstanciais, também chamada de vulnerabilidade derivada, que se configura
como a predisposicéo a sofrer danos. (KOTTOW; GARRAFA, 2013)

O sujeito que adquire produtos e servigos se encontra em situacéo de fragilidade nas questdes
econdmicas, técnicas, financeiras e varias outras. Assim, a fragilidade deve ser analisada conforme a
atividade em que é adquirido o produto ou o servico. (BESSA, 2009)

O Cddigo de Defesa do Consumidor foi criado em decorréncia da previsdo constitucional, que
prevé a prote¢cdo do consumidor como direito fundamental. Dessa forma, a lei consumerista existe
para proteger o ente vulneravel da relagdo, abrangendo inUmeros aspectos, como a desigualdade
entre o fornecedor e o consumidor, auséncia de informagcdo, marketing desonesto, clausulas
abusivas, dentre outros. (BESSA, 2009) A vulnerabilidade do consumidor deve ser analisada sob
cinco enfoques basicos, que sado: a vulnerabilidade fatica, técnica, juridica, informacional e psiquica, e
essas devem ser analisadas como meios de solu¢éo dos hard cases.

Leonardo Roscoe Bessa (2009) ressalta que o art. 293, que trata do consumidor por
equiparacdo do CDC, é ignorado, dificultando o enquadramento do caso concreto na lei
consumerista. Assim, Claudia Lima Marques ensina que nos casos dificeis, o consumidor deve ser
analisado a luz da teoria do finalismo aprofundado, pois “quanto mais sdlida e aprofundada a
interpretacao finalista, mais importante sera a aplicacdo das equiparagdes legais e da nogdo de
vulnerabilidade”.(BESSA, 2009)

As novas tecnologias disponiveis no mercado, como as tecnologias vestiveis, sdo utilizadas
para prestar servicos ao consumidor usuario, devendo ser aplicado o Cédigo de Defesa do
Consumidor até mesmo nos casos que tratam da coleta e uso dos dados pessoais, eis que 0
aparelho de tecnologia vestivel possui mecanismos de obtencdo de dados pessoais, como a

localizacéo, a altura, o peso, a quantidade de passos dados no dia a dia, a frequéncia de exercicios

3 Art. 29. Para os fins deste Capitulo e do seguinte, equiparam-se aos consumidores todas as
pessoas determinaveis ou néo, expostas as praticas nele previstas.
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fisicos, entre outros. Consequentemente, o consumidor usuario dessas novas tecnologias deve ser
analisado sob a luz da teoria do finalismo aprofundado, sendo enquadrado, tecnicamente, como
vulneravel, para que os seus direitos personalissimos e fundamentais sejam resguardados.
Aplicando-se o Cadigo de Defesa do Consumidor, havera maior seguranga para 0s consumidores

usuarios das tecnologias vestiveis, possibilitando, assim, a tutela de seus direitos em juizo.

3. DA PRIVACIDADE E INTIMIDADE

O direito a privacidade esta previsto no art. 5°, inciso X, da Constituicdo Federal, prevendo a
inviolabilidade da intimidade, da vida privada, da honra e imagem das pessoas. Outra previsado é a do
art. 21 do Cadigo Civil, descrevendo que a vida privada € inviolavel. No entanto, a lei ndo trata dos
desdobramentos desse direito, como a intimidade e o sigilo, deixando para a doutrina o trabalho de
diferenciacgéo.

Dessa forma, Celso Antonio Ribeiro Bastos e Ives Gandra Martins conceituam a privacidade
nos seguintes termos:

Faculdade que tem cada individuo de obstar a intromissdo de estranhos em
sua vida privada e familiar, assim como de impedir-lhes o acesso a
informacgBes sobre a privacidade de cada um, e também impedir que sejam
divulgadas informag8es sobre esta area da manifestacdo existencial do ser
humano. (BASTOS; MARTINS, 1989)

Tércio Sampaio Ferraz Jr. (1992) explica que a privacidade possui como conteldo “a
faculdade de constranger os outros ao respeito e de resistir & violacdo do que lhe é proprio, isto €,
das situages vitais que, por dizerem a ele so respeito, deseja manter para si, ao abrigo de sua Unica
e discricionaria decisdo.” O autor também explica que em tal direito, o objeto é a “integridade moral
do sujeito”.

Percebe-se que a privacidade estad relacionada com o impedimento de divulgacdo de
informacgdes pessoais. Dessa forma, Anderson Schreiber (2014, p.140) explica tal direito sob duas
dimensbes, sendo a primeira procedimental, que trata 0 modo como o dado é tratado e obtido; e a
segunda que é a substancial, relacionada ao uso que se faz do dado.

José Afonso da Silva (2011) explica que a “privacidade” deve ser utilizada em sentido amplo e
genérico, no qual a vida intima e a personalidade sédo espécies. Maria Helena Diniz (2005, p.136)
realiza a diferenciagdo entre a privacidade e intimidade, eis que a primeira esta relacionada com as
questdes externas do sujeito, como a privacidade do lar, seu modo de viver, a comunicacao telefonica
que realiza, dentre outros. JA4 a segunda trata dos seus segredos intimos, relacionamento
interpessoais e etc.

A teoria das esferas (ou dos circulos concéntricos), procura diferenciar o direito a privacidade,
do direito a intimidade e ao sigilo. De acordo com tal teoria, existiriam trés circulos em graus
decrescentes, onde a esfera maior, que seria a da privacidade, esta relacionada a esfera
social/publica. Na segunda esfera, menor, encontra-se o direito a intimidade e, na terceira esfera,

interna e também menor, tem-se o direito ao sigilo, como o pensamento, a sexualidade etc. No
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entanto, essa teoria ndo explica como o direito ao sigilo se relaciona com a privacidade, restando
superada. (FERRAZ JUNIOR, 1992)

Dessa forma, a privacidade é género, no qual o direito a intimidade e ao sigilo sdo espécies
gue se classificam como direitos psiquicos da personalidade (BITTAR, 2013). Assim, passa-se a
realizar a diferenga quanto a eles.

A intimidade se destina a ‘[...] resguardar a privacidade em seus multiplos aspectos:
pessoais, familiares e negociais”.(BITTAR, 2013) No Brasil, tal direito também pode ser denominado

como: “direito de estar s6”, “direito a privacidade” e o “direito ao resguardo”. (BITTAR, 2013) Carlos
Alberto Bittar (2013) explica que esse direito possui ndcleo préprio e distinto dos demais. Assim, o

autor descreve quais direitos abrangem a intimidade:

[...] confidéncias; informes de ordem pessoal (dados pessoais); recordacfes
pessoais; memodrias, diarios; relacdes familiares; lembrancas de familia;
sepultura; vida amorosa ou conjugal; salude (fisica e mental); afeicdes;
entretenimentos; costumes domésticos e atividades negociais, reservados
pela pessoa para si e para seus familiares (ou pequeno circuito de amizade)
e, portanto, afastados da curiosidade publica. (BITTAR, 2013)

Gervansoni e Bolesina (2020) explicam que “[...] a intimidade € um elemento inserido no bojo
da privacidade, mas que tem como trago distintivo a ligacdo sentimental com seu titular e o
fundamento no principio da exclusividade”. Assim, os autores apresentam que apenas o0 que pode ser
mostrado ou ocultado, a partir da discricionariedade do titular da informacédo, € considerado como
conteddo integrante da intimidade. (BOLESINA.; GERVASONI, 2020) Dessa maneira, o direito a
intimidade esta relacionado aos atos que o sujeito realiza no seu dia a dia, como os dados pessoais
gue sao obtidos através das tecnologias vestiveis que captam informacdes pessoais do usuario
enquanto este realiza suas atividades cotidianas.

Diferencia-se a intimidade da privacidade com a métrica da informacao pessoal. A informagéo
pessoal privada esta relacionada com os dados pessoais que sdo pertinentes para a vida em
sociedade, como o RG, CPF, renda mensal, dentre outros. Ja a informacédo pessoal intima possui
“dados pessoais dotados de um tom emocional e que, em principio, estdo sob total dominio do seu
titular”.(BOLESINA; GERVASONI, 2020)

J& o direito ao sigilo trata dos elementos que estdo inseridos no interesse pessoal do sujeito,
tratando dos aspectos particulares do direito a intimidade, como as informacgdes existentes em
documentos, dados comerciais ou dados profissionais da pessoa. (BITTAR, 2013) Nesse
desdobramento do direito a privacidade estao inseridas todas as informagfes que o sujeito ndo
deseja que se tornem publicas, ou que venham a ser divulgadas no futuro, como no caso do sigilo
das correspondéncias, previsto constitucionalmente.

O uso das redes sociais, e em especial das tecnologias vestiveis, possibilita a violacdo do

direito a privacidade, a intimidade e ao sigilo, como sera demonstrado nos capitulos seguintes.

4. DAS TECNOLOGIAS VESTIVEIS (ou Wearables)
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As tecnologias vestiveis séo os diversos dispositivos que podem ser utilizados pelo ser humano
e que lhe traga algum beneficio, como monitores cardiacos, relégios monitoradores de movimento
corporal, contadores de calorias, 6culos, chaveiros, dentre outros. Soares e Kauffman conceituam as

tecnologias vestiveis nos seguintes termos:

The concept of Wearable Technology can be defined as "the study or
practice of inventing, designing, building, or using miniature body-borne
computational and sensory devices." These devices can be found in the
form of health monitors, watches, mobile application, glasses, etc. They can
also be inserted the human body itself or into almost any product, thus
becoming part of us or our products. These wearable devices can be
characterised by particular properties.* (SOARES et All, 2020)

Em traducao livre, as tecnologias vestiveis sdo o estudo ou a préatica de inventar, projetar,
construir ou usar dispositivos computacionais e sensoriais em miniatura, suportados pelo corpo. Com
0 avanc¢o da tecnologia, a &rea da salde pode ser extremamente beneficiada, pois os dispositivos
disponiveis no mercado proporcionam maior probabilidade de acerto no diagnostico do paciente,
além de possibilitar maior controle sobre a sua salde. Luiz Carlos Lobo (2015) faz importante

reflexdo sobre o0 assunto:

Computadores podem armazenar e recuperar dados sobre imagens, como
lesbes dermatolégicas ou exames radioldégicos, de ultrassom, de
ressonancia magnética, de tomografia por emisséo de pésitrons (PET), de
ecocardiogramas, de eletroencefalogramas, eletrocardiogramas, dados de
dispositivos vestiveis/corporais (wearable devices) e gerar probabilidades
de diagnéstico baseadas em algoritmos de decisdo estabelecidos e que
podem se automodificar em decorréncia de resultados obtidos (self
improvement).

As tecnologias vestiveis podem também trazer informacdes sobre a glicemia, ECG e o
movimento do paciente, gerando ac¢des automatizadas, como injetar insulina, descarga elétrico do
desfibrilador, ou mudar a dose de medicamento do paciente com doenca de Parkinson. Ressalte-se
que essas informacgfes também podem ser enviadas aos médicos, via celular. (LOBO, 2015)

A captacdo de dados dos pacientes é gradualmente inserida na area da salde, o que
possibilita gerar dados estatisticos, prescricdo de ac¢des preventivas e antecipacdo de surtos
epidemiolégicos. Outros dados, “como idade, sexo, local de residéncia, antecedentes pessoais e
familiares, sintomas e sinais apresentados, exames realizados ou obtidos por meios eletrbnicos
(wearable devices), diagnésticos feitos, tratamento e evolugdo coletados” (LOBO, 2015),
possibilitaram a elaboracéo de case de dados e aprimoramento das condutas médicas. (LOBO, 2015)

Guimaraes e Américo explicam acerca das tecnologias vestiveis, destacando que “serve como

mediador das informacdes e dados que coletamos e enviamos a terceiros, assim como as

4 O conceito de Tecnologia Vestivel pode ser definido como "o estudo ou pratica de inventar, projetar,
construir ou usar dispositivos sensoriais e computacionais em miniatura". Estes dispositivos podem
ser encontrados na forma de monitores de saude, relégios, aplicativos méveis, 6culos, etc. Eles
também podem ser inseridos no proprio corpo humano ou em quase qualquer produto, tornando-se
assim parte de nds ou de nossos produtos. Esses dispositivos vestiveis podem ser caracterizados por
propriedades particulares. (traducéo livre)
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informacdes que o meio oferece, uma comunicagao transmidiada e ubiqua que ocorre o tempo todo”.
(GUIMARAES; AMERICO, 2017) Existem as interfaces dentro do corpo humano, como préteses que
realizam a comunicacdo entre as partes do corpo, chips implantados que auxiliam na recuperacéo
fisica, e ampliam aspectos de percepcao.(LEOTE, 2015) Leote (2015) menciona uma pesquisa
realizada pela Universidade de Cornell, dos Estados Unidos, em que implantes de chips eletrdnicos
foram implantados em mariposas em seu estagio larval, para verificacdo de sua dinamica de vbo, o
gue permitiu o controle muscular a partir de dentro do corpo do inseto. (LEOTE, 2015)

As tecnologias vestiveis também estao presentes na salude, como por exemplo em monitores
cardiacos, medidores de sinais vitais como pulseiras que analisam alguns elementos que contribuem
para o bem-estar, ou ainda tatuagens temporarias que tem a capacidade de alterar a forma e a cor
com a finalidade de alertar para alguma alteragédo da condicéo fisica corporal, por meio do suor da
pele e do ambiente. (WHO, 2016). Os dados coletados a partir das tecnologias vestiveis podem trazer
riscos materiais para os usuarios envolvidos. Se esses dados forem corretamente tratados, mas
violados posteriormente, ou divulgados por hackers, pessoas de organiza¢cbes econdmicas podem ter
acesso aos dados de salde dos usuarios consumidores, possibilitando o encarecimento de planos de
salde, remédios e tratamentos médicos a depender da condigdo fisica dessas pessoas.

Teena (2015) faz reflexdo sobre esse aspecto da coleta de dados:

The fact that so much data is collected through a wearable device, such as
an activity tracker, a smartwatch, or a pulse tracker, means that there are
tangible risks involved, [...]. If that data was carelessly stored, and then
stolen through a data breach by a malicious third party and sold to
unscrupulous organizations that want to use that data to assess your health
risks, you could one day face steep increases in health insurance, or even a
policy cancellation. The risk of this is so real that some companies are
buying data breach insurance to protect themselves in the case of consumer
information getting into the wrong hands.>

Conforme explanado acima, existem diversos tipos de tecnologias vestiveis, como pulseiras,
monitores cardiacos, tatuagens temporarias e microchips. Dessa forma, entende-se que os dados
captados do usuério podem ser desde os dados pessoais, como nome, endereco, localizacdo em
tempo real, idade, religido, até dados médicos, como frequéncia cardiaca, saude, tipo sanguineo,
dentre outros. Com o crescimento dos wearebles e com a aceitagdo cada vez maior da tecnologia no
dia a dia, é possivel perceber que esses dispositivos vdo coletar cada vez mais dados pessoais
sensiveis do usuario.

A captacdo desses dados e seu armazenamento pode ultrapassar os limites da legalidade e

moralidade quando os agentes de tratamento nao respeitarem a finalidade para o qual foi permitida a

5 O fato de tantos dados serem coletados por meio de um dispositivo vestivel, como um rastreador de
atividade, um smartwatch ou um rastreador de pulso, significa que existem riscos tangiveis
envolvidos, [...]. Se esses dados foram armazenados descuidadamente e, em seguida, roubados por
meio de uma violagdo de dados por um terceiro malicioso e vendidos para organizacdes
inescrupulosas que desejam usar esses dados para avaliar seus riscos de salde, vocé pode um dia
enfrentar aumentos acentuados no seguro saude, ou mesmo cancelamento da politica. O risco disso
€ tao real que algumas empresas estdo adquirindo seguro contra violacdo de dados para se proteger
no caso de as informag8es do consumidor cairem em maos erradas. (Traducao livre)
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captacdo e o tratamento destes. Por exemplo, para a venda a empresas, sem autorizacao do usuario,
para fiscalizacdo indevida, para o monitoramento do usudrio, realizando assim, a invasdao da
privacidade e da intimidade.

A hiperconexdo depende do aumento dos dispositivos que enviam e recebem informacgfes
pessoais dos seus usuarios. As tecnologias vestiveis que estdo disponiveis no mercado, além das
opcdes de sensores utilizados no setor agricola e nas industrias, auxiliam o avango da hiperconexao.
(MAGRANI, 2018) Consequentemente, os dispositivos se conectam uns aos outros, repassando
informacdes pessoais do usuario. Como exemplo, cite-se o celular que esta conectado a pulseira que
monitora a frequéncia cardiaca, passos e exercicios que, por sua vez, se conectam a fones de
ouvidos ou ao carro para tocar muasicas, dentre outros.

Magrani (2018, p.21) explica sobre as tecnologias vestiveis:

Essas tecnologias vestiveis consistem em dispositivos que estdo
conectados uns aos outros produzindo informacdes sobre 0s usudrios.
Entre os principais produtos se destacam pulseiras e ténis que monitoram a
atividade fisica do usuario, além de reldgios e 6culos inteligentes que
pretendem prover ao usuario uma experiéncia de imersdo na propria
realidade.

Existe uma distincdo de acordo com o potencial de utilidade da tecnologia vestivel delimitando
entdo conforme as &reas da salde fisica e mental, bem-estar, seguran¢a pessoal e privacidade de
dados. Além dessa classificacé@o, o referido autor aponta a diferenciagdo entre a internet das coisas
Uteis e internet das coisas inateis. Por exemplo, cite-se as garrafas térmicas com sensores,
geladeiras com twitter, que estdo inseridas no rol das coisas inuteis. A empresa Libelium realizou a
distingdo das tecnologias vestiveis dividindo a internet em 12 segmentos distintos como cidades,
meio ambiente, agua, medi¢do, seguranca e emergéncias, comércio, logistica, e controle industrial,
agricultura pecuaria, automagéo residencial, e satde. (MAGRANI, 2018)

Algumas tecnologias vestiveis, como as “decision autonomys”, possuem a capacidade de
analisar os dados coletados, interpretar seus resultados, e tomar decisdes ou ainda realizar
sugestbes aos usuarios. No entanto, essa funcionalidade também pode ser vista como uma
diminuigcdo — ou a perda total, a depender do caso - da autonomia do usuério. (SOARES et all, 2020)
Os Wearables (ou tecnologias vestiveis) sdo utilizados por inUmeras empresas em produtos
destinados ao consumo. Estudos demonstram que essas tecnologias vestiveis possuem 40 tipos de
aplicacoes diferentes.®

Efraim Jae Kyu Lee exemplifica alguns modelos de uso mais comuns:

According to the PWC report (pwc.com/us/en/advisory/business-digital-
technology-trends-wearables.html), “Wearables hold so much promise

6 Enterprise Wearables Wearables are used extensively in consumer products. However, many
companies are using wearables for enterprise applications. There are a large number of wearables,
which already have been used for a long time in enterprises. For a report on products, manufacturers
case studies and applications, see the 2016 white paper titled: “Enterprise Wearable Technology Case
Studies/Tractica.” It includes 40 different applications. See tractica.com/resources/white-
papers/enterprise-wearable- technology-case-studies/.
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because they provide a hands-free way for employees to engage in real-time
with context- specifc business information, customers, or one another. For
example, companies across industries can provide tailored, in-the-moment
and job training to workers equipped with smart badges or wearable
displays. In industrial settings, goggles, lanyards, or sensor-embedded
clothing could help workers who are performing repetitive or dangerous
tasks increase pro- ductivity and reduce injuries.” Note: Wearable devices
are subject to serious privacy and security problems. For a discussion, see
Maddox (2015). State of the Art Japan is one of the leaders in developing
wearable devices. For example, Patrizio (2014) reports the following: “A
Japanese university has shown off a tiny personal computer that is worn on
the ear and isn't much larger than many Bluetooth headsets, but it can be
controlled with the blink of an eye or the click of a tongue.” For the state of
the art in 2016, see McDowell (2016). For a slideshow of wearable devices
and their applications, see Khillare and Bobade.” (LEE, 2018)

A inteligéncia artificial tem importante papel na vida do homem moderno, pois tecnologias e
demais dispositivos sdo essenciais para o dia a dia. Como exemplo, pode ser citado o Smartwacth,
que recebe todas as informac¢des do celular do sujeito, além de monitorar os passos, a frequéncia
cardiaca, a frequéncia com que essa pessoa se exercita, dentre outros. Os variados dispositivos de
inteligéncia artificial, que sao fornecidos aos usuarios hoje, facilitam a vida e otimizam o tempo, por
outro lado, essas tecnologias armazenam inumeros dados do usuario e, até entdo, ndo se tem
controle efetivo sobre o0 uso dessas informagdes, podendo ensejar a violagdo do direito a privacidade.

Hé& o crescente uso das tecnologias vestiveis. Dados de 2019 demonstram que o uso desses
dispositivos era de 722 milhBes de usuérios, e a previsdo para 2022 é que ultrapasse de 1 bilhdo de
usuarios.® Na area médica, ja se fala em tecnologias que sdo capazes de monitorar toda a atividade
fisica e/ou mental do paciente para que o médico possa readequar um tratamento ou até mesmo
retirar o uso diario de remédios que ndo se demonstram eficazes, conforme noticiado por Menachem
Domb:

A new generation of wearable sensors enables physicians to capture long-
term-patients’ activity levels and exercise compliance, facilitating effective
dispensing of medications for chronic patients and provide tools to assess

7 De acordo com o relatério da PWC (pwc.com/us/en/advisory/business-digital-technology-trends-
wearables.html), “Os wearables sdo muito promissores porque fornecem uma maneira sem as maos
para os funcionarios se envolverem em atividades reais tempo com informacdes de negdécios
especificas ao contexto, clientes ou entre si. Por exemplo, empresas de varios setores podem
fornecer treinamento personalizado, no momento e no trabalho, para trabalhadores equipados com
crachés inteligentes ou visores vestiveis. Em ambientes industriais, 6culos de protegdo, corddes ou
roupas com sensores podem ajudar os trabalhadores que estdo realizando tarefas repetitivas ou
perigosas a aumentar a produtividade e reduzir os ferimentos ”. Observagéo: os dispositivos vestiveis
estao sujeitos a sérios problemas de privacidade e seguranca. Para uma discusséo, consulte Maddox
(2015). Estado da arte O Japado é um dos lideres no desenvolvimento de dispositivos vestiveis. Por
exemplo, Patrizio (2014) relata o seguinte: “Uma universidade japonesa exibiu um minudsculo
computador pessoal que é usado na orelha e ndo é muito maior do que muitos fones de ouvido
Bluetooth, mas pode ser controlado em um piscar de olhos ou o clique de uma lingua.” Para o estado
da arte em 2016, consulte McDowell (2016). Para uma apresentacdo de slides de dispositivos
vestiveis e seus aplicativos, consulte Khillare e Bobade (2015). (Tradug&o livre)

8 STATISTA. Number of connected wearable devices worldwide from 2016 to 2022. Disponivel em:
https://www.statista.com/statistics/487291/global-connected-wearable-devices/ Acesso em: 20
jul.2020.
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their ability to perform specific motor activities, and propose rehabilitation
solutions.®

A Media Math, Interberry Group e Gartner realizaram pesquisa em 2017, analisando como as
empresas de marketing irdo realizar suas campanhas para o futuro, e nessa pesquisa pode-se
perceber que 36,9% dos profissionais aumentaram os investimentos com marketing e publicidade
através do estudo dos dados captados. (MEADIAMATH) Obviamente que as empresas se utilizam
dos dados pessoais de seus usuarios para direcionar publicidades e propagandas, porém, 0 uso
desses dados ndo pode ser desmedido, ou ainda abusivo ao usuario. Os arts. 46 e seguintes da Lei
Geral de Protecdo de Dados (LGPD) dedicam-se a estabelecer alguns parametros de seguranca e
boas praticas para o tratamento de dados, considerando os principios da seguranca e da prevencao,
conforme previsto no art. 6°, inciso 7° e 8° da legislacgéo.

A seguranca da informacdo € a protecdo da informagcdo de varios meios de ameagas que
visam garantir a continuidade ou a permanéncia do negdcio e, por sua vez, minimizar o risco ao
negdcio, maximizando o retorno sobre os investimentos e as oportunidades. Essa defini¢cdo pode ser
vista na norma técnica I1SO /IEC 27002. Assim, a seguranca da informacdo deve se pautar pela
confidencialidade, pela integridade e pela disponibilidade, ou seja, os dados devem ser confidenciais
e ndo podem ser divulgados a terceiros ndo autorizados. A integridade esta relacionada a
permanéncia dos dados no sistema do agente de tratamento, evitando que seja eliminado sem o
consentimento do seu titular. Ja a disponibilidade garante que os dados estejam disponiveis para os
seus titulares, independente de acéo judicial para tal.

O art. 46 da LGPD confere aos agentes de tratamento, aos controladores ou operadores o
dever de adotar providéncias concretas de seguranca tanto em nivel técnico como administrativo para
que ndo haja vazamentos ou ainda o tratamento indevido dos dados. Quem se propde a tratar os
dados dos cidadaos, deve possuir capacidade técnica para protegé-los, e assim evitar ataques e
acessos desautorizados como ocorre com 0s hackers ou vazamentos garantindo a seguranca das
informacdes.

De acordo com o previsto no art. 47 da LGPD, os agentes de tratamento possuem o dever
legal de seguranca dos dados pessoais mesmo apés o término do tratamento dos dados. Por outro
lado, o art. 44 da referida Lei prevé, expressamente, a responsabilidade do controlador operador
quando causar danos em decorréncia da inobservancia das providéncias de seguranca analisadas.

O tratamento dos dados pessoais deve ser estruturado de forma a atender os requisitos de
seguranca, bem como os padrdes de boas praticas, principios gerais e os padrdes de boa
governanca. (LOPES, 2019) O monitoramento do uso dos dados pelo usuédrio seria um meio de
certificar que estes ndo serdo utilizados para finalidades diversas. Como exemplo, tem-se diversos

sites que ja possibilitam o monitoramento do CPF. Cite-se também o Site BigBoost, que relne todos

9 Uma nova geracgdo de sensores vestiveis permite que os médicos capturem os niveis de atividade
de pacientes de longo prazo e exercitem a conformidade, facilitando a dispensacao eficaz de
medicamentos para pacientes crénicos e fornecendo ferramentas para avaliar sua capacidade de
realizar atividades motoras especificas e propor solugdes de reabilitagdo. (traducao livre).

Menachem Domb. Wearable Devices and their Implementation in Various Domains.
https://www.intechopen.com/books/wearable-devices-the-big-wave-of-innovation/wearable-devices-
and-their-implementation-in-various-domains
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os dados sobre pessoas fisicas e juridicas distribuidos na internet, como dados cadastrais basicos e
conjuntos de informacédo exclusivos. (BIG DATA CORP) Além do monitoramento de dados,
importante seria que o poder publico também realizasse a fiscalizacdo de modo efetivo, além de
multar as empresas de descumprem a LGPD de forma rigorosa.

A LGPD prevé em seu art. 2° a protecdo quanto a dados sensiveis da pessoa, € possui como
fundamento o respeito a privacidade, a inviolabilidade da intimidade, da honra e da imagem, os
direitos humanos, o livre desenvolvimento da personalidade, a dignidade e o exercicio da cidadania
pelas pessoas naturais, dentre outros previsto no artigo supracitado.1® Ja4 no art. 5° da referida lei,
existe a classificacdo dos dados, sendo o dado pessoal aquela informacéo relacionada a pessoa
natural identificada ou identificavel, o dado pessoal sensivel, o dado pessoal sobre a origem racial ou
étnica, convicgédo religiosa, opinido politica, filiacdo a sindicato ou a organizagéo de carater religioso,
filoséfico ou politico, dado referente a salde ou a vida sexual, dado genético ou biométrico, quando
vinculado a uma pessoa natural, além de outras classificacdes existentes.1!

Percebe-se que o uso dos wearebles possibilita a captacdo de diversas informagdes,
dependendo da finalidade do dispositivo utilizado. Alguns desses dados serdo obtidos através da
inser¢do da informacao pelo usuério, como o que ocorre com os dados sobre a convicgdo religiosa,
filoséfica ou politica, idade, dados genéticos, dentre outros. No entanto, os dados referentes a salde
podem ser captados por algumas tecnologias, como os smartwacthes, ténis inteligente, entre outros
semelhantes, que captam as informacdes sobre o estado de saude. Os 6culos inteligentes (CNN), por
exemplo, se demonstram com a capacidade de captar imagens, publicar automaticamente, acessar
as redes sociais, possibilitando a captacdo em tempo real de dados privados e sensiveis.

As vertentes de protecdo dos direitos da personalidade, em relacdo as tecnologias vestiveis
sdo: O direito aos dados pessoais, como o direito de ser esquecido; o direito aos dados portaveis; a
protecéo de dados e o direito aos dados. (SOARES, et all, 2020)

O tratamento dos dados pessoais abrange toda operacgéo realizada, como as que se referem
a coleta, producao, recepcgao, classificacao, utilizacéo, acesso, reproducéo, transmissao, distribuicéo,

processamento, arquivamento, armazenamento, eliminacdo, avaliagdo ou controle da informacéo,

10 Art. 2° A disciplina da protecéo de dados pessoais tem como fundamentos:

| - 0 respeito a privacidade;

Il - a autodeterminacéo informativa;

Il - a liberdade de expresséo, de informacéo, de comunicacéo e de opinido;

IV - a inviolabilidade da intimidade, da honra e da imagem;

V - 0 desenvolvimento econdmico e tecnoldgico e a inovagao;

VI - a livre iniciativa, a livre concorréncia e a defesa do consumidor; e

VIl - os direitos humanos, o livre desenvolvimento da personalidade, a dignidade e o exercicio da
cidadania pelas pessoas naturais.

11 art. 5° Para os fins desta Lei, considera-se:

| - dado pessoal: informacao relacionada a pessoa natural identificada ou identificavel;

Il - dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, conviccao religiosa, opinido
politica, filiacdo a sindicato ou a organizacéo de carater religioso, filoséfico ou politico, dado referente
a salde ou a vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural,

Il - dado anonimizado: dado relativo a titular que ndo possa ser identificado, considerando a
utilizac@o de meios técnicos razoaveis e disponiveis na ocasido de seu tratamento;

IV - banco de dados: conjunto estruturado de dados pessoais, estabelecido em um ou em varios
locais, em suporte eletrdnico ou fisico;
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modificacdo, comunicacéo, transferéncia, difusdo ou extracdo, conforme art. 5° inc. X da LGPD.
Questiona-se acerca da finalidade da captacdo dos dados por meio dos wearables, e se realmente os
usuarios estdo seguros quanto a reproducéo dessas informacgdes, transmissdo, modificacéo, difusédo
e transferéncia.

O art. 11 da LGPD prevé as hipéteses em que podera ser efetuado o tratamento de dados
pessoais. Existe a vedacdo da comunicacdo ou o uso compartiihado dos dados pessoais sensiveis
referente a saude entre os controladores com a finalidade de obter vantagem econémica. Dessa
forma, vé-se que a LGPD ja cria meios impeditivos para a comercializacdo dos dados pessoais

sensiveis relativos a salde do individuo.

4.1 Das Formas De Inteligéncia Artificial

Existem diversas formas de inteligéncias conhecidas como artificiais, € uma delas é a
inteligéncia analitica, que realiza analise de dados previamente captados e depois elabora um
relatorio transformando esses dados em informagbes padronizadas. Com base nesses dados
captados e nas informagbes padronizadas essa inteligéncia € capaz de utilizar essas informagdes
para devolver no usuério, por exemplo, anuncios de produtos e servigcos que este ja demonstrou
interesse anteriormente. “A inteligéncia analitica direciona os processos mentais para a resolucdo de
problemas e para a tomada de decisdes”. (MIRANDA, 2002)

Os algoritmos séo utilizados como meio de controle do comportamento humano perante a
internet. Dessa forma, tratar de Inteligéncia Artificial ndo é apenas analisar 0s seus conceitos basicos,
mas também analisar as premissas de algoritmos de inteligéncia analitica de inteligéncia preditiva e
de controle de dados. Além disso, os algoritmos podem concorrer para o controle de comportamento
pelo Direito, complementa-lo ou ainda contraria-lo. (HOFFMANN-RIEM, 2019)

Além do mais, os algoritmos modificam a percepcdo do mundo e também atuam sobre o
comportamento social, influenciando a sociedade na tomada de decisBGes, sendo assim, uma fonte
importante na ordem social. Para que sejam utilizados os dados e ampliagdo de suas possibilidades
pela Inteligéncia Artificial, é necessaria a realiza¢do da andlise dos dados conectados anteriormente.

Diversos procedimentos analiticos sdo realizados e cada um tem uma finalidade. O primeiro
consiste na andlise descritiva que se utiliza da mineracdo de dados por meio do estudo, em que o
material é classificado e preparado para avaliagdo. Posteriormente, tem-se a analise preditiva que
aprende a partir das experiéncias anteriores sobre o comportamento dos seus usuarios e reconhece
tendéncias e padrdes comportamentais. (HOFFMANN-RIEM, 2019)

Nesse aspecto, a analise preditiva é capaz de prever comportamentos futuros, tanto de
consumidores em sites de compras, quanto dos usuarios de aplicativos mdéveis. Essa analise visa
recomendar comportamentos para aplicar o conhecimento coletado descritivamente e o
conhecimento preditivo para alcangar objetivos determinados.

Tomasevicius Filho (2018) descreve a respeito da violagdo aos direitos da personalidade em

decorréncia do uso das novas tecnologias:
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Diversos direitos da personalidade podem ser violados pelo uso indevido
da inteligéncia artificial, como nos casos relativos a vida e a integridade

fisica, disposicdo do préprio corpo em questBes relativas a salde, além
da honra, privacidade, imagem e discriminagbes referentes as
identidades pessoais. Pode-se, até mesmo, do ponto de vista retorico,
indagar se inteligéncia artificial e direitos da personalidade representam
contradicdo em termos, tamanha a vulnerabilidade da pessoa em razdo do
uso inadequado dessas tecnologias.

Em suma, a protecéo de dados pessoais € de extrema relevancia para o tema discutido, pois o
usuario fornece informacdes sensiveis aos programas que estao inseridos nas diversas tecnologias
vestiveis. A Lei Geral de Protecdo de Dados ira auxiliar a sociedade na protecao dos dados pessoais,
sejam de carater sensivel ou ndo, porém, muito deve ser feito ainda em relacdo a constante

expanséo da inteligéncia artificial e o uso das novas tecnologias no dia a dia.

5. O IMPACTO NOS DIREITOS DA PERSONALIDADE NO USO DE TECNOLOGIAS
VESTIVEIS E A VIOLACAO DA PRIVACIDADE

A partir do uso das novas tecnologias, e em especial as tecnologias vestiveis, os direitos
personalissimos sdo violados ou impactados de alguma forma, como a captacdo de dados, a
geolocalizagdo, os batimentos cardiacos, a quantidade de passos dados no dia, o percurso utilizado
para se fazer determinada viagem, a venda de informacdes pessoais a terceiros, a monitoragdo da
vida e dos afazeres do usuério, e até mesmo os dados fisicos que podem ocorrer através de mau
funcionamento da tecnologia inserida no corpo. Essa violacdo relaciona-se direta ou indiretamente
com o direito a privacidade, a intimidade e ao sigilo do sujeito.

Para diminuir o desgaste dos direitos da personalidade frente as inovacgdes tecnoldgicas,
Kauffman e Soares defendem que “as novas tecnologias e inovacbes devem ser componentes
integrais do sistema legal no futuro.” (SOARES, et all. 2020) A legislacéo brasileira deve se adequar a
essas novas possibilidades tecnoldgicas, de modo que haja protecdo quanto a privacidade dos dados
dos usuérios dos wearables.

O desgaste em relacdo aos direitos da personalidade esta entrelacado com o uso das
tecnologias vestiveis e o tratamento inadequado das informacdes obtidas por essas. Note-se que o
direito do usuario a pedir suas informacdes, a protecao dos seus dados, e aos dados portaveis so
existe pela preocupacéo de que esses dados podem ser utilizados de maneira inadequada, ou ainda,
contra o proprio usuario.

Conforme Soares (2020), um dos desafios das tecnologias vestiveis € a de identificar quem
possui os dados do usuario, como o seu fabricante, o desenvolvedor do software, o provedor de
infraestrutura ou ainda a empresa de analise de dados. Importante frisar que o usudrio possui direito
a todos esses dados, pois advém de seu uso, seus dados sensiveis, dentre outros. A dificuldade sera
em identificar quem esta de posse efetiva desses dados para fins legais.

Nesta pesquisa, utiliza-se o conceito de privacidade relacionado ao controle da coleta e
utilizacdo dos dados que sé@o coletados diariamente dos usuarios das tecnologias vestiveis.

(SCHREIBER, 2014) Assim, verifica-se que o conceito de privacidade e intimidade na sociedade
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moderna esta relacionado as informacdes pessoais que podem ser obtidas pelas redes sociais, pelos
aplicativos e tecnologias que séo utilizadas no dia a dia.

Algumas tecnologias vestiveis, como as “decision autonomys” possuem a capacidade de
analisar os dados coletados, interpretar seus resultados, e tomar decisbes ou ainda realizar
sugestdes aos usuarios. No entanto, essa funcionalidade também pode ser vista como uma
diminuicdo — ou a perda total, a depender do caso — da autonomia do usuario. (SCHREIBER, 2014)

Os dados que séo captados diariamente por meio das tecnologias vestiveis sdo transformados
através da inteligéncia artificial, preditiva e analitica, em padrdes de dados dos usuarios, que séo
repassados as empresas das mais variadas areas. Mesmo com a limitacdo quanto ao repasse de
dados previsto na LGPD, os termos e condicdes de varios aplicativos das tecnologias vestiveis
trazem poucas informacdes acerca do uso e tratamento dos dados que sdo coletados. Assim,
verifica-se que o aplicativo responsével para armazenar os dados obtidos por um smartwacth por
exemplo, podera enviar os dados dos usuérios a médicos e empresas da area de saude, que irdo
utilizar dessas informacdes para desenvolver outros produtos e servigos.

No entanto, o usudrio dos wearables nem sempre tem ciéncia do impacto que o seu
consentimento quanto ao uso dos dados ira trazer na sua vida. Isso pode ser utilizado por planos de
salde para verificar as condi¢bes de saude de um possivel cliente, para fornecimento de crédito, para
seguradoras de veiculos e imoveis, ou ainda para publicidades diversas.

Quanto ao direito ao sigilo, as tecnologias vestiveis se demonstram facilitadoras da captagéo
dos dados sensiveis, eis que 0s usuéarios inserem informacdes nesses wearables que ndo estdo
disponiveis para o acesso de todos, como exemplo, cite-se a insercéo da atividade fisica no aplicativo
do monitor cardiaco, que ultrapassa o limite recomendado pelo médico.

A violagdo aos direitos da privacidade e da intimidade estdo presentes em todo o uso das
tecnologias vestiveis e 0 maior problema a ser analisado é acerca da violagdo desses direitos
personalissimos. O usudario nem sempre tem a consciéncia de como e quando suas informagfes
serdo utilizadas.

Analisando de forma ampliada, a violacdo aos dados e a captacdo abusiva das informacdes
decorrentes das tecnologias vestiveis deve ser limitada, dependendo de controle governamental para
que esses dados ndo sejam utilizados de forma ilicita ou abusiva. Na analise restrita, verifica-se a
possibilidade de violagdo ao direito a intimidade e ao sigilo, a imagem e a honra do sujeito, cabendo
nesse caso a tutela jurisdicional.

A tutela do direito da personalidade da-se através de varios meios de prote¢do ante as
violagBes praticadas contra a personalidade. Qualquer cidaddo pode praticar atos de legitima defesa
contra atentados a sua personalidade, no entanto, este deve respeitar certos limites. O art. 12 do
Cdédigo Civil tutela de forma ampla o direito geral de personalidade, e d4 ao individuo os meios
necessarios para que a pessoa que esteja em perigo de sofrer um atentado possa cessar a ameaca a
lesdo e pedir indenizagdo. Essa tutela se apresenta em duas esferas, a primeira é destinada a
proteger a personalidade preventivamente, antes de ocorrer a lesdo, ou ainda, enquanto a leséo
durar, que é aquela que protrai no tempo. O individuo pode requerer na justica a cessacdo da
violagdo, mediante uma tutela inibitoria. (SZANIAWSKI,2005)
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Esse pedido de tutela antecipatéria busca a antecipacao da tutela pelo perigo da demora, eis
que se 0 agente que comete o0 ato continuar na lesdo, ou esta vir a ocorrer realmente, podera trazer
danos irreparaveis ao autor. Ainda ha a possibilidade de imposicdo de multa, que pode ser por dia, no
caso de o réu vir a efetuar a lesdo de fato, ou ndo se abster de fazé-la.

Mas serd que os usuarios das tecnologias vestiveis irdo questionar acerca da tutela dos seus
direitos da personalidade, especificamente da privacidade e da intimidade, apenas pela captacéo
indevida ou abusiva dos seus dados? Ou ainda, a tutela dos direitos aos dados dos usuarios deve
aguardar a manifestacdo deste no poder judiciario ou deve ser resguardada antes mesmo que 0s
grandes conglomerados de tecnologia possam deter o poder dos dados em sua posse? Analisando
sob a perspectiva de um Unico usuario, talvez o poder judiciario ndo decida pela violacdo da moral e
da honra. Mas numa viséo coletiva, essas empresas detentoras das tecnologias vestiveis ndo podem
captar e armazenar dados pessoais de modo abusivo, sem o0 consentimento destes e para uso

posterior ndo conhecido pelas pessoas.

5. CONSIDERACOES FINAIS

As tecnologias vestiveis estdo cada vez mais inseridas no dia a dia da populagdo e isso traz
consequéncias quanto aos limites éticos de seu uso, quanto a responsabilidade civil, e quanto ao
impacto que essas tecnologias trazem aos direitos dos seus usuarios. A relacédo estabelecida entre o
usuario dos wearables e as empresas que vendem o produto e as responsaveis pela manutencdo do
programa de funcionamento da tecnologia vestivel € de consumo, tanto pelos conceitos de
consumidor e fornecedor previstos no CDC quanto pela vulnerabilidade do usuario dessas
tecnologias.

Nem sempre o sujeito ira ler os termos e condi¢cdes que lhe s&do apresentados para o
download de um aplicativo que esta conectado a uma tecnologia vestivel, facilitando que empresas
se utilizem dos dados pessoais para a venda de informacgfes e repasse a terceiros, demonstrando
novamente a vulnerabilidade do sujeito.

A partir disso, verifica-se que o conceito de privacidade e intimidade na modernidade é bem
amplo, comparando com os entendimentos anteriores sobre o tema. Assim, tem-se a intimidade do
sujeito relacionada ao que este realiza intimamente, suas relacdes familiares, e dados que tratam dos
aspectos psiquicos do ser, como a convic¢do politica e religiosa, a sexualidade, dados pessoais,
renda mensal etc. Ja o sigilo, que também é um desdobramento do direito a privacidade, relaciona-se
com as informacgdes que o usuario ndo gostaria que fossem reveladas. Verifica-se que nessas
tecnologias vestiveis ha a possibilidade de armazenamento de dados relacionados ao sono do
sujeito, podendo ser inserido como dados sigilosos ou intimos dependendo do caso.

As diversas formas de inteligéncia artificial demonstraram capazes de realizar o relatorio dos
dados pessoais de um Unico usuario dessas tecnologias vestiveis e através da inteligéncia analitica,
€ possivel verificar até mesmo a condi¢cao de salde de uma pessoa, seu estado emocional e suas

preferéncias pessoais. De posse dessas informacdes sobre uma pessoa, € possivel que empresas
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vendam cada vez mais produtos e servicos. A inteligéncia preditiva consegue antecipar as
necessidades e vontades do usuario, o que também auxilia na venda de produtos e servicos.

A violagdo dos direitos da personalidade ocorre com o uso das tecnologias vestiveis que
podem ser consideradas como invasivas ou abusivas dos direitos personalissimos, como o direito a
intimidade, a privacidade, e a honra. Sugere-se que haja uma maior conscientizagédo da populagdo ao
utilizar as novas tecnologias e os novos dispositivos oriundos da inteligéncia artificial, além da melhor
fiscalizacdo quanto ao uso desses dados, eis que hoje ndo é possivel quantificar quais dados e qual a
limitacdo que cada plataforma pode interferir na vida do usuario.

Nem todo dado inserido pelo usuario nas plataformas virtuais deve ser utilizado para ser
convertido em publicidade, pois a pessoa tem direito & sua intimidade e a privacidade. Quando uma
pessoa esta realizando alguma busca pela internet, ela ndo espera que isso sera armazenado em um
banco de dados e que serd utilizado posteriormente.

Em relacdo ao direito & intimidade e a privacidade, indaga-se acerca dos limites dos dados
que serdo tratados e que podem ser vendidos posteriormente para grandes conglomerados
empresariais. Por exemplo, as pulseiras que monitoram o sono e a frequéncia cardiaca que, com
base nos dados fornecidos pelo usuario, o algoritmo responsavel pelo tratamento podera elaborar um
relatério com o resumo de todos os dados de saude fornecidos. Note-se que aqui existe a violacéo
aos direitos da intimidade do sujeito. Caso esses relatérios sejam entregues a terceiros nao
autorizados, os dados fornecidos poderéo ser utilizados como meio de encarecer o plano de saude
da pessoa, ou ainda, como meio de andlise de fornecimento de crédito, dentre outros.

A privacidade do usuério também fica fragilizada através do uso dessas tecnologias. Por
exemplo, as tecnologias que se utilizam de dispositivo de GPS podem ser usadas para comprovar a
localidade do sujeito em determinado momento, através de acesso ao histérico pessoal. Essa
tecnologia ja esta disposta nos celulares e smartwacthes. A privacidade é um direito personalissimo e
fundamental e, dessa forma, merece a tutela juridica para que nao seja violada ou usurpada.

A sociedade se encontra em uma crescente expansao tecnolégica, na qual o ser humano
estda em constante dependéncia da inteligéncia artificial para realizar as tarefas mais simples e
rotineiras. Assim, as pessoas estdo também dependentes da inteligéncia artificial e das inimeras
possibilidades de violagdo a sua privacidade e intimidade. Existem meios processuais para impedir
que terceiros ndo autorizados acessem esses dados, mas a tutela deveria ocorrer antes mesmo da

violacdo aos direitos personalissimos do usuario.
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