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Refggg om: ﬁﬁ;gggg Resumo: As tecnologias de Inteligéncia Artificial assentes na Big Data vieram criar
' uma disrupcao profunda, ndo apenas nos modelos de negdécios correspondentes as
masseno@ipbeja.pt relacdes de consumo, como também no que se refere a eficicia aos instrumentos
legais de defesa do consumidor e de protecdo de dados dos cidaddos. Na Unido
Europeia, e nos seus Estados-membros, esta disrupg¢édo aos equilibrios alcangados
conduziu a uma reconsideracao dos institutos préprios do Direito do Consumo e um
recurso acrescido ao Direito da Protecdo de Dados Pessoais, ao qual se veio a
juntar um outro, com a regulacdo direta dos algoritmos, tanto no referente
especificamente a defesa do consumidor, quanto a salvaguarda dos Direitos
Fundamentais dos cidadaos, também consumidores. Desde uma perspectiva
portuguesa.
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Abstract: Artificial Intelligence technologies based on Big Data created a deep disruption,
not just regarding the business models related to consumers relationships, but also to the
effectiveness of the legal instruments intended to the protection of consumers and the
personal data of citizens. In the European Union, and its Member States, this disruption to
the settled balance led to a rethinking of Consumer Law rules and to a wider use of Data
Protection Law, and now also to the regulation of algorithms, both for the protection of
consumers and the safeguard of the Fundamental Rights of Citizens, also as consumers.
From a Portuguese perspective.
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1 Atendendo a origem e a finalidade deste texto, referirei apenas trabalhos de Autores portugueses e
em Acesso Aberto. Além de os mesmos incorporarem referéncias aos estudos anteriores, incluindo
as obras mais relevantes de outros espacos jusculturais, esta opg¢do tem por objetivo instigar os
estudiosos brasileiros no sentido de utilizarem mais a Doutrina em Lingua Portuguesa.

1 Tendo por titulo “Protegendo os cidadaos-consumidores em tempos de big data: uma perspectiva
desde o direito da Unido Europeia”, este estudo foi, inicialmente, realizado no dmbito do Projeto 1+D
“Big Data, Cloud Computing y otros retos juridicos planteados por las tecnologias emergentes; en
particular, su incidencia en el sector turistico” - DER2015- 63595 (MINECO/FEDER), coordenado pela
Universitat de les llles Balears, Espanha, ativo entre 2016 e 2019 e no qual fui Investigador. Para esta
Edicdo, o texto foi profundamente reformulado e n&o apenas atualizado. O presente texto
corresponde a verséo reelaborada para a 52 Edi¢éo do livro DIREITO DIGITAL: DIREITO PRIVADO E
INTERNET, coordenado por Guilherme Magalhdes Martins Jodo Victor Rozatti Longhi e em
publicacao pela Editora Foco. Fica o nosso agradecimento aos Coordenadores pela vénia subjacente
a esta publicacao.

2 Instituto Politécnico de Beja
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1. A BIG DATA E A DEFESA DOS CONSUMIDORES: IDENTIFICACAO E
CARATERIZACAO BREVES

Com crescente frequéncia e desde ha alguns anos, mesmo na Comunicagéo
Social generalista, as referéncias a Big Data e a IA - Inteligéncia Artificial, tém-se
multiplicado, embora nem sempre em termos rigorosos. Por esse motivo e antes de
quaisquer outras consideracdes, € necessaria uma aproximacao aos textos oficiais
da UE - Unido Europeia, de maneira a delimitar a respetiva nocédo e,

consequentemente, o N0sso objeto de estudo. Assim, em termos sintéticos:

“O termo ‘Megadados’ [Big Data] refere-se ao aumento exponencial da
disponibilidade e da utilizacdo automatizada de informacdes: refere-se a
conjuntos de dados digitais gigantescos detidos por empresas, governos e
outras organizacdes de grandes dimensbes, que sdo depois
extensivamente analisados (dai o nome ‘analitica’) com recurso a algoritmos
informaticos™?

Enquanto, por sua vez:

‘O conceito de inteligéncia artificial (IA) aplica-se a sistemas que
apresentam um comportamento inteligente, analisando o seu ambiente e
tomando medidas — com um determinado nivel de autonomia — para
atingir objetivos especificos.”

8 Assim, o Parecer 3/2013 do Grupo de Trabalho do Artigo 29.° para a Prote¢do dos Dados, sobre a
“limitacdo de finalidade”, de 2 de abril. E, de um modo mais detalhado: “O termo ‘grandes volumes de
dados’ refere-se a grandes quantidades de dados de diferentes tipos produzidos em grande
velocidade a partir de um elevado numero de diferentes tipos de fontes. Para lidar com os conjuntos
de dados altamente variaveis e em tempo real gerados hoje em dia, sdo necessarios novos métodos
e ferramentas, como, por exemplo, processadores, software e algoritmos de grande poténcia. Que
vao além das tradicionais ferramentas de ‘exploragdo de dados’ [data mining] concebidas para lidar
principalmente com conjuntos de dados estaticos, de pequena escala e baixa variedade, muitas
vezes manualmente.”, Tal como consta da Comunicagdo da Comissdo [Europeia] ao Parlamento
Europeu, ao Conselho, ao Comité Econémico e Social Europeu e ao Comité das Regibes, “Para uma
economia dos dados préspera” (COM(2014) 442 final, de 2 de julho)

4 Logo no inicio da Comunicagdo da Comisséo [Europeia] ao Parlamento Europeu, ao Conselho, ao
Comité Econémico e Social Europeu e ao Comité das Regides, “Inteligéncia artificial para a Europa”
(COM(2018) 237 final, de 25 de abril). “que foi depois especificado como “Os sistemas de inteligéncia
artificial (IA) sdo sistemas de software (e eventualmente também de hardware) concebidos por seres
humanos, que, tendo recebido um objetivo complexo, atuam na dimenséo fisica ou digital
persepcionando o seu ambiente mediante a aquisi¢cdo de dados, interpretando os dados estruturados
ou ndo estruturados recolhidos, raciocinando sobre o conhecimento ou processando as informacdes
resultantes desses dados e decidindo as melhores acdes a adotar para atingir o objetivo
estabelecido. Os sistemas de IA podem usar regras simbdlicas ou aprender um modelo numérico
[machine learning], bem como adaptar o seu comportamento mediante uma analise do modo como o
ambiente foi afetado pelas suas agdes anteriores.”, n"Orientacdes Eticas para uma IA de Confianca",
do Grupo Independente de Peritos de Alto Nivel sobre a Inteligéncia Artificial, recebidas na
Comunicacao da Comissao [Europeia] ao Parlamento Europeu, ao Conselho, ao Comité Econémico e
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Simplificando, a IA assente em Big Data resulta da confluéncia de trés
avancos tecnolégicos, de origem diferente, mas que se reforcaram entre si.
Designadamente, decorre da Computacdo em Nuvem, a qual passou a possibilitar o
armazenamento de volumes crescentes de dados, com disponibilidade permanente
e uma fiabilidade assegurada pela redundancia, tudo isto com custos cada vez
menores. A que se juntaram as comunicacdes de banda muito larga, em fibra ética e
ponto a ponto, com velocidades de acesso tais que deixaram deixou de ser
necessario manter centros de dados proprios, também com custos decrescentes. Da
mesma maneira, a proliferacao de sensores interligados, a que se tem dado o nome
de Internet das Coisas, ou de tudo, conduziu ao multiplicar da informacéo disponivel,
a qual respeita sempre e em definitiva aos cidaddos-consumidores®.

Porém, o essencial consistiu na introducédo de algoritmos de andlise assentes
em Inteligéncia Artificial, sobretudo com aprendizado de maquina, ou machine
learning, mais do que em forca bruta computacional, pelo menos na pendéncia da
computagcdo quantica, os quais vieram acrescentar a viabilidade de administrar
volumes cada vez maiores de dados, em tempo real®.

Desta maneira, a IA assente em Big Data constitui a nova fronteira para a

criacao de valor, com um aumento radical da eficiéncia nos processos e na alocacao

Social Europeu e ao Comité das Regides “Aumentar a confianga numa inteligéncia artificial centrada
no ser humano” (COM(2019)168 final, de 8 de abril).

5 Inclusive porque no Direito da UE a distingdo entre dados pessoais e dados ndo-pessoais € moével e
a aplicabilidade dos regimes relativos aos primeiros € uma possibilidade sempre presente, sobretudo
dependendo da evolucéo das tecnologias, em especial da IA. Sobre esta questdo, por ultimo e por
todos, remeto para o meu texto recente, Manuel David MASSENO (2022 [b]).

6 Antes, a Inteligéncia Atrtificial era ja utilizada na contratacdo com consumidores, embora apenas por
grandes empresas e utilizando Al - Agentes Inteligentes, os Software Agents, 0s quais se caraterizam
pela autonomia - por operarem sem a intervencao direta de seres humanos ou de outros Al e tém
algum tipo de controle sobre as suas acdes e estado interno, mobilidade — dado que sé@o capazes de
se deslocarem no seu meio ambiente, dentro de redes de computadores, reatividade — ja que tém a
percecdo do seu ambiente e respondem rapidamente as alteracBes que nele ocorrem, proatividade —
porque ndo se limitam a agir em resposta ao seu ambiente, sendo capazes de tomar a iniciativa e ter
um comportamento direcionado por Objetivos, e habilidade social e cooperacdo — visto que séo
capazes de interagir com outros Al, e com seres humanos, através de uma dada linguagem de
comunicacao. Porém, a Unido Europeia seguiu apenas a orientacdo minima, a de ndo impedir a sua
utilizacé@o, constante da Lei Modelo sobre o Comércio Eletrénico da NUDCI UNCITRAL, aprovada
pela Assembleia Geral das Nag¢fes Unidas, Resolugédo 51/162 , de 16 de dezembro de 1996, sem
uma abertura sequer semelhante a verificada nos Estados Unidos da América com o UCITA Uniform
Electronic Transactions Act , desde 1999 / 15 U.S. Code § 7006, na “Proposta de Diretiva do
Parlamento Europeu e do Conselho relativa a certos aspetos juridicos do comércio eletrénico no
mercado interno” (COM (1998) 586, de 23 de dezembro8), apresentada pela Comissao Europeia.
Sobre estas questdes e mais recentemente, temos as referéncias de Francisco Pacheco de
ANDRADE (2015), o qual realizou mltiplos estudos, juridicos e interdisciplinares com informaticos,
desde ha anos, as consideragdes também interdisciplinares de César ANALIDE & Diogo Morgado
REBELO (2019), assim como e sobretudo, a andlise retrospetiva de Francisco M. de Brito Pereira
COELHO (2020), ndo esquecendo as recentes reflexdes de Mafalda Miranda BARBOSA (2023).
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de recursos, como o WEF — Forum Econdémico Mundial (Davos) de 2012, pela
primeira vez, apontou’.

Isto, porque as analiticas subjacentes a IA assente em Big Data viabilizam a
detecdo de microtendéncias, indo além dos métodos assentes em amostragens de
base estatistica, incluindo a mineracdo de dados, ou data mining, por terem como
objeto todos os dados, de todas as origens e naturezas, e ndo apenas amostragens
pré-selecionadas. O que multiplica exponencialmente as correlacbes que passam a
ser passiveis de serem inferidas.

No que se refere as relacbes de consumo, estas ferramentas tém sido
sobretudo utilizadas em matéria de Marketing Direto e de OBA — Publicidade
Comportamental Em-Linha, embora sejam igualmente de referir as Analises de Rede
e as Informacdes de Crédito.

Concretizando: nas operacdes com consumidores, além de facultar um
melhor apoio a decisdo nas empresas, com um acréscimo de eficiéncia
organizacional, a IA assente em Big Data releva essencialmente na estruturacéo da
oferta. Com efeito, a mesma tornou concretizavel uma segmentacao capilar,
focalizada nas aspiracbes de cada cliente, e ja ndo em conjuntos de pessoas
arrumadas por tipos, o que deixara de ser compativel ou necessario atendendo a
massificagdo dos comportamentos e dos gostos que caraterizou a Sociedade
Industrial.

Com efeito, as abordagens personalizadas passaram a ser viaveis, em termos
generalizados, mas com custos muito reduzidos, ao deixar de ser necessario dispor
de mado de obra especializada e disponivel para cada cliente, o que apenas
continuava a verificar-se nos Mercados de bens de luxo ou outros de elevado valor
unitario, como o so imobiliério.

Logo, as empresas tém hoje a possibilidade de alcancar uma personalizacéo
fundada nos padrdes de comportamento do cliente nas suas relacdes com o
fornecedor, ou na sua auséncia; também baseada nas suas relagcbes com terceiros

nas redes sociais, indo além dos comportamentos individuas; relativamente a bens

7 Assim e por todos, o Relatério de Sintese: Big Data, Big Impact: New Possibilities for International
Development. Para mais referéncias de estudos, designadamente das Grandes Consultoras
internacionais, além do meu artigo sobre o tema, Manuel David MASSENO (2016), sdo de atender os
desenvolvimentos de Tamara CHELES (2021), de Inés da Silva COSTA (2021) e, mais ainda, de Ana
Alves LEAL (2022) e, em termos interdisciplinares com a Informatica, de César ANALIDE & Diogo
Morgado REBELO (2019).
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ou servigcos adicionais ou alternativos, que possam complementar as experiéncias
de consumo; decorrente da sua localizacdo, mesmo em tempo real e em movimento,
atendendo a circunstancia de sermos quase todos utilizadores de smartphones;
além de uma personalizacdo da negociagéo, sendo esta conduzida por Sistemas de
IA, nomeadamente Chatbots, a partida omniscientes e amorais, programados para
maximizarem os resultados através do dialogo com cada cliente, como daremos

conta de seguida®.

2. AS CONSEQUENCIAS NORMATIVAS

Desde ha varios anos, as Instituicdes da Unido Europeia estdo cientes das
consequéncias resultantes do uso, sobretudo se generalizado, da IA assente em Big
Data. Até porque ndo existem alternativas a uma aposta das Politicas Publicas na
“‘Economia dos Dados”. Embora devamos sublinhar que Unido Europeia tem
assumido uma via prépria, assente na garantia da Dignidade Humana e nos Direitos
Fundamentais, em coeréncia com os Valores instituidos pelo TUE — Tratado da
Unido Europeia e a CDFUE - Carta dos Direitos Fundamentais da Unido Europeia,
até em eventual detrimento da sua competitividade global com os Estados Unidos e
a China.

Alias, foi a propria Comisséo Europeia a acentuar que

“Assistimos a uma nova revolugdo industrial induzida pelos dados digitais, a
informatica e a automatizacdo. As atividades humanas, 0s processos
industriais e a investigacdo conduzem, todos eles, a recolha e ao tratamento
de dados numa escala sem precedentes, favorecendo o surgimento de
novos produtos e servigos, assim como de novos processos empresariais e
metodologias cientificas” [pelo que é essencial ter presente que] “O direito
fundamental a protecao dos dados pessoais aplica-se aos grandes volumes
de dados no caso de se tratar de dados pessoais: 0 seu tratamento tem de
respeitar todas as regras aplicaveis em matéria de protegdo de dados.” [e
que] “O direito horizontal dos consumidores e do marketing também se
aplica aos produtos baseados na tecnologia dos grandes volumes de dados.
A Comissao garantira que as PME e os consumidores, os fornecedores e os
utilizadores recebam todas as informacdes necessarias, ndo sejam
enganados e possam confiar na lealdade dos contratos, nomeadamente no
gue respeita a utilizacdo de dados provenientes dos préprios. Estas
medidas contribuirdo para criar a confiangca necesséria para explorar o
pleno potencial da economia de dados.”

8 Sobre estes e tendo inclusive em atencdo os desenvolvimentos resultantes da Inteligéncia Atrtificial
Generativa, ttm um especial interesse as consideracdes de Mafalda Miranda BARBOSA (2023).

9 Na Comunicacdo da Comissdo [Europeia] ao Parlamento Europeu, ao Conselho, ao Comité
Econdmico e Social Europeu e ao Comité das Regides, “Para uma economia dos dados prospera”,
cit. Estas mesmas questbes foram retomadas nas Comunicacdes da Comissdo ao Parlamento
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2.1. No que se refere ao Direito do Consumidores, com uma releitura das

Fontes

Neste dominio, as consequéncias da utilizacdo da IA assente em Big Data
comecaram a fazer-se sentir, mesmo no que tem constituido ndcleo mais duro de
defesa do consumidor perante o Poder das empresas na Economia Industrial, o das
clausulas contratuais gerais. As quais foram concebidas ha mais de um século para
obviar as multiplas assimetrias que caraterizam tais relacées.

Com efeito, a aplicabilidade da disciplina constante da Diretiva 93/13/CEE do
Conselho de 5 de abril de 1993, relativa as clausulas abusivas nos contratos
celebrados com os consumidores, assenta na auséncia de “negociacao individual”,

com as seguintes delimitacdo e consequéncias'®:

“1. Uma clausula contratual que nao tenha sido objeto de negociagao
individual é considerada abusiva quando, a despeito da exigéncia de boa fe,
der origem a um desequilibrio significativo em detrimento do consumidor,
entre os direitos e obrigacGes das partes decorrentes do contrato. 2.
Considera-se que uma clausula ndo foi objeto de negociagdo individual
sempre que a mesma tenha sido redigida previamente e,
consequentemente, o consumidor ndo tenha podido influir no seu contetdo,
em especial no ambito de um contrato de adesédo. [e] O facto de alguns
elementos de uma clausula ou uma clausula isolada terem sido objeto de
negociacédo individual ndo exclui a aplicagdo do presente artigo ao resto de
um contrato se a apreciacao global revelar que, apesar disso, se trata de
um contrato de adesdo. [logo,] Se o profissional sustar que uma clausula
normalizada foi objeto de negociacdo individual, caber-lhe-4 o 6nus da
prova.” (Art.° 3.°)

Europeu, ao Conselho, ao Comité Econémico e Social Europeu e ao Comité das Regides, “Estratégia
para o Mercado Unico Digital na Europa” (COM(2015)192 final, de 6 de maio), “Rumo a um espaco
comum europeu de dados” (COM(2018) 232 final), de 25 de abril; consideragdes estas retomadas e
aprofundadas sob a Presidéncia de Ursula von der Leyen com as Comunicag¢des “Construir o futuro
digital da Europa” (COM(2020)67 final) e “Uma estratégia europeia para os dados” (COM(2020 66
final), ambas de 19 de fevereiro. Sobre os primeiros Documentos e em termos gerais sobre o
Mercado Unico Digital, incluindo a maltipla documentacdo a que no mesmo é dado acesso, temos o
artigo de Fernanda Ferreira DIAS (2016), assim como as breves consideracdes de enquadramento no
dominio em andlise de Jorge Morais de CARVALHO (2017) e (2018); enquanto, a propdsito dos mais
recentes, tém interesse as reflexdes de Pedro Madeira FROUFE (2021) e, na perspetiva dos direitos
dos consumidores, de Elsa Dias OLIVEIRA (2021).

10 Em 2008 e pela primeira vez, perspetivei esta possibilidade, na sequéncia de uma referéncia
incidental de Giovanni Sartor, a propdsito da contratagao através de “agentes inteligentes”, na minha
comunicacdo ao Congresso de Saragoca da FIADI — Federacdo Ibero-americana de Direito e
Informética. Embora ndo considerando as questfes ligadas a assimetria resultante do emprego da
Inteligéncia Artificial, Teresa Moura dos SANTOS (2016) chegou a conclusdes semelhantes,
inclusivamente quanto a articulagéo a ser feita com a disciplina das “praticas comerciais desleais das
empresas nas relacdes com os consumidores”, assim como Mafalda Miranda BARBOSA (2023).
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Ora, com a Big Data e os referidos Chatbots, isto é, com programas
informaticos dotados de Inteligéncia Artificial capazes manter um didlogo com um
interlocutor humano, os custos de transacao reduziram-se até ao ponto em que se
tornou viavel negociar individualmente cada uma das clausulas contratuais.

Mais ainda, o consumidor passou a ter perante si um interlocutor com um
conhecimento muito aprofundado das necessidades e aspiracfes, porventura maior
que o préprio tem de si, pelo menos conscientemente. O que vem desequilibrar, de
um modo ainda mais acentuado, as posi¢ées das partes nas relagcdes de consumo?’.

Esta nova realidade vem reforcar a importancia relativa do regime das
comunicacdes nao solicitadas, ja ndo so6 referidas ao SPAM, constante da Diretiva
2002/58/CE, do Parlamento Europeu e do Conselho, de 12 de julho, relativa ao
tratamento de dados pessoais e a protecdo da privacidade no setor das
comunicacdes eletrénicas, com as alteracbes introduzidas pela Diretiva
2009/136/CE, de 25 de novembro, o qual passou a assentar no consentimento
prévio'?.

Além de tornar ainda mais necessario seguir o disposto na Diretiva
2005/29/CE, do Parlamento Europeu e do Conselho, de 11 de maio, relativa as

praticas comerciais desleais das empresas nas relacdes com o0s consumidores no

11 Como nos deram conta Teresa Coelho MOREIRA & Francisco C. Pacheco de ANDRADE (2016),
tal como Francisco M. de Brito Pereira COELHO (2020).

12 Assim, “1. A utilizagdo de sistemas de chamada e de comunicagdo automatizados sem intervencao
humana (aparelhos de chamada automaticos), de aparelhos de fax ou de correio eletrénico para fins
de comercializacdo direta apenas pode ser autorizada em relacdo a assinantes que tenham dado o
seu consentimento prévio. 2. Nao obstante o n.° 1, se uma pessoa singular [fisica, pela terminologia
brasileira] ou coletiva [juridica, idem] obtiver dos seus clientes as respetivas coordenadas eletrénicas
de contacto para correio eletrénico, no contexto da venda de um produto ou servigo, nos termos da
Diretiva 95/46/CE, essa pessoa singular ou coletiva pode usar essas coordenadas eletrénicas de
contacto para fins de comercializacdo direta dos seus proprios produtos ou servicos analogos, desde
que aos clientes tenha sido dada clara e distintamente a possibilidade de recusarem, de forma
gratuita e facil, a utilizacdo dessas coordenadas eletrénicas de contacto ho momento da respetiva
recolha e por ocasido de cada mensagem, quando o cliente ndo tenha inicialmente recusado essa
utilizacdo. [e] 3. Os Estados Membros tomam as medidas adequadas para assegurar que as
comunicacdes néo solicitadas para fins de comercializacdo direta em casos diferentes dos referidos
nos n.°s 1 e 2 néo sejam permitidas quer sem o consentimento dos assinantes ou utilizadores em
questdo, quer em relacdo a assinantes ou utilizadores que n&o desejam receber essas
comunicacdes, sendo a escolha entre estas opcdes determinada pela legislacdo nacional, tendo em
conta que ambas as opg¢des devem ser gratuitas para o assinante ou utilizador. [...].” (Art.° 13.°).
Ainda que os principais contributos da Doutrina tenham ocorrido aquando das transposicdes destas
Diretivas, tém muito interesse os recentes balancos de Marisa DINIS & Susana ALMEIDA (2017) e de
Fernanda M.2 Neves REBELO (2018); regime este que sera até reforcado, caso avance o previsto na
Proposta de Regulamento relativo ao respeito pela vida privada e a protecdo dos dados pessoais nas
comunicacdes eletronicas (COM(2017) 10 final, de 10 de janeiro), sobre o qual, além da chamada de
atencdo de Mafalda Miranda BARBOSA (2023), remeto para as referéncias constantes do meu
estudo e de Cristiana Teixeira SANTOS (2019), no qual também procuramos enquadrar os impactos
previsiveis do futuro Regulamento ePrivacy no que se refere aos dispositivos méveis.
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mercado interno, mormente no que se refere a programacao das aplicacdes dotadas
de Inteligéncia Artificial destinadas a negociacdo com consumidores. Com efeito,
tornou-se imperativa em tal programacéo a observancia de critérios decorrentes da
Boa-Fé, ndo apenas objetiva como também subjetival?, garantido sempre que a uma

tal pratica ndo sera “desleal”, isto é'#:

“[...] contraria as exigéncias relativas a diligéncia profissional; [e] Distorcer
ou for suscetivel de distorcer de maneira substancial o comportamento
econémico, em relagdo a um produto, do consumidor médio a que se
destina ou que afeta, ou do membro médio de um grupo quando a pratica
comercial for destinada a um determinado grupo de consumidores.” (Art.°
5.9n.° 2), tanto por acdo (Art.° 6), quanto por omisséo (Art.° 7.°)

Em sintese e pelo menos enquanto as Fontes ndo consolidarem regimes
especificos, é absolutamente necesséaria operar procedimentos de interpretacéo-
aplicacdo das Fontes desde critérios fundados no Principio da Neutralidade
Tecnoldgica, de modo a manter os equilibrios originarios assumidos pelo Legislador,

como abordaremos em seguida.

2.2. Em matéria de Protecédo de Dados Pessoais

2.2.1. O tratamento dos dados e suas restricdes, aspetos comuns

Como verificamos, os modelos de negdcio com base na IA assente em Big
Data possibilitam um controle permanente sobre os cidadaos-consumidores, com
dados obtidos e tratados em tempo real, conservados por tempo indeterminado, com
vista a obter informacfes ainda néo evidentes. Alids, muitas delas nem sequer

haviam sido previstas no momento de recolha e tratamento inicial dos dados. O que

13 A propésito do imperativo e das possibilidades de programar critérios de Boa-Fé nos contratos
realizados através de programas dotados de Inteligéncia Artificial, relevam as sinteses de Francisco
Pacheco de ANDRADE (2015), condensando mdltiplos trabalhos anteriores. E ainda preciso
acrescentar que, apesar da respetiva designagéo, estas questdes ndo se colocam no &mbito dos,
ditos, smart contracts, por estes ndo incorporarem uma atuagdo autbnoma, antes automatica, dos
sistemas sobre 0s quais assentam, sobre estes contamos com os estudos de Delber Pinto GOMES
(2018), de Pedro Ferreira MALAQUIAS & Luis Alves DIAS (2019), de Francisco M. de Brito Pereira
COELHO (2020), de Fernanda de Aradjo Meirelles MAGALHAES (2021) e de Jdlia Rodrigues
TABOSA (2021), assim como a apreciacao critica de Jorge Morais de CARVALHO (2018).

14 No que se refere ao conteldo e alcance desta Diretiva, nomeadamente no ambito do Direito do
Mercado, sédo incontornaveis os estudos recentes de Pedro MAIA (2015), de Teresa Moura dos
SANTOS (2017), de Mafalda Moreira BARBOSA (2017) e de Sandra PASSINHAS (2017), os quais
abordaram as questfes apoOs varios anos de aplicagdo e ja com um significativo acervo
jurisprudencial.
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tende a conduzir a «definicdo de perfis» detalhados para cada cliente, depois
usados para prever e avaliar os respetivos comportamentos?®.

Estamos também cientes que as analiticas de Big Data tornam a
anonimizacao dos dados pessoais reversivel, mesmo se tiverem sido usadas PET —
Tecnologias de Reforco da Privacidade, ou Privacy Enhancement Technologies?®.
Alids, explicitamente e em contraponto, o Regulamento (UE) 2018/1807, do
Parlamento Europeu e do Conselho, de 14 de novembro de 2018, relativo a um
regime para o livre fluxo de dados nao pessoais na Unido Europeia, assumiu-o0 com

clarezal’-18,

15 Sobre estas questfes, a Autoridade Europeia para a Protecdo de Dados tem sido bastante
assertiva, desde o Parecer preliminar “Privacidade e competitividade na era dos grandes volumes de
dados: a articulacdo entre a protec@o de dados, a lei da concorréncia e a prote¢cdo do consumidor na
Economia Digital”, de 14 de margo de 2014, reforcado pelo Parecer 4/2015 “Rumo a uma nova ética
digital: dados, dignidade e tecnologia”’, de 11 de setembro, logo seguido do Parecer 7/2015
“Corresponder aos desafios dos Grandes Volumes de Dados: Um apelo a transparéncia, controlo do
utilizador, protecdo de dados desde a concegao e responsabilidade”, de 19 de novembro do mesmo
ano, entretanto atualizado pelo Parecer 8/2016 “Aplicagcéo efetiva da legislagdo na economia digital”,
de 23 de setembro. Por sua vez, o Grupo de Trabalho do Artigo 29.°, atual CEPD — Comité Europeu
para a Protecdo de Dados, que enfrentara estes problemas, pela primeira vez, no seu Parecer
2/2010, sobre “a publicidade comportamental em-linha”, de 22 de junho, voltou a aborda-los com o
Parecer 5/2012, sobre a “Computagdo em Nuvem”, de 1 de julho, e pelo Parecer 3/2013, sobre
“limitacdo de finalidade”, cit., bem como e sobretudo pela “Declaragdo do Grupo do Artigo 29.° sobre
o impacto do desenvolvimento da Big Data na prote¢cdo das pessoas relativamente ao tratamento dos
seus dados pessoais na UE”, de 16 de setembro de 2016.

16 Como deu conta o Grupo de Trabalho do Artigo 29.°, no seu Parecer n.° 5/2014, sobre “técnicas de
anonimizagao”, de 10 de abril. A este propdsito, sendo a questdo aprofundada por Augusto Cesar
TORBAY (2020), por Ana Alves LEAL (2022) e também por mim, Manuel David MASSENO (2022 [b]).
17 Especificamente, “A internet das coisas, a inteligéncia artificial e a aprendizagem automatica, que
estdo em expansdo, representam grandes fontes de dados ndo pessoais, por exemplo, em
consequéncia da sua utilizacdo em processos automatizados de producéo industrial. Exemplos
concretos de dados ndo pessoais incluem conjuntos de dados agregados e anonimizados utilizados
para a analise de grandes volumes de dados, os dados relativos a agricultura de precisdo que podem
ajudar a controlar e a otimizar a utilizacdo de pesticidas e de agua ou ainda dados sobre as
necessidades de manutencdo de maquinas industriais. Se 0s progressos tecnoldgicos permitirem
transformar dados anonimizados em dados pessoais, esses dados devem ser tratados como dados
pessoais, e 0 Regulamento (UE) 2016/679 deve ser aplicado em conformidade.” (Considerando (9).
Ao que acresce o explicitado pela Comissdo Europeia na sua Comunicagdo, interpretativa,
“Orientacdes sobre o regulamento relativo a um quadro para o livre fluxo de dados ndo pessoais na
Unido Europeia” (COM(2019) 250 final, de 25 de maio de 2019). Analisei esta questédo a propdsito do
setor no qual tais dados sdo mais relevantes e também a (auto)regulacdo € mais densa, o da
agricultura “inteligente”, Manuel David MASSENO (2019), dendo depois recolocado em termos gerais,
por ultimo em Manuel David MASSENO (2022 [b]). Desde uma perspetiva ligada a identificabilidade
dos titulares dos dados, sdo também de atender aos contributos de A. Barreto Menezes CORDEIRO
(2018) e de Ana Alves LEAL (2022), sem esquecer os Pareceres 4/2007 “Sobre o conceito de dados
pessoais”, de 20 de junho, e 5/2014, “Sobre técnicas de anonimizagao”, de 10 de abril, ambos do
Grupo de Trabalho do Artigo 29.°, assim como o Acoérddo Patrick Breyer, do TJUE — Tribunal de
Justica da Unido Europeia, de 19 de outubro de 2016.

18 O que pressupde uma delimitagdo precisa do que devemos entender por “dados pessoais”, desde
a definicdo constante do Art.° 4.° 1) do RGPD (como toda “informacgao relativa a uma pessoa singular
identificada ou identificavel («titular dos dados»); é considerada identificavel uma pessoa singular que
possa ser identificada, direta ou indiretamente, em especial por referéncia a um identificador, como
por exemplo um nome, um numero de identificacdo, dados de localizagdo, identificadores por via
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Por outro lado, o recurso a IA assente em Big Data supfe 0 acesso a meios
técnicos, financeiros e humanos de grande porte, dai resultando uma acentuada
assimetria informacional ndo apenas entre os profissionais e os consumidores, mas
também entre as grandes e as pequenas e médias empresas. Isto, além de
estabelecer barreiras a entrada de novos competidores, inclusive devido aos
denominados “efeitos de rede”, bem conhecidos na Economia e no Direito da
Concorréncia.

Dai, o impacto que o Regulamento 2016/679, do Parlamento Europeu o
Conselho, de 27 de abril, relativo a protecdo das pessoas singulares [naturais] no
que diz respeito ao tratamento de dados pessoais e a livre circulacdo desses dados
e que revoga a Diretiva 95/46/CE (“Regulamento Geral sobre a Protegado de Dados”)
— 0 RGPD tem para toda esta problematica®®.

Alids e entre outros, a respetiva Proposta teve o objetivo de dar uma resposta
cabal as questdes suscitadas por tecnologias novas e disruptoras, incluindo a loT, a
Internet das Coisas, enquanto fonte de dados massivos passiveis de conduzirem a
uma vigilancia permanente das pessoas pelos Poderes, ndo sé publicos como
também privados?°.

Embora devamos ter sempre presente que, também devido ao impasse
negocial em que se encontrava a Proposta de Regulamento Geral sobre Protecao

de Dados no primeiro semestre de 2014, o Tribunal de Justica da Unido Europeia

eletrénica ou a um ou mais elementos especificos da identidade fisica, fisiol6gica, genética, mental,
econdmica, cultural ou social dessa pessoa singular;”), sobre a qual e por todos, sdo de atender as
considera¢gbes de Mafalda Miranda BARBOSA (2017), tal como o estudo de A. Barreto Menezes
CORDEIRO (2018), além do meu recente trabalho, Manuel David MASSENO (2022 [b]).

19 Em geral, sobre as consequéncias juridicas, antes e depois da adocdo do RGPD, remeto para o
meu estudo sobre a contratacdo de viagem organizadas em contextos de IA assente em Big Data,
Manuel David MASSENO (2016), assim como para os estudos e as sinteses de Maria Eduarda
AZEVEDO (2016) e (2017), de Ana Alves LEAL (2018), de Ana Sofia CARVALHO & Isabel Restier
POCAS (2020), além das reflexdes recentes e instigantes de Maria Raquel GUIMARAES (2022) e de
Mafalda Miranda BARBOSA (2023), assim como e em termos interdisciplinares de César ANALIDE &
Diogo Morgado REBELO (2019), sem esquecer a abordagem de Jorge Morais de CARVALHO
(2018), esta na perspetiva especifica da protecéo dos consumidores.

20 Desde a Comunicacao da Comisséo [Europeia] ao Parlamento Europeu, ao Conselho, ao Comité
Econdmico e Social Europeu e ao Comité das Regides “Protecdo da privacidade num mundo
interligado - Um quadro europeu de protecado de dados para o século XXI” (COM/2012/09 final, de 25
de janeiro. Sobre as implicacbes da proliferacdo de sensores interconectados para as Liberdades das
pessoas, enquanto cidaddos e consumidores, maxime para a Privacidade, além das consideracdes
de Jorge Morais de CARVALHO (2017) e (2018), temos o texto breve de Luis Filipe ANTUNES
(2016). E, ja depois da publicacdo do RGPD, é ainda de referir o Parecer 8/2014 do Grupo de
Trabalho do Artigo 29.°, sobre os “recentes desenvolvimentos da Internet das Coisas”, de 16 de
setembro de 2016. Para maiores aprofundamentos quanto a utilizacdo de tais tecnologias pelos
Poderes Publicos, sobretudo no que se refere a Seguranca publica e a Justica criminal, e remeto para
0 meu estudo recente, Manuel David MASSENO (2022 [c])

Revista do Direito [ISSN 1982-9957]. Santa Cruz do Sul, n. 71, p. 47-78, ago./dez. 2023.
https://online.unisc.br/seer/index.php/direito/index



ENTRE DADOS E ALGORITMOS: COMO A UNIAO EUROPEIA PROCURA PROTEGER OS CIDADAOS-CONSUMIDORES EM TEMPOS DE INTELIGENCIA
ARTIFICIAL ASSENTE EM BIG DATA 58
reinterpretara atualisticamente, em funcdo de um Principio de Neutralidade
Tecnoldgica,?!, a Diretiva 95/46/CE, com o Acérddo Google Spain. Neste aresto, até
pelo contraste com as Conclusbes do Advogado-Geral Niilo Jaaskinen, ficou
sinalizado que um eventual fracasso por parte dos Decisores Politicos ndo impediria
a formulacdo de respostas adequadas as novas realidades tecnolégicas, ainda que
jurisprudenciais?®?.

Antes de mais, o RGPD tem por objeto quaisquer tratamentos de dados
pessoais, incluindo os dos consumidores por empresas®®, dado que “O presente
regulamento estabelece as regras relativas a protecdo das pessoas singulares
[naturais] no que diz respeito ao tratamento de dados pessoais e a livre circulagcéao
desses dados.” (Art.° 1.°n.° 1).

E, ainda mais claramente, no que se refere as relacbes de consumo, a

propésito do ambito territorial do Regulamento, pois 0 mesmo:

“[...] aplica-se ao tratamento de dados pessoais efetuado no contexto das
atividades de um estabelecimento de um responsavel pelo tratamento ou de
um subcontratante situado no territério da Unido, independentemente de o
tratamento ocorrer dentro ou fora da Unido [e também] ao tratamento de
dados pessoais de titulares residentes no territério da Unido, efetuado por
um responsavel pelo tratamento ou subcontratante ndo estabelecido na
Unido, quando as atividades de tratamento estejam relacionadas com: a) A
oferta de bens ou servicos a esses titulares de dados na Unido,
independentemente da exigéncia de os titulares dos dados procederem a
um pagamento; b) O controlo do seu comportamento, desde que esse
comportamento tenha lugar na Uni&o.” (Art.° 3.°n.%s 1 e 2)

O que é confirmado, a contrario, por outros instrumentos europeus, que
pressupdem estes regimes, como sdo os casos da Diretiva 2011/83/CE, do
Parlamento Europeu e do Conselho, de 25 de outubro de 2011, relativa aos direitos

21 A propodsito da exigéncia de uma “interpretagdo tecnologicamente neutra”, enquanto canon
metddico, ainda que sob uma perspectiva sobretudo de ordem constitucional, é relevante a sintese de
Raquel A. Brizida CASTRO (2018).

22 Sobre este aresto, aponto as consideragfes de Maria de Fatima GALANTE (2018) e de Rui P.
Coutinho de Mascarenhas ATAIDE (2019), sendo ainda de atender as possibilidades colocadas por
Francisco Arga e LIMA & Mateus Magalhdes de CARVALHO (2019) a propdsito da eficacia territorial
do “esquecimento”, embora estas ultimas estejam, em parte, superadas pelo teor do Acérddo Google
- Ambito territorial da supresséo de referéncias do TIJUE, de 24 de setembro de 2019, sobre o qual
tém um interesse a reagcdo imediata de Maria da Gragca do Canto MONIZ (2019), assim como as
reflex6es de Dario Moura VICENTE (2020) e de Anténio Abreu GONCALVES (2020).

23 Dado que “O presente regulamento estabelece as regras relativas a protegdo das pessoas
singulares [naturais] no que diz respeito ao tratamento de dados pessoais € a livre circulacao desses
dados.” (Art.° 1.° n.° 1). No que se refere a abordagens gerais, além dos trabalhos iniciais de Angelina
TEIXEIRA (2016) e de Mafalda Miranda BARBOSA (2017), pode também ter interesse o meu estudo
com Cristiana Teixeira SANTOS (2018), focado nos turistas enquanto consumidores especialmente
vulneraveis.
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dos consumidores, e da Diretiva 2000/31/CE, do Parlamento Europeu e do Conselho
de 8 de junho de 2000, relativa a certos aspetos legais dos servi¢os da sociedade de
informagéo, em especial do comércio eletronico, no mercado interno (“Diretiva sobre
0 comeércio eletronico”), entretanto objeto de alteragdes, como veremos.
Adicionalmente e em positivo, a pertinéncia desta articulacéo é reforgcada pelo
teor da Diretiva (UE) 2019/770, do Parlamento Europeu e do Conselho, de 20 de
maio de 2019, sobre certos aspetos relativos aos contratos de fornecimento de
conteudos e servicos digitais, a qual prevé e disciplina, explicitamente, a
possibilidade de os dados pessoais dos consumidores serem monetarizados, isto €,
constituirem um meio de pagamento, com carater oneroso, em alternativa a uma

prestacdo pecuniaria, um “preco”:

“A presente diretiva é igualmente aplicavel sempre que o profissional
forneca ou se comprometa a fornecer conteddos ou servi¢os digitais ao
consumidor e o consumidor faculte ou se comprometa a facultar dados
pessoais ao profissional, exceto se os dados pessoais facultados pelo
consumidor forem exclusivamente tratados pelo profissional para fornecer
0s conteudos ou servicos digitais em conformidade com a presente diretiva,
ou para o profissional cumprir os requisitos legais a que esta sujeito, nao
procedendo ao tratamento desses dados para quaisquer outros fins; [e] O
direito da Unido em matéria de protecdo de dados pessoais é aplicavel a
todos os dados pessoais tratados no ambito dos contratos mencionados no
n.° 1. Em particular, a presente diretiva ndo prejudica o Regulamento (UE)
2016/679 e a Diretiva 2002/58/CE. Em caso de conflito entre as disposi¢cdes
da presente diretiva e o direito da Unido em matéria de protecao de dados
pessoais, prevalece este Ultimo.” (Art.° 3.°n.% 1 e 8).24-25

24 Cumpre acrescentar que, dando resposta as mlltiplas reservas colocadas relativamente ao texto
da Proposta da Comisséo Europeia, a qual poderia baixar o nivel de protec¢éo dos titulares dos dados,
foi explicitado que: “Em caso de rescisdo do contrato [e] No que se refere aos dados pessoais do
consumidor, o profissional deve cumprir as obrigagdes decorrentes do Regulamento (UE) 2016/679.”
(Art.° 16.° n.°s 1 e 2), designadamente no que se refere ao “Direito ao apagamento dos dados” (Art.°
17.9), incluindo a “Obrigagao de notificagdo da retificagdo ou apagamento dos dados pessoais” (Art.°
19.9), ou ao “Direito de portabilidade dos dados” (Art.° 20.°), 0 mesmo relevando no que se refere a
formacdo dos contratos, designadamente no que se refere as “Condicbes aplicaveis ao
consentimento”, em geral (Art.° 7.°), as “Condi¢cbes aplicaveis ao consentimento de criangas em
relacdo aos servigos da sociedade da informagéo” (Art.° 8.°) e ao “Tratamento de categorias especiais
de dados pessoais” (Art.°9.°n.° 2 a).

25 A Doutrina nacional foi-se dando conta das implicagfes desta Diretiva, desde quando a mesma
ainda era uma Proposta da Comissdo (COM(2015) 634 final, de 9 de dezembro), ainda que sem um
aprofundamento de natureza monogréfica, como foi ocorreu com Alexandre Dias PEREIRA (2016).
Entretanto, j& depois da publicacdo da Diretiva, Jorge Morais de CARVALHO (2019) ficou-se pela
respetiva identificacdo, embora ja tivesse enfrentando esta problematica em (2017) e (2018), ainda
perante o texto da Proposta da Comissdo, entretanto voltou a mesma, ainda que sinteticamente,
Jorge Morais de CARVALHO & Martim FARINHA (2020). Antes, Maria de Almeida Alves (2019)
contribuira para a interpretacdo destes preceitos, valendo-se sobretudo do Parecer relativo a
“proposta de diretiva sobre certos aspetos relativos aos contratos de fornecimento de conteudos
digitais, de 14 de margo de 2017, e das Diretrizes 2/2019 sobre “o tratamento de dados pessoais ao
abrigo do artigo 6.°, n.° 1, alinea b), do RGPD no contexto da prestacdo de servicos em linha aos
titulares dos dados”, de 2 de outubro de 2019, ambos do CEPD - Comité Europeu para a Prote¢éo de
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Do antes referido decorrem mudltiplas consequéncias, designadamente a
relativa a aplicacdo do Regulamento Geral sempre que o tratamento tenha por
destinatéarios residentes, consumidores, em territorio da UE, ainda que o responsavel
pelo tratamento ndo conte com um estabelecimento no mesmo, ou proceda a um
controle do seu comportamento, ocorrendo este na UE (Art.° 3.° n.° 2 a) e b, vide
supra), e bem assim a proibi¢ao do tratamento de ‘dados sensiveis’ com finalidades

comerciais, salvo com consentimento explicito prévio do cidad&do-consumidor?-27:

“E proibido o tratamento de dados pessoais que revelem a origem racial ou
étnica, as opinides politicas, as convicgBes religiosas ou filosoéficas, ou a
filiacdo sindical, bem como o tratamento de dados genéticos, dados
biométricos para identificar uma pessoa de forma inequivoca, dados
relativos a salde ou dados relativos a vida sexual ou orientacdo sexual de
uma pessoa; [mas] O disposto no n.° 1 ndo se aplica se se verificar um dos
seguintes casos: a) Se o titular dos dados tiver dado o seu consentimento
explicito para o tratamento desses dados pessoais para uma ou mais
finalidades especificas, exceto se o direito da Unido ou de um Estado-
Membro previr que a proibicdo a que se refere o n.° 1 ndo pode ser anulada
pelo titular dos dados;” (Art.°9.°n.°s 1 e 2)

Ao mesmo tempo e no que se refere a “qualidade dos dados”, rectius aos
“Principios relativos ao tratamento de dados pessoais”, temos que o respetivo
tratamento deve ser ‘licito, leal e transparente’, com ‘limitacdo das finalidades’ e
‘minimizagao dos dados’, bem como com uma sua ‘limitagdo da conservagao’ (Art.°
5.° n.° 1), o que condiciona muito utilizacdo das técnicas de IA assente em Big

Data?®.

Dados, e Madalena NARCISO (2019) identificou as principais questdes resultantes do texto final da
Diretiva. Entretanto, multiplicaram-se os estudos sobre as vérias questdes suscitadas por este
regime, como os de Matilde M. L. Ortins de BETTENCOURT (2020), Patricia CARNEIRO (2021),
Maria Benedita Cunha PINTO (2022), Rui F. Gordete ALMEIDA (2022), com niveis de
aprofundamento heterogéneos, sendo sobretudo de assinalar a contextualizacao desta probleméatica
proposta por Mafalda Miranda BARBOSA (2020).

26 Embora a propria IA assente em Big Data, com o profundo desequilibrio que proporciona entre as
grandes empresas e os cidadaos-consumidores, torne o consentimento, em boa medida, ilusorio,
como nos mostra Jodo FACHANA (2016), a este propdsito sao de atender as consideragfes iniciais
de Angelina TEIXEIRA (2016) e os enquadramentos dogmaticos de base civilistica de Mafalda
Miranda BARBOSA (2017) e, mais ainda, (2019) e (2023), assim como de A. Barreto Menezes
CORDEIRO (2019). Sobre esta questdo é ainda essencial atender as “Orientacdes relativas ao
consentimento na acegdo do Regulamento (UE) 2016/679”, do Grupo de Trabalho do Artigo 29,
adotadas em 28 de novembro de 2017 (Ultima redac&o revista e adotada em 10 de abril de 2018).

27 No que se refere ao tratamento de varios tipos de “dados sensiveis”, nomeadamente e por todos,
relevam os estudos de Luis POCAS (2018) e Alexandre Dias PEREIRA (2019).

28 Pois os dados devem ser “Objeto de um tratamento licito, leal e transparente em relacédo ao titular
dos dados (a); Recolhidos para finalidades determinadas, explicitas e legitimas e ndo podendo ser
tratados posteriormente de uma forma incompativel com essas finalidades; o tratamento posterior
para fins de arquivo de interesse publico, ou para fins de investigagéo cientifica ou histérica ou para
fins estatisticos, ndo é considerado incompativel com as finalidades iniciais, em conformidade com o
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Adicionalmente e como corolario do direito a autodeterminacéo do seu titular,
é garantido um direito a oposicéo ao tratamento dos dados (Art.° 21.°)?° e a respetiva
portabilidade, entre diferentes prestadores de servigos da Sociedade da Informagéo,
agora sobretudo estruturados em “ecossistemas” tecnolégicos (Art.° 20.°)3°, Além de
comportar a possibilidade de ser requerido o seu apagamento (“direito a ser
esquecido”) (Art.° 17.°)31

artigo 89.°, n.° 1 89.°, n.° 1 [O tratamento para fins de arquivo de interesse publico, ou para fins de
investigacao cientifica ou historica ou para fins estatisticos, esta sujeito a garantias adequadas, nos
termos do presente regulamento, para os direitos e liberdades do titular dos dados. Essas garantias
asseguram a ado¢do de medidas técnicas e organizativas a fim de assegurar, nomeadamente, o
respeito do principio da minimizagdo dos dados. Essas medidas podem incluir a pseudonimizagéo,
desde que os fins visados possam ser atingidos desse modo. Sempre que esses fins possam ser
atingidos por novos tratamentos que ndo permitam, ou ja ndo permitam, a identificacdo dos titulares
dos dados, os referidos fins sé@o atingidos desse modo] (b); Adequados, pertinentes e limitados ao
que é necessério relativamente as finalidades para as quais sdo tratados (c); Conservados de uma
forma que permita a identificacdo dos titulares dos dados apenas durante o periodo necessério para
as finalidades para as quais sdo tratados; os dados pessoais podem ser conservados durante
periodos mais longos, desde que sejam tratados exclusivamente para fins de arquivo de interesse
publico, ou para fins de investigagdo cientifica ou histérica ou para fins estatisticos, em conformidade
com o artigo 89.°, n.° 1 [vide supra], sujeitos a aplicagdo das medidas técnicas e organizativas
adequadas exigidas pelo presente regulamento, a fim de salvaguardar os direitos e liberdades do
titular dos dados.” (e) Em geral e a este proposito, vejam-se as sinteses de Angelina TEIXEIRA
(2018) e de Beatriz Santiago TRINDADE (2020), bem como e sobretudo as considera¢fes criticas, a
propdsito da defesa dos consumidores, de Tamara CHELES (2021), além das consideracfes de Ana
Alves LEAL (2022) e, ainda, o meu estudo, com Cristiana Teixeira SANTOS (2018), a propdsito da
protecdo dos turistas, enquanto cidadaos-consumidores especialmente vulneraveis.

2% Pois, “O titular dos dados tem o direito de se opor a qualquer momento, por motivos relacionados
com a sua situacao particular, ao tratamento dos dados pessoais que lhe digam respeito com base no
artigo 6.°, n.° 1, alinea e) ou f), ou no artigo 6.2, n.° 4, incluindo a definicdo de perfis com base nessas
disposi¢cdes. O responsavel pelo tratamento cessa o tratamento dos dados pessoais, a ndo ser que
apresente razbes imperiosas e legitimas para esse tratamento que prevalecam sobre 0s interesses,
direitos e liberdades do titular dos dados, ou para efeitos de declaragao, exercicio ou defesa de um
direito num processo judicial; [e] Quando os dados pessoais forem tratados para efeitos de
comercializagdo direta, o titular dos dados tem o direito de se opor a qualquer momento ao
tratamento dos dados pessoais que lhe digam respeito para os efeitos da referida comercializacdo, o
que abrange a definicdo de perfis na medida em que esteja relacionada com a comercializacéo direta;
[além disso] 3. Caso o titular dos dados se oponha ao tratamento para efeitos de comercializacdo
direta, os dados pessoais deixam de ser tratados para esse fim.”.

80 Assim, “1. O titular dos dados tem o direito de receber os dados pessoais que lhe digam respeito e
gue tenha fornecido a um responsavel pelo tratamento, num formato estruturado, de uso corrente e
de leitura automatica, e o direito de transmitir esses dados a outro responsavel pelo tratamento sem
gue o responsavel a quem os dados pessoais foram fornecidos o possa impedir, se: a) O tratamento
se basear no consentimento dado nos termos do artigo 6.°, n.° 1, alinea a), ou do artigo 9.°, n.° 2,
alinea a), ou num contrato referido no artigo 6., n.° 1, alinea b); e b) O tratamento for realizado por
meios automatizados. [pois] 2. Ao exercer o seu direito de portabilidade dos dados nos termos do n.°
1, o titular dos dados tem o direito a que os dados pessoais sejam transmitidos diretamente entre os
responsaveis pelo tratamento, sempre que tal seja tecnicamente possivel.”. Para uma analise
detalhada das origens e do contetido deste regime, sédo de atender os estudos de Maria da Graca do
Canto MONIZ (2018), de Vitor Palmela FIDALGO (2019), assim como as consideracdes desde uma
perspetiva complementar de Rita de Sousa COSTA (2018). Além das “Orientacbes sobre o direito a
portabilidade dos dados”, do Grupo de Trabalho do Artigo 29.°, adotadas em 13 de dezembro de 2016
(Com a ultima redacéo revista e adotada em 5 de abril de 2017).

81 “Q titular tem o direito de obter do responsavel pelo tratamento o apagamento dos seus dados
pessoais, sem demora injustificada, e este tem a obrigacdo de apagar os dados pessoais, sem
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2.2.2. Os tratamentos automatizados

Da mesma maneira e indo igualmente mais longe que a Diretiva 95/46/CE?3?,
no RGPD sdo enunciadas fortes limitacbes a criacdo de perfis e a sujeicdo a

decisdes individuais automatizadas, com base nestas (Art.© 22.0)33:

“1. O titular dos dados tem o direito de n&o ficar sujeito a nenhuma deciséao
tomada exclusivamente com base no tratamento automatizado, incluindo a
definicdo de perfis [id est, “qualquer forma de tratamento automatizado de

demora injustificada, quando se aplique um dos seguintes motivos: a) Os dados pessoais deixaram
de ser necessarios para a finalidade que motivou a sua recolha ou tratamento; b) O titular retira o
consentimento em que se baseia o tratamento dos dados nos termos do artigo 6.2, n.° 1, alinea a), ou
do artigo 9.°, n.° 2, alinea a) e se nado existir outro fundamento juridico para o referido tratamento; c) O
titular opde-se ao tratamento nos termos do artigo 21.°, n.° 1, e ndo existem interesses legitimos
prevalecentes que justifiquem o tratamento, ou o titular opde-se ao tratamento nos termos do artigo
21.°, n. 2; d) Os dados pessoais foram tratados ilicitamente; e) Os dados pessoais tém de ser
apagados para o cumprimento de uma obriga¢éo juridica decorrente do direito da Unido ou de um
Estado-Membro a que o responsavel pelo tratamento esteja sujeito; f) Os dados pessoais foram
recolhidos no contexto da oferta de servicos da sociedade da informagé&o referida no artigo 8.2, n.° 1.
[e, adicionalmente] 2. Quando o responsavel pelo tratamento tiver tornado publicos os dados
pessoais e for obrigado a apaga-los nos termos do n.° 1, toma as medidas que forem razoaveis,
incluindo de carater técnico, tendo em consideracdo a tecnologia disponivel e os custos da sua
aplicacdo, para informar os responsaveis pelo tratamento efetivo dos dados pessoais de que o titular
dos dados lhes solicitou 0 apagamento das ligacdes para esses dados pessoais, bem como das
copias ou reprodugdes dos mesmos”. A este proposito, releva a analise jurisprudencial de Maria de
Fatima GALANTE (2018), além do breve apontamento de Rui P. Coutinho de Mascarenhas ATAIDE
(2019) e das reflexdes criticas de Mafalda Miranda BARBOSA (2023).

82 Precisamente, “1. Os Estados-membros reconhecerdo a qualquer pessoa o direito de nédo ficar
sujeita a uma decisdo que produza efeitos na sua esfera juridica ou que a afete de modo significativo,
tomada exclusivamente com base num tratamento automatizado de dados destinado a avaliar
determinados aspetos da sua personalidade, como por exemplo a sua capacidade profissional, o seu
crédito, confianca de que é merecedora, comportamento. 2. Os Estados-membros estabelecerdo, sob
reserva das restantes disposi¢cdes da presente diretiva, que uma pessoa pode ficar sujeita a uma
decisao do tipo referido no n® 1 se a mesma: a) For tomada no ambito da celebrag¢édo ou da execucdo
de um contrato, na condi¢do de o pedido de celebracdo ou execucdo do contrato apresentado pela
pessoa em causa ter sido satisfeito, ou de existirem medidas adequadas, tais como a possibilidade
de apresentar o seu ponto de vista, que garantam a defesa dos seus interesses legitimos; ou b) For
autorizada por uma lei que estabeleca medidas que garantam a defesa dos interesses legitimos da
pessoa em causa.” (Art.° 13.° - Decisdes individuais automatizadas), pressupondo “o conhecimento
da légica subjacente” (Art.° 12 a).

33 Quanto a esta questdo, uma das mais delicadas e controvertidas no que se refere ao emprego de
sistemas de |A assentes em Big Data no dominio do tratamento de dados pessoais, sdo de atender
os estudos de José Afonso FERREIRA (2018), de Beatriz Santiago TRINDADE (2020), de Gabriela
CALDAS (2019), de Francisca C. Resende GOMES (2020), de Inés da Silva COSTA (2021), de
Sérgio Miguel J. CORREIA (2022), de Sandra BARBOSA e Sara FELIX (2022), as reflexfes criticas
de Mafalda Miranda BARBOSA (2021), entretanto retomadas (2023), as inquietacbes de Maria
Raquel GUIMARAES (2022) e a analise aprofundada de Ana Alves LEAL (2022), além da abordagem
interdisciplinar de César ANALIDE & Diogo Morgado REBELO (2019); ainda este propdsito, aponto
0s meus trabalhos, Manuel David MASSENO (2016) e com Cristiana Teixeira SANTOS (2019),
sempre a propdsito da protecdo dos turistas enquanto cidaddaos e consumidores. Também sobre
estas questbes, sdo fundamentais as “Orientagdes sobre as decisGes individuais automatizadas e a
definicao de perfis para efeitos do Regulamento (UE) 2016/679”, do Grupo de Trabalho do Artigo 29.°,
adotadas em 3 de outubro de 2017 (Com a ultima redacao revista adotada em 6 de fevereiro de
2018).

Revista do Direito [ISSN 1982-9957]. Santa Cruz do Sul, n. 71, p. 47-78, ago./dez. 2023.
https://online.unisc.br/seer/index.php/direito/index



59

Masseno M. D.

dados pessoais que consista em utilizar esses dados pessoais para avaliar
certos aspetos pessoais de uma pessoa singular, nomeadamente para
analisar ou prever aspetos relacionados com o0 seu desempenho
profissional, a sua situacdo econfmica, saulde, preferéncias pessoais,
interesses, fiabilidade, comportamento, localizacdo ou deslocagdes;”, Art.°
4.° 4], que produza efeitos na sua esfera juridica ou que o afete
significativamente de forma similar.” [porém, a protecéo é limitada, ja que:]
2. O n.° 1 ndo se aplica se a decisdo: a) For necessaria para a celebragdo
ou a execucgdo de um contrato entre o titular dos dados e um responsavel
pelo tratamento; b) For autorizada pelo direito da Unido ou do Estado-
Membro a que o responsavel pelo tratamento estiver sujeito, e na qual
estejam igualmente previstas medidas adequadas para salvaguardar os
direitos e liberdades e os legitimos interesses do titular dos dados; ou c) For
baseada no consentimento explicito do titular dos dados. [ainda assim] 3.
Nos casos a que se referem o n.° 2, alineas a) e c), o responsavel pelo
tratamento aplica medidas adequadas para salvaguardar os direitos e
liberdades e legitimos interesses do titular dos dados, designadamente o
direito de, pelo menos, obter intervencdo humana por parte do responsavel,
manifestar o seu ponto de vista e contestar a decis&do.”

Preceito este que constitui o ponto principal de articulagdo entre a Protecéo
de Dados e a IA assente em Big Data, embora ao mesmo acres¢cam os relativos a
transparéncia, pois o “responsavel pelo tratamento”, ou “controlador", tem o dever

especifico de facultar, aos titulares, informacdes sobre:

“A existéncia de decisbes automatizadas, incluindo a definigdo de perfis [...]
e, pelo menos nesses casos, informacdes Uteis relativas a logica
subjacente, bem como a importancia e as consequéncias previstas de tal
tratamento para o titular dos dados” (Art.°s 13.° n.° 2 f) e 14.° n.° 2 g),
sempre “de forma concisa, transparente, inteligivel e de facil acesso,
utilizando uma linguagem clara e simples” (Art.° 12.°n.° 1)34

Por outro lado, a utilizacdo de estes sistemas para o tratamento de dados
pessoais pressupora a realizacao de Avaliacdes de Impacto em Protecdo de Dados
prévias (Art.° 35.9)%,

34 A proposito desta questdo especifica, tém um especial interesse o estudo de Gabriela CALDAS
(2019) e, sobretudo, a andlise aprofundada de Ana Alves LEAL (2022).

35 Efetivamente, “Quando um certo tipo de tratamento, em particular que utilize novas tecnologias e
tendo em conta a sua natureza, ambito, contexto e finalidades, for suscetivel de implicar um elevado
risco para os direitos e liberdades das pessoas singulares, o responsavel pelo tratamento procede,
antes de iniciar o tratamento, a uma avaliacdo de impacto das operacdes de tratamento previstas
sobre a protecdo de dados pessoais. [e, especificamente]. 3. A realizacdo de uma avaliacdo de
impacto sobre a protecdo de dados a que se refere o0 n.° 1 é obrigatéria nomeadamente em caso de:
a) Avaliacao sistemética e completa dos aspetos pessoais relacionados com pessoas singulares,
baseada no tratamento automatizado, incluindo a definicdo de perfis, sendo com base nela adotadas
decisdes que produzem efeitos juridicos relativamente a pessoa singular ou que a afetem
significativamente de forma similar Sobre este procedimento, além das “Orientagbes relativas a
Avaliacdo de Impacto sobre a Protecdo de Dados (AIPD) e que determinam se o tratamento é
«suscetivel de resultar num elevado risco» para efeitos do Regulamento (UE) 2016/679”, de 4 de abril
/ 4 de outubro de 2017, ainda do Grupo de Trabalho do Art.° 29.°, tém interesse as consideracfes de
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2.3. As novas disciplinas aplicaveis aos sistemas de IA

2.3.1. Os regimes vigentes

Mantendo e reiterando os regimes constantes do Regulamento Geral sobre
Protecdo de Dados, inclusive por ndo serem perspetivaveis condicdes politicas para
uma reabertura do correspondente debate politico e legislativo®®, a Comisséo
Europeia optou por avancar com o refor¢co das situacdes juridicas dos cidadaos-
consumidores através de iniciativas setoriais, agora incidindo sobretudo sobre os
préprios sistemas de IA, ainda que ndo necessariamente assentes em Big Data, e

tendo por referéncia as plataformas em linha. Alids, prépria Comissao reiterou que:

“[..] as tecnologias e servigos digitais utilizados pelas pessoas devem
respeitar o quadro juridico aplicivel e os direitos e valores intrinsecos a «via
europeia». Além disso, o ambiente digital seguro, aberto e centrado no ser
humano deve respeitar a lei, mas também permitir que as pessoas fagam
valer os seus direitos, tais como os direitos a privacidade e a protecdo de
dados, a liberdade de expresséo, os direitos da crian¢ca e os direitos dos
consumidores.” 37

Consequentemente, aquando da ultima grande reforma da Fontes legislativas
em matéria de Defesa do Consumidor®®, colocou entre as prioridades o objetivo de

garantir que:

“[...] todas as plataformas em linha s&o obrigadas a estabelecer uma
distincdo clara entre os resultados de pesquisa mostrados com base em
pagamentos recebidos de outros comerciantes e os resultados de uma
pesquisa que figuram de forma «natural» e que os mercados em linha
devem indicar os principais parametros que determinam a classificacdo das
ofertas”.

Bruno PEREIRA & Jo&o ORVALHO (2019) e, mais ainda, o aprofundamento contextualizado de
Eliseu F. Pinto LOPES (2022).

36 Apesar de todas as fragilidades antes enunciadas, designadamente resumidas por Beatriz Santiago
TRINDADE (2020).

87 Precisamente, na Comunicacdo da Comissédo [Europeia] ao Parlamento Europeu, ao Conselho, ao
Comité Econdmico e Social Europeu e ao Comité das Regides “Orientacdes para a Digitalizagdo até
2030: a via europeia para a Década Digital” (COM(2021) 118 final, de 9 de margo).

38 Nos termos do perspetivado na Comunicacdo da Comissao [Europeia] ao Parlamento Europeu, ao
Conselho, ao Comité Econémico e Social Europeu e ao Comité das Regides “Um Novo Acordo para
os Consumidores” (COM(2018) 183 final, de 11 de abril), da qual também resultara um impulso
decisivo para a adoc¢do da Diretiva (UE) 2019/770, do Parlamento Europeu e do Conselho, de 20 de
maio de 2019, sobre certos aspetos relativos aos contratos de fornecimento de conteddos e servigos
digitais, a qual ja abordamos.
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Em primeiro lugar, com a adogé&o da Diretiva Omnibus?®?, a énfase foi colocada
nos deveres de transparéncia em cada “mercado em linha”*°, entendido este como
“[...] um servigo com recurso a software, nomeadamente um sitio Web, parte de um
sitio Web ou uma aplicacdo, explorado pelo profissional ou em seu nome, que
permita aos consumidores celebrar contratos a distancia com outros profissionais ou
consumidores.”!

Concretamente e tendo por referéncia a “definicdo de perfis” dos
consumidores, passaram a estar presentes requisitos de transparéncia quanto a
“classificacao”, isto é, “a importancia relativa atribuida aos produtos, tal como
apresentados, organizados ou comunicados pelo profissional, independentemente
dos meios tecnoldgicos utilizados para essa apresentacdo, organizacdo ou

comunicag¢ao”. Portanto:

“No caso de os consumidores terem a possibilidade de procurar produtos
oferecidos por diferentes profissionais ou por consumidores com base numa
pesquisa sob a forma de palavra-chave, frase ou outros dados,
independentemente do local onde as transacdes se venham finalmente a
realizar, sdo consideradas substanciais as informagbes gerais,
disponibilizadas numa seccdo especifica da interface em linha que seja
direta e facilmente acessivel a partir da pagina onde os resultados da
pesquisa sdo apresentados, sobre os principais parametros que determinam
a classificacdo dos produtos apresentados ao consumidor em resultado da
pesquisa e a importancia relativa desses parametros em comparagcdo com
outros parametros.”42

Do mesmo modo e mais ainda, no respeitante aos “requisitos de informacao
dos contratos celebrados a distancia e dos contratos celebrados fora do

estabelecimento comercial”, temos que:

39 Por extenso, Diretiva (UE) 2019/2161, do Parlamento Europeu e do Conselho de 27 de novembro
de 2019, que altera a Diretiva 93/13/CEE do Conselho e as Diretivas 98/6/CE, 2005/29/CE e
2011/83/UE do Parlamento Europeu e do Conselho a fim de assegurar uma melhor aplicagédo e a
modernizacdo das regras da Unido em matéria de defesa dos consumidores, sobre a qual temos as
consideragfes contextualizadas de Sandra PASSINHAS (2021), assim como as referéncias breves
de Elsa Dias OLIVEIRA (2021).

40 A este proposito, sdo de assinalar as consideracdes gerais presentes nos estudos de Sebastido
Barros VALE (2020) e de Adriana Alves HENRIQUES (2021), ainda sobre a Proposta; enquanto
Mafalda Miranda BARBOSA (2023) evidencia a conexd@o com a disciplina da Prote¢do de Dados.

41 Como dispGe agora o Art.° 2.° n) da Diretiva 2005/29/CE («diretiva relativa as praticas comerciais
desleais»), introduzido pelo Art.° 3.° da Diretiva.

42 Respetivamente, nos Art.°s 2.°m) e Art.° 7.° n.° 4-A da Diretiva 2005/29/CE, igualmente introduzido
pelo Art.° 3.° da Diretiva Omnibus, tendo um especial interesse os textos dos Considerandos (18) a
(23) da mesma, como assinala Maria Raquel GUIMARAES (2022).
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“Antes de o consumidor ficar vinculado por um contrato a distancia ou
celebrado fora do estabelecimento comercial ou por uma proposta
correspondente, o profissional faculta ao consumidor, de forma clara e
compreensivel, as seguintes informacdes: [...] e-A) Se aplicavel, que o
preco foi personalizado com base numa decisao automatizada;”43

Por seu turno, o Regulamento dos Servicos Digitais — o Regulamento DSA#4,
aprofundando o previsto na Diretiva antes abordada e através da imposicdo de
deveres especificos as “plataformas em linha” [i.e., “um servigo de alojamento virtual
que, a pedido de um destinatario do servico, armazene e difunda informacgfes ao
publico [...]"], determina que (Art.° 27.°):

“1. Os fornecedores de plataformas em linha que utilizem sistemas de
recomendacdo estabelecem nos seus termos e condi¢des, em linguagem
clara e inteligivel, os principais parametros utilizados nos seus sistemas de
recomendagcdo, bem como quaisquer opc¢des que permitam aos
destinatérios do servi¢o alterar ou influenciar estes parametros. [entendendo
por “«Sistema de recomendacdo», um sistema total ou parcialmente
automatizado utilizado por uma plataforma em linha para sugerir na sua
interface em linha informac8es especificas aos destinatarios do servico ou
conferir prioridade a essa informacdo, nomeadamente como resultado de
uma pesquisa iniciada pelo destinatario do servico, ou que determine de
outra forma a ordem relativa ou a proeminéncia das informagbes
apresentadas”, Art.° 3.° g)] [e] 2. Os principais parametros a que se refere o
n.° 1 explicam por que motivo determinadas informagdes sdo sugeridas ao
destinatario do servigo. Estes parametros devem incluir pelo menos: a) Os
critérios mais significativos para determinar as informagdes sugeridas ao
destinatario do servigo; [e] b) Os motivos da importancia relativa destes
parametros.”

Por outro lado, veda a utilizacdo dos denominados padrées obscuros, ou dark
patterns, (Art.° 25.° n.%s 1 e 2), indo explicitamente além do ja disposto no RGPD e

na «Diretiva relativa as praticas comerciais desleais», dai resultando que:

“1. Os fornecedores de plataformas em linha n&o podem conceber,
organizar ou explorar as suas interfaces em linha de forma a enganar ou
manipular os destinatérios do seu servico ou de forma a distorcer ou

43 Assim, o Art.° 6.° n.° 1 da Diretiva 2011/83/UE do Parlamento Europeu e do Conselho, de 25 de
outubro de 2011, relativa aos direitos dos consumidores, que altera a Diretiva 93/13/CEE do
Conselho e a Diretiva 1999/44/CE do Parlamento Europeu e do Conselho e que revoga a Diretiva
85/577/CEE do Conselho e a Diretiva 97/7/CE do Parlamento Europeu e do Conselho, com a redagéo
resultante do Art.° 4.° da Diretiva Omnibus, cujo sentido é objeto do Considerando (45).

44 O Regulamento (UE) 2022/2065 do Parlamento Europeu e do Conselho de 19 de outubro de 2022,
relativo a um mercado Unico para os servicos digitais e que altera a Diretiva 2000/31/CE, sobre o
qual, em termos gerais, contamos com o estudo de Jorge Morais de CARVALHO, Francisco Arga e
LIMA & Martim FARINHA (2021), assim como com os trabalhos de Pedro Madeira FROUFE (2021),
Miguel PEREIRA (2021), de Nuno Sousa e SILVA (2021) e, ainda, de Margarida Melo SANTOS
(2022), todos tendo por referéncia a Proposta da Comissdo Europeia (COM(2020) 825 final, de 15 de
dezembro).
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prejudicar substancialmente de outro modo a capacidade dos destinatarios
do seu servigo de tomarem decisdes livres e informadas.”

Adicionalmente, no respeitante a “protecdo dos menores em linha” (Art.° 28.°),

foi determinado que:

“2. Os fornecedores de plataformas em linha ndo podem exibir anuncios
publicitarios na sua interface com base na definicdo de perfis tal como
definida no artigo 4.°, ponto 4, do Regulamento (UE) 2016/679 utilizando
dados pessoais do destinatario do servico se tiverem conhecimento, com
uma certeza razoavel, de que o destinatéario do servico € um menor. [Mas]
3. O cumprimento das obriga¢cBes estabelecidas no presente artigo nao
obriga os fornecedores de plataformas em linha a tratarem dados pessoais
adicionais para avaliarem se o destinatario do servigo € um menor.”

E ainda de assinalar que estes regimes sdo aplicaveis & generalidade dos
“fornecedores de plataformas em linha”, apenas ficando excluidas as “micro e
pequenas empresas”, salvo se tiverem sido designados como “sido designados
como plataformas em linha de muito grande dimenséo” [por terem “um numero
médio mensal de destinatarios ativos do servico na Unido igual ou superior a 45
milhdes”, Art.° 33.° n.° 1] (Art.° 19.°), indo além do previsto na Proposta da Comissao

Europeia®.

2.3.2. O iminente Regulamento IA

Como sublinhou a Comisséao, articulando as vertentes que nos importam:

“[...] um futuro quadro regulamentar para a IA na Europa que criard um
«ecossistema de confianga» Unico. Para o efeito, € necessario garantir o
respeito das regras da UE, incluindo as regras de protecdo dos direitos
fundamentais e dos direitos dos consumidores, em especial no que diz
espeito aos sistemas de IA que funcionam na UE e que representam um
risco elevado [pois] Os consumidores esperam o0 mesmo nivel de seguranca

45 No que se refere a estas questfes e de momento, apenas constamos com a abordagem, breve e
tendo sempre como objeto a Proposta da Comissdo, de Jorge Morais de CARVALHO, Francisco Arga
e LIMA & Martim FARINHA (2021). Adicionalmente, sdo de assinalar a “Declaragao sobre o Pacote
dos Servigos Digitais e a Estratégia para os Dados”, de 18 de novembro de 2021, do Comité Europeu
para a Protecdo de Dados, assim como o Parecer 1/2021, de 10 de fevereiro, “sobre a Proposta de
Regulamento Servigos Digitais”, e as, supervenientes, Diretrizes 3/2022, de 14 de margo de 2022,
“sobre os padrdes obscuros nas interfaces em linha das plataformas em linha: Como reconhecé-los e
evitd-los”, ambos da Autoridade Europeia para a Protecdo de Dados, sem esquecer os
Considerandos (67) a (71) do proprio Regulamento DSA.
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e respeito dos seus direitos, independentemente de um produto ou sistema
depender ou ndo da IA.746

Para tanto e sempre construindo sobre o acervo consolidado,
designadamente tendo por parametro essencial os riscos para a Protecdo de Dados
e a Defesa dos Consumidores, enquanto concretiza¢cdes da Dignidade Humana
(Art.°s 8.2, 38.° e 1.° da Carta dos Direitos Fundamentais da UE), em 21 de abril de
2021, a Comisséao Europeia apresentou a sua Proposta de Regulamento Inteligéncia
Artificial®’.

Entretanto, o Conselho de Ministros adotou a sua Orientacéo geral no dia 6
de dezembro de 2022, na sequéncia do acordo alcancado pelo Comité dos
Representantes Permanentes (14954/22, de 25 de novembro)*®, enquanto o
Parlamento Europeu aprovou a respetiva Posicdo comum em Primeira Leitura (P9
TA(2023)0236), no dia 14 de junho de 2023.

Embora possamos considerar como consolidadas, pelo menos, regras como a
da identificabilidade dos Sistemas de IA interagindo com consumidores, inclusive
para os de baixo risco, a sujeicdo da definicdo de perfis de crédito ou de risco
celebracdo de contratos de seguro ao regime exigente previsto para os sistemas de
risco elevado, incluindo a certificacdo prévia, assim como a proibicdo de sistemas
suscetiveis de manipularem subliminarmente as pessoas, sobretudo as pertencentes
a grupos vulneraveis, muito dependera as negociacdes em curso no trilogo entre o
Parlamento, o Conselho e a Comisséao.

Mas, ainda assim, podemos ter como parametro a Declaracdo Europeia

[interinstitucional] sobre os direitos e principios digitais para a década digital

46 Logo na Comunicacdo da Comissado [Europeia] ao Parlamento Europeu, ao Conselho, ao Comité
Econdmico e Social Europeu e ao Comité das Regides intitulada “Livro Branco sobre a inteligéncia
artificial — Uma abordagem europeia virada para a exceléncia e a confianga” (COM(2020)65 final, de
19 de fevereiro).

47 Por extenso, Proposta de Regulamento que estabelece regras harmonizadas em matéria de
Inteligéncia Artificial (Regulamento Inteligéncia Artificial) (COM(2021) 206 final), a par da
contemporénea Comunicacdo da Comissédo [Europeia] ao Parlamento Europeu, ao Conselho, ao
Comité Econémico e Social Europeu e ao Comité das Regides, “Fomentar uma abordagem europeia
da inteligéncia artificial (COM(2021) 205 final), culminando um processo pré-legislativo envolvendo as
Instituicdes e as Agéncias da UE. Sobre esta Proposta, além da apresentacdo de Cristina CALDEIRA
(2021) e das analises do respetivo contetido por Tiago Sérgio CABRAL (2021), Francisco C. Pacheco
de ANDRADE (2021), Vera Lucia RAPOSO (2021) e, em especialmente, por Ana Alves LEAL (2022),
Maria Raquel GUIMARAES (2022) e Mafalda Miranda BARBOSA (2023), permito-me remeter para a
minha contextualizacdo dos trabalhos preparatérios, Manuel David MASSENO (2022 [a]), inclusive
atendendo a algumas vicissitudes posteriores, tendo por objeto questdes parcialmente sobreponiveis,
em Manuel David MASSENO (2022 [c]).

48 A propésito da qual ja se pronunciou Mafalda Miranda BARBOSA (2023).
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(2023/C), assinada pelos Presidentes do Parlamento Europeu, do Conselho e da
Comissdao, publicada oficialmente a 23 de janeiro de 2023, a qual, propdsito das
“Interagdes com algoritmos e sistemas de inteligéncia artificial’, no contexto do “Cap.

Il — Liberdade de escolha”, que:

“8. A inteligéncia artificial deve ser uma ferramenta ao servigo das pessoas
e ter o objetivo Ultimo de aumentar o bem-estar dos seres humanos [e] 9.
Todas as pessoas devem poder beneficiar das vantagens dos sistemas
algoritmicos e dos sistemas de inteligéncia artificial, nomeadamente
fazendo escolhas préprias e informadas no ambiente digital, estando
simultaneamente protegidas contra os riscos e os danos para a salde, a
seguranca e os direitos fundamentais.”*°

Posfacio

“47. A isto vém juntar-se as dindmicas dos mass-media e do mundo digital,
que, quando se tornam omnipresentes, ndo favorecem o desenvolvimento
duma capacidade de viver com sabedoria, pensar em profundidade, amar
com generosidade. Neste contexto, os grandes sabios do passado
correriam o risco de ver sufocada a sua sabedoria no meio do ruido
dispersivo da informacdo. Isto exige de ndés um esforco para que esses
meios se traduzam num novo desenvolvimento cultural da humanidade, e
ndo numa deterioracdo da sua riqueza mais profunda. A verdadeira
sabedoria, fruto da reflexdo, do didlogo e do encontro generoso entre as
pessoas, ndo se adquire com uma mera acumulacdo de dados, que, nhuma
espécie de poluicdo mental, acabam por saturar e confundir. Ao mesmo
tempo tendem a substituir as relacdes reais com os outros, com todos 0s
desafios que implicam, por um tipo de comunicacdo mediada pela internet.
Isto permite selecionar ou eliminar a nosso arbitrio as relagbes e, deste
modo, frequentemente gera-se um novo tipo de emocdes artificiais, que tém
a ver mais com dispositivos e monitores do que com as pessoas € a
natureza. Os meios atuais permitem-nos comunicar e partilhar
conhecimentos e afetos. Mas, as vezes, também nos impedem de tomar
contacto direto com a angustia, a trepidacéo, a alegria do outro e com a
complexidade da sua experiéncia pessoal. Por isso, ndo deveria
surpreender-nos o facto de, a par da oferta sufocante destes produtos, ir
crescendo uma profunda e melancélica insatisfacdo nas relacbes

49 A que se segue, sempre programaticamente, “Comprometemo-nos a: a) Promover sistemas de
inteligéncia artificial centrados no ser humano, fiaveis e éticos ao longo do seu desenvolvimento,
implantagédo e utilizacdo, em consonancia com os valores da UE; b) Assegurar um nivel adequado de
transparéncia sobre a utilizagdo de algoritmos e inteligéncia artificial e a garantir que as pessoas
sejam capacitadas para a sua utilizacdo e informadas quando interagem com eles; ¢) Garantir que os
sistemas algoritmicos se baseiam em conjuntos de dados adequados para evitar a discriminacdo e
permitir a supervisdo humana de todos os resultados que afetam a seguranca e os direitos
fundamentais das pessoas; d) Assegurar que tecnologias como a inteligéncia artificial ndo séo
utilizadas para determinar previamente as escolhas das pessoas, por exemplo no que diz respeito a
saude, a educacdo, ao emprego e a sua vida privada; e) Prever salvaguardas e tomar medidas
adequadas, nomeadamente através da promocdo de normas fiaveis, para assegurar que a
inteligéncia artificial e os sistemas digitais sdo sempre seguros e utilizados no pleno respeito dos
direitos fundamentais; f) Tomar medidas para assegurar que a investigagcdo no dominio da
inteligéncia artificial respeita as mais elevadas normas éticas e o direito pertinente da UE”.
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interpessoais ou um nocivo isolamento.” (Carta Enciclica Laudato Si,
Francisco, PP, de 24 de maio de 2015)°,
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