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Resumo: O artigo tem por escopo explorar alguns principios
internacionalmente reconhecidos sobre liberdade de expressdo aplicados a
Internet, bem como pontuar brevemente a aderéncia ou ndo do direito brasileiro
a estes principios. A pesquisa se vale de relatérios produzidos pelo Conselho
de Direitos Humanos das Nac¢des Unidas e da Comissao de Direitos Humanos
da Organizacdo dos Estados Americanos, eventualmente em conjunto com
outras organizagdes internacionais. Sao analisados o principio da neutralidade
da rede, a legitimidade de utilizacdo de filtros e bloqueios de conteudo da
Internet, e o problema da responsabilizacdo dos intermediarios por conteddos
gerados e/ou publicados por terceiros. A pesquisa constatou que o direito
brasileiro tem avancado na aderéncia aos principios defendidos pelos referidos
organismos internacionais, especialmente apds o surgimento do Marco Civil da
Internet (Lei n® 12.965/2014).

Palavras-chaves: Internet - Lei 12.965/2014 - liberdade de expresséo.

Abstract: The article scope is to explore some internationally recognized
principles on freedom of expression applied to the Internet, as well to point out
the adherence or not of Brazilian legal system to these principles. The research
works on reports produced by the United Nations Human Rights Council and
the Human Rights Commission of the Organization of American States,
eventually together with other international organizations. The aspects analyzed
are the principle of net neutrality, the legitimacy of using filters and blocks of
Internet content, and the problem of intermediaries responsabilities for content
generated or published by third users. The research found out that Brazilian law
has advanced in adherence to the principles defended by these international
bodies, especially after the approval of the Internet “Marco Civi” ( Law n°.
12.965/2014).
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1 Consideracdes iniciais

O presente artigo tem por objetivo explorar alguns dos principios
internacionalmente reconhecidos sobre liberdade de expressdo aplicados a
Internet, bem como pontuar brevemente a aderéncia ou ndo do direito brasileiro
a estes principios. O trabalho se vale de relatérios produzidos pelo Conselho
de Direitos Humanos das Nac¢bGes Unidas (ONU) e da Comissdo de Direitos
Humanos da Organizacdo dos Estados Americanos (OEA), eventualmente em
conjunto com outras organizagdes internacionais.

Naturalmente, a Internet constitui-se numa tecnologia de informacao e
comunicacdo radicalmente inovador, que revela diversos aspectos
desafiadores, e ndo € possivel dar conta de todos eles no espaco de um artigo,
de modo que apenas alguns deles foram selecionados. O tépico inicial do
artigo visa expor brevemente o fundamento do direito humano a liberdade de
expressao, sua funcdo em sociedades democraticas e o impacto da Internet na
sua compreensédo. O topico seguinte € dedicado ao principio da neutralidade
da rede, como garantia de isonomia na gestdo do trafego na rede, de modo
gue o contetdo que nela circule seja produto das escolhas dos usuarios e néao
das empresas provedoras. O terceiro topico trata da possibilidade e limites da
censura na Internet, isto é, da utlizacdo pelas autoridades publicas de
mecanismos de filtros ou bloqueios de conteudo na rede. O tOpico posterior
trata da responsabilidade civil dos intermediarios, aspecto crucial para a defesa
da liberdade de expressdo, e ao mesmo tempo desafiador, uma vez que a
arquitetura da Internet é essencialmente privada, de modo que 0s usuarios
dependem dos servicos de empresas provedoras para se expressarem
livremente na rede. O regime de responsabilizacdo dos intermediarios, se nédo
estiver em sintonia com o desenho especifico da Internet, pode exercer
pressdo sobre essas empresas no sentido de cercear a liberdade dos usuarios
de publicar conteudo.

O artigo ndo tratarad da questdo do acesso universal a Internet, isto €, da
necessidade de politicas publicas tendentes a reduzir a exclusdo digital.
Embora seja um aspecto muito enfatizado pelas organizacfes internacionais,

especialmente a OEA, o presente artigo prefere se focar nos principios
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protetivos da liberdade de expressédo contra a intervencéo indevida, seja por
parte do Estado, ou de empresas. O artigo também ndo trata do complexo
tema da protecao dos direitos autorais e da responsabilidade na sua violacao,
dada a necessidade de limitar o escopo do trabalho.

Ao final, o artigo pretende oferecer ao leitor um panorama acerca da
visdo das principais organizagfes internacionais acerca da liberdade de
expressao aplicada a Internet e da convergéncia do direito brasileiro para essa

mesma Vvisao.

2 Liberdade de expresséao e Internet

A liberdade de pensamento e de expressao constitui parte fundamental
do arcabouco institucional das sociedades democraticas. O Sistema
Interamericano de Protecdo dos Direitos Humanos' tem dedicado significativo
esforco ao desenvolvimento doutrinario sobre esse tema, definindo principios,
compilando as melhores praticas observadas no continente, denunciando
situacbes de abuso e violacbes desse direito e, também, por meio da
jurisprudéncia da Corte, determinando aos paises membros da OEA a
reparacdo as vitimas e a efetivagdo de politicas de protecdo, além de
consolidar, por meio dos fundamentos das decisdes, o marco juridico da
liberdade de expressao como direito humano.

A liberdade de expressédo tem como fundamento uma tripla funcéo que
ela desempenha em sociedades livres.

Em primeiro lugar, trata-se de um dos direitos individuais que mais
claramente reflete as caracteristicas Unicas dos seres humanos: a capacidade
de pensar o mundo a sua volta desde sua propria perspectiva, e a capacidade
de comunicar-se com outros, expressando e intercambiando ideias,
experiéncias de vida e visbes de mundo. Desse modo, por meio de um

processo dialético e deliberativo, o ser humano constroi coletivamente sua

! O Sistema Interamericano de Protecdo dos Direitos Humanos (SIPDH) é formado pela
Comissdo Interamericana de Direitos Humanos (Comissdo ou CIDH) e pela Corte
Interamericana de Direitos Humanos (Corte), ambos 6rgdos da Organizacdo dos Estados
Americanos, com atribuicdes fixadas pela Convencdo Americana de Direitos Humanos. Dentro
da Comissao funciona a Relatoria Especial para a Liberdade de Expressédo, encarregada de
assessorar a CIDH sistematizando a jurisprudéncia e o conhecimento acerca do direito a
liberdade de expressdo e, desde 1998, divulga informes anuais, além de diversas outras
publicacdes tematicas. (< http://www.oas.org/es/cidh/expresion/index.asp>)
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representacdo da realidade e decide os termos de sua vida comunitaria. Além
disso, todo o potencial criativo na arte, na ciéncia, na tecnologia e na politica
depende do gozo efetivo da liberdade humana de expressar-se em todas as
suas dimensbes (ORGANIZACION DE LOS ESTADOS AMERICANOS, 2009,
p. 2).

Em segundo lugar, a liberdade de pensamento e de expressdo possui
uma relagdo estrutural com a democracia. A democracia pode ser definida
como um sistema politico no qual os cidaddos decidem, diretamente ou por
meio de seus representantes, os assuntos da coletividade, e no qual as
autoridades publicas prestam contas das suas ac¢des. Nos termos do principio
do discurso de Habermas, a democracia e a ideia correlata de autogoverno — a
autodeterminacéo politica da coletividade fundada sobre a autonomia moral de
seus membros — pressupde decisdes livres de coercao, legitimadas por um
dialogo racional entre sujeitos iguais, no qual prevalece apenas a forca do
melhor argumento. No entanto, tais decisoes, livres de relacdes de poder e
dominacdo, exigem um conjunto de condi¢cdes sociopsicologicas para a
formacdao racional da opinido e da vontade, condi¢cdes que se traduzem em um
sistema de direitos fundamentais. O papel da liberdade de expressdo, nesse
sistema, consiste em permitir aos participantes da vida publica expressar-se,
questionar, argumentar, criticar e contestar liviemente (HABERMAS, 1997).

Esse € também o posicionamento da Comissao Interamericana de
Direitos Humanos. Segundo ela, o objetivo do art. 13 da Convencao
Interamericana é fortalecer o funcionamento de sistemas democraticos
pluralistas e deliberativos, protegendo a livre circulacdo de ideias e opinibes de
toda indole, viabilizando um processo deliberativo aberto e desimpedido, sobre
todos os assuntos que dizem respeito aos interesses da sociedade. A formagao
de uma opinido publica bem informada e consciente dos seus direitos, bem
como a responsabilizacdo de autoridades publicas, ndo seriam possiveis de
outro modo (ORGANIZACION DE LOS ESTADOS AMERICANOS, 2009, p. 3).

Em terceiro lugar, a liberdade de expressdo € um instrumento para a
defesa de outros direitos, tais como o direito de reunido e associagédo, de
participacdo politica, o direito a educacéo, a liberdade religiosa, e a identidade
étnica e cultural (ORGANIZACION DE LOS ESTADOS AMERICANOS, 20009,
p. 4).
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Portanto, a liberdade de expressédo nao deve ser entendida apenas em
um sentido individual, mas também como um direito difuso. Como direito
individual, a liberdade de expressdo consiste no direito de cada pessoa
expressar livremente seus pensamentos, ideias e informacdes. Como direito
difuso, trata-se do direito de a sociedade obter e receber informacoes, livre de
interferéncia e obstaculos, dos pensamentos, ideias, opinides e informacdes
dos outros. Assim, a liberdade de expressao constitui-se em instrumento de
intercambio e comunicacdo entre todos os seres humanos. Conhecer o
pensamento do outro é tdo importante quanto exprimir o proprio.

Nesse sentido, o surgimento da Internet representou a possibilidade,
num grau nunca antes imaginado, de realizacao plena do direito de expressar-
se livremente e do direito a livre circulacdo da informacgéo. Conforme ressalta a
Comisséo Interamericana de Direitos Humanos, “[a] Internet, como nenhum
meio de comunicacdo existente antes, permitiu aos individuos comunicar-se
instantaneamente e a baixo custo, e teve um impacto dramatico no jornalismo e
na forma como compartihamos e acessamos informacdes e ideias”
(ORGANIZACION DE LOS ESTADOS AMERICANOS, 2013, p. 5).
Principalmente com o surgimento de blogs e redes sociais, subverteu-se a
separacdo entre produtor e receptor de informagdes. Todos podem ser
jornalistas, formadores de opinido e editores de conteudo. Conforme também
ressalta o Relator Especial para Liberdade de Opinido e Expressao das Nacdes

Unidas:

Diferente de qualquer outro meio de comunicacao, tais como radio,
televisdo e publicagBes impressas, baseadas na transmisséo
unidirecional de informacao, as pessoas ndo sdo mais destinatarios
passivos, mas também editores ativos de informagdo. Essas
plataformas sdo particularmente valiosas em paises onde ndo ha
meios de comunicacdo independentes, na medida em que permitem
aos individuos compartilhar pontos de vista criticos e obter a
informacéo objetiva. Além disso, os produtores de midia tradicional
também podem usar a Internet para expandir grandemente as suas
audiéncias a um custo nominal (traducéo livre, UNITED NATIONS,
2011, p. 6-7)°.

2 “Unlike any other medium of communication, such as radio, television and printed publications
based on one-way transmission of information, individuals are no longer passive recipients, but
also active publishers of information. Such platforms are particularly valuable in countries where
there is no independent media, as they enable individuals to share critical views and to find
objective information. Furthermore, producers of traditional media can also use the Internet to
greatly expand their audiences at nominal cost”.
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O grande potencial da Internet decorre de suas caracteristicas Unicas,
em especial a velocidade, alcance global e relativo anonimato. Essas
caracteristicas capacitam individuos para disseminar informacéo em tempo real
e mobilizar pessoas para empreender acdes de todo tipo, inclusive politicas, o
gue vem assustando governos e autoridades administrativas. As caracteristicas
da Internet — um espago radicalmente aberto, descentralizado e plural —
resultam de sua arquitetura em rede, desprovida de um centro. Ela se
desenvolveu a partir de principios enraizados no seu desenho e é de suma
importancia que qualquer marco regulatorio preserve esses principios e leve
em conta essa arquitetura. Por tudo isso, ndo se pode tratar a internet da
mesma forma que sdo tratados outros meios de comunicacdo
(ORGANIZACION DE LOS ESTADOS AMERICANOS, 2013, p. 5-6).

No entanto, nenhum direito fundamental é absoluto. Existem motivos
legitimos, relacionados com a protecdo a seguranca coletiva e a outros direitos
de igual dignidade, para relativizar os direitos. Em caso de colisdo entre a
liberdade de expresséo e outros valores igualmente merecedores de protecéo,
costuma-se aplicar um teste de razoabilidade das medidas restritivas. Assim,
da mesma forma, restricdes a liberdade na Internet somente seréo legitimas se
atenderem concomitantemente a um conjunto de requisitos exigentes, quais
sejam:

(1) Excepcionalidade e previsao legal, isto é, as restricdes devem ser
excecOes taxativamente previstas em uma lei, em sentido formal e material,
especificadas em linguagem clara e objetiva, e que deve ser interpretadas
restritivamente.

(2) Adequacédo, ou seja, as restricoes devem visar a uma finalidade
legitima e serem de fato capazes de promover essa finalidade. As finalidades
legitimamente reconhecidas pelas declaragbes internacionais de direitos séo
proteger a reputacdo de outros individuos e proteger a seguranca nacional, a
ordem ou a saude publica.

(3) Necessidade, isto €, a liberdade de expressao na Internet somente
deve ser restringida no que for estritamente necessario ao atingimento dos
objetivos visados na restricdo, ap0s a consideracdo cuidadosa de outras

alternativas menos restritivas.
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(4) Proporcionalidade, ou seja, uma relacdo positiva entre os beneficios
esperados pela restricdo em comparag¢do com o sacrificio imposto a liberdade
de expressao.

(5) Possibilidade de revisdo por uma autoridade independente, de
acordo com devido processo legal: qualquer decisdo que restringe o direito a
liberdade de expresséo deve ser aplicada por uma autoridade independente de
quaisquer influéncias indevidas, sejam politicas, comerciais, ou outras, de
forma que ndo seja arbitraria, nem discriminatoria, € com salvaguardas
adequadas contra o abuso, incluindo a possibilidade de contestacdo e
invalidacdo contra a sua aplicagdo abusiva (UNITED NATIONS, 2011, p. §;
ORGANIZACION DE LOS ESTADOS AMERICANOS, 2009, p. 22-30).

Tais requisitos devem ser levados em conta na formulacdo dos marcos
regulatorios sobre o uso da Internet, cujos aspectos serdo desenvolvidos nos
topicos seguintes. De acordo com o Relator Especial das Na¢des Unidas para
Liberdade de Opinido e Expressdo, os tipos legitimos de informacfes que
podem ser limitados incluem pornografia infantil, discursos de 6dio, difamacéao
(a fim de proteger os direitos e da reputacdo de outrem contra ataques
injustificados), incitamento direto e publico a pratica de genocidio, e apologia
ao 6dio nacional, racial ou religioso que constitua incitamento a discriminacéo,
a hostilidade ou a violéncia (UNITED NATIONS, 2011, p. 8).

3 Principio da neutralidade da rede

Para que o usuario possa utilizar a Internet, sdo necessarios dois tipos
de servico: 0 servico de conexao e os servicos de contetudo. O primeiro servico
consiste na disponibilizacdo ao usuario de um meio de transmissédo, com ou
sem fio, e uma identidade de acesso, um endereco l6gico na rede, conhecido
pelo numero de Protocolo de Internet, ou IP. Uma vez estabelecida a conexao,
0s servicos de conteudo oferecem a escolha do usuario os mais diversos
servicos e aplicacoes.

Originariamente, a Internet foi pensada para ser um ambiente neutro em
relacdo ao conteudo que nela circula. Toda informacdo que circula na rede é
fragmentada em iniUmeros pacotes de dados, 0s quais ndo necessariamente

viajardo pelo mesmo caminho. A rede fornece diversas rotas de transmissao
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desses pacotes, que sdo remontados no seu destino final. O principio da
neutralidade da rede estabelece que todos os pacotes de informacdes que
circulam na rede devem ser tratados de forma isonémica, isto é, devem
trafegar na mesma velocidade, sem discriminacdo em razéo de fatores como
tipo de conteudo, autor, origem, destino, servico ou aplicacdo
(ORGANIZACION DE LOS ESTADOS AMERICANOS, 2011, p. 5).

Trata-se, segundo seus defensores, de um principio de democracia na
rede. A ideia é que a informacdo que circula na Internet seja um reflexo das
escolhas livres dos usuarios, e ndo das empresas provedoras de conexao ou
de conteudo. O debate acerca da neutralidade da rede originou-se de mais de
um fator. Em primeiro lugar, provedores de servicos de telefonia e de conexao
a Internet foram prejudicados com o surgimento de servi¢os tais como o de Voz
sobre IP (VoIP), que permite a conversacao através da Internet sem nenhum
pagamento adicional.

Em segundo lugar, uma vez que a Internet possui trés personagens (0
provedor de conexdo, o provedor de conteddo e o usuario), ndo demorou para
que surgisse um novo mercado para a qualidade do servico de Internet (QoS).
Empresas produtoras de conteldo passaram a pagar mais aos provedores de
conexao para gue o seu conteudo trafegasse de forma mais rapida pela rede.
Isso favorece o predominio de grandes empresas que, gracas ao seu poder
econdbmico, atrairiam mais usuarios gracas a qualidade da conexdao, mesmo
gue o seu conteudo ndo seja o melhor ou que néo seja aquele que o usuario
naturalmente escolheria em condi¢des isondmicas.

Em terceiro lugar, o desenvolvimento da Internet acarretou o surgimento
de diversos servicos e aplicacdes que exigem muita largura de banda, ou que
exigem comunicacdo em tempo real, em particular a jA mencionada telefonia
VoIP, o compartilhamento de arquivos Pier-to-Pier (P2P), ou torrent, servicos
de mensagem instantanea (tais como Whatsapp) e o0 servico de video
streaming, tais como YouTube ou o Netflix. Tais aplicagbes ndo sdo capazes
de funcionar a menos que lhes seja garantido um minimo de qualidade de
servico. Esse terceiro aspecto € particularmente importante, pois tem levado
algumas legislac6es a flexibilizar o principio da neutralidade da rede.

Um caso bem conhecido é o da empresa Netflix, que permite a seus

clientes assistirem filmes e séries de TV pela Internet. Para que o seu servico
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funcione, é fundamental que ndo haja congestionamento na transmissao dos
dados. Do contrario, a transmissdo do conteudo sofrera repetidas interrupgoes,
prejudicando a qualidade e irritando o usuario. A empresa celebrou acordos
com as principais provedoras de conexédo dos Estados Unidos, a Varizon e a
Comcast para que estas |he disponibilizassem uma pista livre para a
transmissdo dos seus pacotes de dados, numa aparente flexibilizacdo ao
principio em comento. De fato, esse tipo de acordo permite que empresas
economicamente poderosas, como a Netflix, paguem por uma velocidade de
conexao maior, atraindo assim a preferéncia dos usuarios, em detrimento de
outras empresas menores que oferecem o mesmo servico, prejudicando assim
a competitividade (FELITI, 2014).

Convém destacar que o principio da neutralidade da rede somente se
torna relevante em situacbes de congestionamento do trafego na Internet, isto
€, quando o excesso de informacgdo circulante provoca lentiddo na rede.
Quando a banda é suficientemente espagosa para permitir o fluxo livre de todo
0 conteudo, ndo ha necessidade de se adotar regras para a gestédo do trafego.
O principio em comento postula que o trafego deve ser administrado de forma
isondmica e ndo discriminatoria.

No entanto, como se viu acima, ha situagbes que requerem uma
flexibilizacado desse principio. No caso do Brasil, a Lei n°® 12.965/2014 (Marco
Civil da Internet), apOs afirmar a garantia do principio da neutralidade em seus
arts. 3° 1V, prevé, mais adiante, no art. 9°, 81° que discriminacdo ou
degradacdo do trafego é possivel quando decorrer de: (I) requisitos técnicos
indispensaveis a prestacdo adequada de servicos e aplicacbes; e (Il)
priorizacdo de servicos de emergéncia. O dispositivo legal citado ainda exige
que estas excec¢Oes sejam regulamentadas por meio de Decreto do Presidente
da Republica, ouvidos o Comité Gestor da Internet e a Agéncia Nacional de
Telecomicacoes.

De acordo com a Declaracdo Conjunta sobre Liberdade de Expressao e
Internet, aprovada pelo Relator Especial das Nacdes Unidas (ONU) para a
Liberdade de Opinido e Expressao, pelo Representante para a Liberdade dos
Meios de Comunicagdo da Organizacao para a Seguranga e Cooperacédo na
Europa (OSCE), pelo Relator Especial da Organizacdo dos Estados

Americanos (OEA) para a Liberdade de Expressao e do Relator Especial sobre
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a Liberdade de Expressao e Acesso a Informacdo da Comissao Africana dos

Direitos Humanos e dos Povos (CADHP):

Deve-se exigir dos intermediarios de Internet que sejam
transparentes em relacdo as praticas que empregam para a gestao
do trafego ou da informacdo e qualquer informacao relevante sobre
tais praticas deve ser posta a disposi¢cdo do publico em um formato
gue resulte acessivel para todos os interessados (traducédo livre,
ORGANIZACION DE LOS ESTADOS AMERICANOS, 2011, p. 5).°

Portanto, exce¢des ao principio sdo permitidas, desde que devidamente
regulamentadas, de forma transparente e visando objetivos legitimos, de modo
a nao desvirtuar, nem tornar indcuo, o0 principio em comento, transformando o

que deveria ser a regra geral em excecao.

4 Filtros e bloqueios

Conforme dito acima, as restricdes a liberdade de expresséo na Internet
devem respeitar requisitos exigentes de razoabilidade. Em primeiro lugar, tais
restricbes devem ser excepcionais e taxativamente previstas em Lei, aprovada
pelo Poder Legislativo, a qual devera descrever as hipéteses de restricdo de
forma clara e objetiva, reduzindo ao minimo a discricionariedade das
autoridades publicas na sua interpretacdo. Além disso, quanto ao mérito, tais
hipoteses de restricdo devem passar em um teste tripartite de adequacéao,
necessidade e proporcionalidade. Por fim, as decisdes das autoridades
publicas que determinem uma restricdo a liberdade de expressdo devem ser
passiveis de recurso e de revisdo por autoridades independentes.

Este teste tripartite aplica-se de forma tipica as situacdes em que 0s
governos impdem bloqueio ou suspensdo compulséria de sitios da Internet, ou
determina a remogdo de conteudo de sitios ou de motores de busca. Tais
medidas somente se admitem em casos excepcionais, relacionados com a
pratica de atos claramente ilicitos, ou com a disseminacao de discursos nao

protegidos pelo direito a liberdade de expressdo. Como exemplos de situacdes

® “Se debe exigir a los intermediarios de Internet que sean transparentes respecto de las
practicas que emplean para la gestion del trafico o la informacién, y cualquier informacion
relevante sobre tales practicas debe ser puesta a disposicion del piblico en un formato que
resulte accesible para todos los interesados”.
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passiveis de bloqueio sdo a pornografia infantil, a apologia ao crime e a
violéncia, ou os chamados discursos de 0dio, que incitam ao 0dio étnico,
politico, religioso ou outro qualquer (ORGANIZACION DE LOS ESTADOS
AMERICANOS, 2013, p. 46).

Convém destacar que essa medida de censura somente pode atingir
conteudos especificos, conforme avaliacdo de sua ilicitude no caso concreto, e
deve ser cuidadosamente desenhada de tal forma que néo atinja os conteddos

licitos do mesmo sitio.

Indispensavel, pois, que o pedido de exclusdo dos resultados de
pesquisa de um texto ou imagem especifica seja formulado
judicialmente. A despeito disso, mesmo mediante expressa ordem
judicial, seria indispensavel que o contedudo a ser excluido viesse
acompanhado da indicacdo do respectivo URL (sigla que
corresponde a expressdo Universal Resource Locator, que em
portugués significa localizador universal de recursos. [...] [Os
provedores de pesquisa] ndo podem ser obrigados a eliminar do seu
sistema os resultados derivados da busca de determinado termo ou
expresséo, tampouco os resultados que apontem para uma foto ou
texto especifico, independentemente da indicagdo do URL da pagina
em que este estiver inserido. (ANDRIGHI, 2012, p. 72-74).

De fato, também os mandatarios especiais para liberdade de expressao
da OEA, da ONU, da Organizacao para Seguranca e Cooperagédo na Europa
(OSCE) e da Uniao Africana, por meio da Declaracdo Conjunta sobre
Liberdade de Expressao e Internet, de 2012, item 3 “a”, afirmaram que o
bloqueio de sitios web inteiros, enderecos e IP, ou redes sociais constitui uma
medida extrema equivalente a proibicdo de um jornal ou emissora de radio ou
TV (ORGANIZACION DE LOS ESTADOS AMERICANOS, 2011).

Além disso, as medidas de bloqueio devem ser determinadas por uma
autoridade competente, atendendo ao devido processo legal, que inclui a
possibilidade de revisdo por uma autoridade independente. A deciséo deve ser
transparente quanto ao seu fundamento, de modo que as hipéteses devem ser
reguladas em lei e as decisdbes motivadas com base nela. A motivacdo da
medida de bloqueio deve abordar também a questdo da necessidade, isto €,
deve provar que é a uUnica medida possivel, ou a menos restritiva, para
alcancar uma finalidade legal e legitima. Em outras palavras, as medidas de
filtro ou bloqueio devem seguir 0s requisitos ja expostos anteriormente:
previsao legal, adequacao, necessidade, proporcionalidade, aplicacdo por uma
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autoridade independente, possibilidade de impugnacdo e devido processo
legal.

J& no que tange aos contetdos que sejam impréprios para criancas, tais
como sites de pornografia ou de violéncia, considera-se abusivo que as
medidas de filtro ou bloqueio sejam tornadas obrigatorias ou efetuadas
diretamente por governos, cabendo exclusivamente ao usuario, no caso 0s pais
ou responsaveis, avaliar a necessidade de tais filtros e de que forma
implementa-los (ORGANIZACION DE LOS ESTADOS AMERICANOS, 2013, p.
41).

Uma das formas mais comuns de abuso na utilizacdo das medidas de
fitro ou bloqueio consiste na alegacdo de preservar a ordem publica,
especialmente diante de denuncias de escandalos de corrupcéo, a divulgacéo
de pesquisas que tragam indicadores econdmicos, sociais ou ambientais
negativos, noticias sobre a disseminacdo de doencas e catastrofes naturais,
etc. Outro exemplo é o blogueio de acesso a redes sociais quando séo
utilizadas para mobilizar pessoas para uma manifestacdo publica ou um
protesto. Tais discursos recebem uma protecédo especial, em face da liberdade
de expressdo, ndo se admitindo o bloqueio ou filtro a sua livre circulacdo. De
acordo com o Relatorio Especial das Nacbes Unidas para a Liberdade de
Opinido e Expressdo had uma crescente preocupacdo com a tendéncia de
blogueios just-in-time de redes sociais e blogs, isto €, de impedir usuéarios de
acessar esses servicos em momentos cruciais, tais como durante elei¢des,
protestos, ou em datas comemorativas de eventos histéricos (UNITED
NATIONS, 2011, p. 9-10).

5 Responsabilizag&o dos intermediarios

Uma das caracteristicas especificas da Internet € que a interacao entre
0S usuarios se da por intermédio de uma pluralidade de atores, chamados
genericamente de intermediarios. Sdo os provedores de acesso e conexao, 0s
prestadores de servico de hospedagem de contetdo publicado pelo usuério
(websites ou blogs), servicos de busca de conteudo (como o Google),
programas de navegacdo, e plataformas de redes sociais (tais como o
Facebook, Twitter, Orkut, LinkdIn, etc.).
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O interesse na atuacao dos intermediarios tornou-se relevante em razéo
de que através deles é tecnicamente possivel exercer controle sobre os
conteudos divulgados na Internet. Tanto governos quanto cidadaos e empresas
tém se voltado para esses intermediarios no sentido de obriga-los a monitorar a
publicacdo de conteldo e proceder a remo¢do do mesmo, sempre que se
sentem prejudicados. Muitas razbes explicam isso. Em primeiro lugar, a
guantidade de usuarios da Internet é imensa e muitos deles acessam a rede e
publicam conteddo anonimamente ou por meio de pseuddnimos, tornando
dificil a identificacdo do autor do contetudo ofensivo. Em segundo lugar, devido
ao carater global da Internet, é possivel a um usuario criar sites ou blogs em
qualquer lugar do planeta, criando assim problemas de jurisdicdo (forum
shopping). Ambos os problemas sao agravados em raz&o de que a informagé&o
é livre e facilmente compartilhada por outros usuarios. Finalmente, uma vez
gue normalmente os intermediarios sdo grandes empresas, ha um incentivo
econdbmico para responsabiliza-las por conteudo produzido por terceiros. Por
todos esses motivos, € muito mais comodo acionar judicialmente e
responsabilizar o intermediario do que o efetivo autor individual da publicacédo
ilicita ou ofensiva.

No Brasil, parte da jurisprudéncia tendeu inicialmente no sentido de
estabelecer uma responsabilidade objetiva dos intermediarios. Talvez pelo fato
de que a circulacdo de informacdes na Internet é sustentada por servicos
oferecidos por empresas privadas, a interpretacdo do regime de
responsabilidade sofreu interferéncia do direito do consumidor, em detrimento
dos principios internacionais regentes da liberdade de expresséao.

Nesse sentido, o Tribunal de Justica de Sdo Paulo considerou que a
empresa proprietaria de um site de relacionamento € responsavel pelos danos
decorrentes de informagdes inseridas por terceiros. No caso, houve divulgacéo
dos nomes das autoras, inclusive telefone, no referido site, por terceira pessoa,
atribuindo-lhes a pratica de programas sexuais. O mais significativo é que o
Tribunal entendeu que a empresa prestadora do servi¢o teria uma obrigacéo de
controle prévio de todas as informacdes ali inseridas por terceiros (SAO
PAULO, 2007).

Em outra acdo movida contra a empresa Google, proprietaria da rede

social Orkut, terceiros criaram uma "comunidade” que divulgava a informagé&o
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de que a empresa autora encontrava-se em estado falimentar, além de ser
causadora de prejuizo a seus fornecedores. Apesar de disponibilizar um
servico de dendncia contra conteudo impréprio e de haver retirado de
circulacao a informacéo ofensiva assim que notificada pelo usuario ofendido, o
orgao julgador concluiu pela responsabilidade do provedor de servicos por ndo
exercer um controle preventivo do contetido gerado por terceiros (SAO PAULO,
2008).

Ainda em outra acéo, julgada pelo Tribunal de Justica de Minas Gerais,
também contra a empresa Google, o acérdao foi mais explicito ao fundamentar
a sentenca na teoria do risco e no Codigo de Defesa do Consumidor, com
vistas a imputar responsabilidade objetiva ao prestador do servico de
hospedagem de conteudos gerados por terceiros. Neste caso, tratava-se de um
blog, hospedado no dominio blogspot de propriedade do google, no qual se

publicou contetdo ofensivo a honra do autor. Assim se pronunciou o TIMG:

EMENTA: ACAO DE INDENIZACAO. PUBLICACAO DE MATERIAL
OFENSIVO NA INTERNET SEM IDENTIFICACAO DO USUARIO.
RESPONSABILIDADE DA PROVEDORA DE CONTEUDO. DANO
MORAL. ARBITRAMENTO.A medida que a Provedora de Contetdo
disponibiliza na Internet um servico sem dispositivos de seguranca e
controle minimos e, ainda, permite a publicacdo de material de
conteldo livre, sem sequer identificar o usuario, deve responsabilizar-
se pelo risco oriundo do seu empreendimento. Em casos tais, a
incidéncia da responsabilidade objetiva decorre da natureza da
atividade, bem como do disposto no art. 3°, § 2° do Cdédigo de
Defesa do Consumidor (MINAS GERAIS, 2009).

Tal interpretacdo é condenada enfaticamente tanto pelas organizacdes
nao governamentais que militam pela liberdade de expressdo, como também
por organizacdes internacionais como a ONU e a OEA. Na ja mencionada
Declaragdo Conjunta sobre Liberdade de Expressao e Internet, sustenta-se

que:

Nenhuma pessoa que ofereca unicamente servicos técnicos de
Internet, como acesso, buscas, ou conservacdo em memoria caché
deverda ser responsavel por contelildos gerados por terceiros e que se
difundam através destes servicos, sempre que nao intervenha
especificamente nos ditos conteddos, nem se negue a cumprir uma
ordem judicial que exija sua eliminacdo quando esteja em condi¢Bes
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de fazé-lo (principio de mera transmissdo) (traducdo livre,
ORGANIZACION DE LOS ESTADOS AMERICANOS, 2011)*.

O problema com a ideia de responsabilidade objetiva do intermediario,
em primeiro lugar, € que ela € uma situagdo excepcional, somente admissivel
nas situacées em que o responsavel tem efetivo controle sobre o fator de risco
que acarretou o dano. No caso da Internet, € conceitual e tecnicamente
impossivel, a menos que se descaracterize toda a arquitetura da rede, exigir-se
gue os intermediarios realizem um controle preventivo de todo o conteudo que
circula em seus servicos, ou presumir que estd sob seu controle evitar os
danos que conteudos impréprios possam causar a terceiros. Numa analogia
bastante conhecida, € como responsabilizar o0 mensageiro pelo conteudo da
mensagem, ou como responsabilizar a companhia telefénica por uma ameaca
recebida por telefone.

Tal exigéncia significaria impor aos intermediarios o dever de realizar
censura privada. Convém ressaltar que os intermediarios, uma vez que se trata
de empresas privadas, possuem finalidade lucrativa e prestam contas a seus
acionistas. Sua prioridade ndo € maximizar a liberdade de expressédo. Nao sédo
instituicbes vocacionadas para ponderar direitos fundamentais, nem se pode
exigir delas que tomem decisbes juridicamente corretas nessa matéria. Um
sistema que responsabiliza os intermediarios por conteddos produzidos e
publicados por usuarios levara estas empresas a uma atitude hipercautelosa,
visando sua autoprotecdo, de modo que tenderdo a restringir ou a retirar
conteudos da rede que seriam perfeitamente legitimos, devido ao temor de
sofrerem um processo. Na duvida, as empresas intermediarias da Internet
preferirdo errar em favor da censura do que permitir conteddos que podera
leva-las, eventualmente, a ter que pagar indenizacdes aos ofendidos.

O Relator Especial das Nacdes Unidas para Liberdade de Expresséo
também chama atencdo ainda para o fato de que um controle prévio exercido

por tais empresas intermediarias viola o direito dos usuérios a liberdade de

4 “Ninguna persona que ofrezca Unicamente servicios técnicos de Internet como acceso,
busquedas o conservacion de informacion en la memoria caché debera ser responsable por
contenidos generados por terceros y que se difundan a través de estos servicios, siempre que
no intervenga especificamente en dichos contenidos ni se niegue a cumplir una orden judicial
gue exija su eliminacion cuando esté en condiciones de hacerlo (principio de mera
transmision)”.
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expressdo, sem que este tenha tido oportunidade de exercer as garantias

processuais do contraditorio.

Responsabilizar os intermediarios pelo contetdo difundido ou criado
por seus usuarios solapa gravemente o exercicio da liberdade de
opinido e de expressao, uma vez que conduz a uma censura privada
de autoprotecdo excessivamente ampla, amiide sem transparéncia e
sem o devido processo legal (UNITED NATIONS, 2011, p. 12)5.

Pelas razbes expostas acima, as organizagOes internacionais e nao
governamentais que atuam na matéria sdo unanimes em sustentar que a
responsabilidade posterior por conteudo ofensivo divulgado na rede somente
deve ser imposta aos seus autores diretos.

Em consideracdo a isto, em muitos paises, em particular nos Estados
Unidos e na Unido Europeia, foram adotados um sistema conhecido como
notificacdo e retirada (notice and take down). Esse sistema estrutura um
modelo de responsabilidade subjetiva, condicionada ao cumprimento de
procedimentos de notificacdo extrajudicial. Neste esquema, também conhecido
como porto seguro, o prejudicado notifica o prestador de servico de que um
conteudo produzido por um usuario é ofensivo e ilegal. A notificacdo € analisa
pelo prestador do servico que, constatando a procedéncia da notificagao, retira
o conteudo do site, blog/rede social, etc. Nesse sistema, o intermediario
somente sera responsabilizado se falhar em atender a uma notificacdo sobre
contetdo de fato ofensivo (ORGANIZACION DE LOS ESTADOS
AMERICANOS, 2013, p. 49-50).

A jurisprudéncia brasileira tem evoluido para a utilizacdo desse sistema.
No préprio Tribunal de Justica de Minas Gerais consta um precedente. Em
acdo movida contra a empresa UOL S/A, o ofendido pedia danos morais em
razdo de um comentéario ofensivo de um leitor em uma matéria publicada pelo
referido site de noticias, apesar de que a empresa ré excluiu o comentario
assim que foi notificada. Desta vez, o Tribunal entendeu que ndo ha

responsabilidade do provedor de servicos por informacdes publicadas por

°, “Holding intermediaries liable for the content disseminated or created by their users severely
undermines the enjoyment of the right to freedom of opinion and expression, because it leads to
self-protective and over-broad private censorship, often without transparency and the due
process of the law”.
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terceiro e que nao existe, nem € tecnicamente possivel, 0 monitoramento

prévio das publica¢gdes dos usuarios:

Em regra, o provedor de hospedagem ndo é responséavel pelo
contetdo das informacgdes que exibe na rede, salvo se, verificada a
ocorréncia de ato ilicito, se recusar a identificar o ofensor ou
interromper o servico prestado ao agente. Isso porque nao ha que se
falar em dever legal do provedor de fiscalizar as a¢Bes de seus
usudrios (MINAS GERAIS, 2008).

Esta corrente jurisprudencial se consolidou no Superior Tribunal de
Justica. Embora reconhecendo a relacdo de consumo e a incidéncia das
restricobes do Cdédigo de Defesa do Consumidor, o STJ estabeleceu que a
fiscalizacdo prévia de conteudo por parte do provedor de servicos na Internet
ndo é atividade intrinseca ao servico, ndo devendo, portanto, ser
responsabilizado em razdo da auséncia desta fiscalizacdo. A responsabilidade
solidaria so incide se, apos ciéncia do ilicito, omitir-se em remover o conteudo

ofensivo. Essa regra foi reconhecida em caso de servigos de e-mail:

1. A exploracdo comercial da Internet sujeita as relagcdes de consumo
dai advindas & Lei n° 8.078/90.

2. O fato de o servico prestado pelo provedor de servico de Internet
ser gratuito ndo desvirtua a relacdo de consumo, pois o termo
“mediante remuneracéo”, contido no art. 3°, 8 2°, do CDC, deve ser
interpretado de forma ampla, de modo a incluir o ganho indireto do
fornecedor.

3. O provedor de correio eletrénico (e-mail) € uma espécie do género
provedor de conteddo, pois propicia 0 envio de mensagens aos
destinatarios indicados pelos usuérios, incluindo a possibilidade de
anexar arquivos de texto, som e imagem.

4. A fiscalizacao prévia, pelo provedor de correio eletrdnico, do
conteldo das mensagens enviadas por cada usudrio nao é atividade
intrinseca ao servico prestado, de modo que ndo se pode reputar
defeituoso, nos termos do art. 14 do CDC, o site que ndo examina e
filtra os dados e imagens encaminhados.

5. O dano moral decorrente de mensagens com contetdo ofensivo
enviadas pelo usuario via e-mail ndo constitui risco inerente a
atividade dos provedores de correio eletrénico, de modo que néo se
Ihes aplica a responsabilidade objetiva prevista no art. 927, paragrafo
Gnico, do CC02.

6. Ao ser comunicado de que determinada mensagem possui
conteldo ilicito, deve o provedor de correio eletrdnico agir de forma
enérgica, suspendendo a respectiva conta de e-mail, sob pena de
responder solidariamente com o autor direto do dano, em virtude da
omissao praticada.

7. Ao oferecer um servico por meio do qual se possibilita que os
usudrios externem livremente sua opinido, deve o provedor de correio
eletrbnico ter o cuidado de propiciar meios para que se possa
identificar cada um desses usuarios, coibindo o anonimato e
atribuindo a cada manifestacdo uma autoria certa e determinada. Sob
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a Otica da diligéncia média que se espera do provedor, deve este
adotar as providéncias que, conforme as circunstancias especificas
de cada caso, estiverem ao seu alcance para a individualizacdo dos
usudrios, sob pena de responsabilizacdo subjetiva por culpa in
omittendo (BRASIL, 2012).

Também foi reconhecida nas situagcdes que envolvem comentarios

ofensivos em blogs:

1. A exploracdo comercial da Internet sujeita as relacdes de consumo
dai advindas & Lei n° 8.078/90.

2. O fato do servico prestado pelo provedor de servico de Internet ser
gratuito ndo desvirtua a relacdo de consumo, pois o termo “mediante
remuneracdo” contido no art. 3°, § 2° do CDC, deve ser interpretado
de forma ampla, de modo a incluir o ganho indireto do fornecedor.

3. A fiscalizacdo prévia, pelo provedor de conteldo, do teor das
informacdes postadas na web por cada usudrio ndo é atividade
intrinseca ao servico prestado, de modo que ndo se pode reputar
defeituoso, nos termos do art. 14 do CDC, o site que ndo examina e
filtra os dados e imagens nele inseridos.

4. O dano moral decorrente de mensagens com contetdo ofensivo
inseridas no site pelo usuario ndo constitui risco inerente a atividade
dos provedores de contetdo, de modo que nao se lhes aplica a
responsabilidade objetiva prevista no art. 927, paragrafo Unico, do
CCn02.

5. Ao ser comunicado de que determinado texto ou imagem possui
conteudo ilicito, deve o provedor agir de forma enérgica, retirando o
material do ar imediatamente, sob pena de responder solidariamente
com o autor direto do dano, em virtude da omisséo praticada.

6. Ao oferecer um servico por meio do qual se possibilita que os
usuarios externem livremente sua opinido, deve o provedor de
conteldo ter o cuidado de propiciar meios para que se possa
identificar cada um desses usuarios, coibindo o anonimato e
atribuindo a cada manifestacdo uma autoria certa e determinada. Sob
a Otica da diligéncia média que se espera do provedor, deve este
adotar as providéncias que, conforme as circunstancias especificas
de cada caso, estiverem ao seu alcance para a individualizacdo dos
usuarios do site, sob pena de responsabilizacdo subjetiva por culpa in
omittendo (BRASIL, 2010).

E, por fim, em casos de mensagens ofensivas publicadas em redes

sociais:

REDES SOCIAIS. MENSAGEM OFENSIVA. REMOCAO. PRAZO.

A Turma entendeu que, uma vez notificado de que determinado texto
ou imagem possui conteddo ilicito, o provedor deve retirar o material
do ar no prazo de 24 horas, sob pena de responder solidariamente
com o autor direto do dano, pela omissado praticada. Consignou-se
que, nesse prazo (de 24 horas), o provedor ndo esta obrigado a
analisar o teor da denlncia recebida, devendo apenas promover a
suspensao preventiva das respectivas paginas, até que tenha tempo
habil para apreciar a veracidade das alegacdes, de modo que,
confirmando-as, exclua definitivamente o perfil ou, tendo-as por
infundadas, restabeleca o seu livre acesso. Entretanto, ressaltou-se
que o diferimento da analise do teor das denudncias nao significa que
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o provedor podera posterga-la por tempo indeterminado, deixando
sem satisfacdo o usuario cujo perfil venha a ser provisoriamente
suspenso. Assim, frisou-se que cabe ao provedor, o mais breve
possivel, dar uma solucédo final para o caso, confirmando a remocao
definitiva da pagina de conteldo ofensivo ou, ausente indicio de
ilegalidade, recoloca-la no ar, adotando, na dultima hipétese, as
providéncias legais cabiveis contra os que abusarem da prerrogativa
de denunciar. Por fim, salientou-se que, tendo em vista a velocidade
com que as informagdes circulam no meio virtual, é indispensavel que
sejam adotadas, célere e enfaticamente, medidas tendentes a coibir a
divulgacao de contetdos depreciativos e aviltantes, de sorte a reduzir
potencialmente a disseminacdo do insulto, a fim de minimizar os
nefastos efeitos inerentes a dados dessa natureza (BRASIL, 2012a).

Em outras palavras, o STJ parece ter aderido ao sistema do notice and
take down, pelo qual o intermediario € isento de responsabilidade por
informacdes produzidas ou publicadas por terceiros enquanto néo for notificado
do seu carater ofensivo ou ilegal. Porém, a partir do momento em que o0
provedor de servigcos é notificado, ainda que extrajudicialmente, passa a incidir
responsabilidade solidaria com o autor caso ndo promova a remogao.

A critica feita a esse sistema é a mesma que foi feita anteriormente. Nao
se deve atribuir a uma empresa privada o 6nus de avaliar juridicamente se a
notificacdo do ofendido é ou ndo procedente. Conforme j& dito anteriormente, a
empresa prestadora de servi¢os na Internet tem como prioridade a protecao da
imagem e do faturamento da empresa, ndo estando comprometida com a
efetividade do direito humano a liberdade de expressdo, nem € tecnicamente
competente para interpretar a legislacdo de acordo com o0s principios e
standards internacionais na matéria. Diante de uma notificacdo de um usuario
ofendido, a empresa tenderd, em caso de davida (ou mesmo na auséncia de
davida), a retirar o conteudo de circulacdo, por questdes de seguranca, a fim
de prevenir qualquer responsabilizacéo judicial.

Com efeito, o Relator Especial das Nac¢des Unidas para Liberdade de
Opinido e Expressao critica o sistema de notificacio-e-retirada e propbe um

sistema de notificacao judicial.

Os usuarios que sédo notificados pelo prestador do servigo que o seu
conteddo foi sinalizado como ilegal frequentemente tém poucos
Meios Ou poucos recursos para contestar a retirada. Além disso, os
intermediarios , como entidades privadas, ndo estdo na melhor
posicdo para tomar a decisdo de saber se um determinado contetdo
é ilegal, o que requer cuidadoso equilibrio de interesses concorrentes
e a consideracdo das defesas. [...] O Relator Especial acredita que
medidas de censura nunca devem ser delegadas a uma entidade
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privada, e que ninguém deve ser responsabilizado por conteido na
Internet do qual ndo é o autor. [...] [O] Relator Especial recomenda
aos intermediarios para: apenas implementar restricbes a esses
direitos apds intervencdo judicial; ser transparente para com o usuario
envolvido acerca das medidas tomadas e, se for o caso, para com o
publico em geral; fornecer, se possivel, aviso prévio a usuarios antes
da implementagdo das medidas restritivas; e minimizar o impacto das
restricbes estritamente ao conteldo envolvido. Finalmente, deve
haver recursos eficazes para os usuarios afetados, incluindo a
possibilidade de apelar por meio dos procedimentos previstos pelo
intermediario e por uma autoridade judiciaria competente (traducao
livre, UNITED NATIONS, 2011, p. 12-14)°.

Por isso, as organizagOes de defesa de direitos humanos sustentam que
a exigéncia de remocdo de conteudos por parte de intermediarios somente
pode advir de uma decisédo judicial, ou de uma autoridade administrativa
independente. Somente quando descumprida a decisdo judicial ou
administrativa é que ficaria caracterizada a responsabilidade desse
intermediario. Esse é também o entendimento de Nancy Andrighi:

Em primeiro lugar, noto que essa forma de restricdo, se cabivel,
havera de emanar sempre de ordem judicial, mostrando-se inviavel a
simples notificacdo extrajudicial, diante da impossibilidade de se
delegar o juizo acerca do potencial ofensivo de determinado texto ou
imagem a discricionariedade da vitima ou do provedor (ANDRIGHI,
2012, p. 72).

O Marco Civil da Internet (Lei n° 12.965/2014) assimilou esse raciocinio.
Seu art. 19 é bastante explicito na sua intencéo de evitar a censura e

determina que:

Art. 19. Com o intuito de assegurar a liberdade de expressédo e
impedir a censura, o provedor de aplicacdes de internet somente
podera ser responsabilizado civilmente por danos decorrentes de
conteudo gerado por terceiros se, apos ordem judicial especifica, nao
tomar as providéncias para, no ambito e nos limites técnicos do seu

® “Users who are notified by the service provider that their content has been flagged as unlawful
often have little recourse or few resources to challenge the takedown. Furthermore,
intermediaries, as private entities, are not best placed to make the determination of whether a
particular content is illegal, which requires careful balancing of competing interests and
consideration of defences. [...] The Special Rapporteur believes that censorship measures
should never be delegated to a private entity, and that no one should be held liable for content
on the Internet of which they are not the author. [...] [T]he Special Rapporteur recommends
intermediaries to: only implement restrictions to these rights after judicial intervention; be
transparent to the user involved about measures taken, and where applicable to the wider
public; provide, if possible, forewarning to users before the implementation of restrictive
measures; and minimize the impact of restrictions strictly to the content involved. Finally, there
must be effective remedies for affected users, including the possibility of appeal through the
procedures provided by the intermediary and by a competent judicial authority”.
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servico e dentro do prazo assinalado, tornar indisponivel o contetido
apontado como infringente, ressalvadas as disposicdes legais em
contrario.

Portanto, ante o advento de um novo marco legal, espera-se que a
jurisprudéncia brasileira se reposicione acerca dessa questao.

A organizagcdo nao governamental Artigo XIX defende a adocao de um
sistema de notificacdo e notificagdo (notice-to-notice), pelo qual os
intermediarios transmitem ao usuario autor do conteudo qualquer notificacdo
sobre a suposta ilicitude ou carater ofensivo da sua publicacdo. O objetivo é
obter uma manifestagdo do usuario e, assim, obter uma autoriza¢éo voluntaria
de retirada de contetdo, ao mesmo tempo em que se assegura um minimo de
contraditorio. A ONG admite, porém, que esse sistema somente seria aplicavel
em alguns casos
(<http:/lwww.article19.org/data/files/Intermediaries_ ENGLISH.pdf>).

De qualquer forma, recomenda-se aos intermediarios a ado¢do de uma
politica de transparéncia, divulgando ao publico suas condi¢cdes de servico, 0
que a empresa considera ou nao considera publicacdo ofensiva, em
consonancia com o0s standards internacionais em matéria de liberdade de
expressdo. Devem também tornar publicas todas as notificacbes ou ordens
judiciais de retirada de conteudo, informando a sua quantidade e o respectivo
fundamento. Um exemplo dessa boa pratica é Google Transparency Report
(ORGANIZACION DE LOS ESTADOS AMERICANOS, 2013, p. 55).

6 Consideracoes finais

Conforme dito na introducdo, o presente artigo teve por objetivo tracgar
um panorama da visdo das organizacdes internacionais, especificamente a
ONU e a OEA, sobre os principios regentes do direto humano a liberdade de
expressdo aplicados a Internet. Constatou-se que, na Otica dessas
organizacOes, a Internet possui caracteristicas singulares, enraizadas em sua
arquitetura, que devem ser levadas em conta ao se conceber normas
destinadas a regula-la, especialmente seu carater privado, operado por
empresas, radicalmente descentralizado e aberto, incompativel com uma

gestao centralizada.
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Constatou-se também que, a despeito de suas caracteristicas distintivas,
os principios tradicionalmente aceitos sobre liberdade de expressédo continuam
aplicaveis em seu sentido geral. Isso significa que o direito & liberdade de
expressao na Internet € essencial para a democracia e o exercicio da liberdade
individual, mas que ndo é um direito absoluto. Porém, qualquer limitacdo ao
direito de expressar opinides e ideias na Internet deve satisfazer requisitos
exigentes: previsdo objetiva e taxativa em lei; finalidade legitima; necessidade;
e proporcionalidade, além da possibilidade de recurso contra decisdes
restritivas perante uma autoridade independente, em consonancia com o
devido processo legal.

Em relacdo aos aspectos especificos da Internet, viu-se que as
organizacdes internacionais analisadas consideram de fundamental
importancia o principio da neutralidade da rede, a fim de garantir um ambiente
competitivo e de incentivo a inovagdo, embora reconhegam, relutantemente, a
possibilidade de flexibilizar esse principio e realizar a gestdo do trafego de
modo a viabilizar determinados tipos de servicos. Todavia, nesses casos,
exige-se que a gestdo do trafego seja transparente e orientado a finalidades
legitimas.

Com relacdo as medidas de filtro ou bloqueio de conteudo por
autoridades publicas, somente sdo admitidas como medida excepcional, a fim
de coibir a pornografia infantil ou a veiculacdo de discursos de 6dio nacional,
étnico ou religioso, ou ainda de incentivo ou apologia a violéncia, e que nao é
admissivel o bloqueio ou interrupcdo do acesso a Internet por motivos de
ordem publica, ou na tentativa de desarticular agdes de protesto ou resisténcia
por parte da sociedade civil.

Outro ponto destacado pelas organizagbes internacionais € a
necessidade de proteger o intermediario da responsabilidade por contetdo
criado ou publicado por terceiros usuarios que utilizam seus servicos. As
empresas prestadoras de servicos de conexdo, de busca ou de plataformas de
comunicacdo ndo podem ser induzidas a exercer vigilancia ou monitoramento
do que os seus usuarios publicam, nem respondem objetivamente em caso de
conteudo ofensivo ou ilegal. Além disso, tanto a ONU quanto a OEA criticam 0s
sistemas de notificacdo e retirada (notice and take down), uma vez que

transferem a atores privados o dever de avaliar o carater ofensivo ou ilegal dos
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conteados publicados por usuarios, realizando uma censura privada
incompativel com a protecao plena a liberdade de expresséo.

No que se refere ao direito brasileiro, observa-se que a aprovacgao
recente do Marco Civil da Internet (Lei n® 12.965/2014) incorporou 0s pontos de
vista expressos pelas organizacoes internacionais analisadas.
Especificamente, em relacdo a responsabilizacdo dos intermediarios, observou-
se gue a jurisprudéncia brasileira inicialmente adotou o ponto de vista contrario
de responsabilizar objetivamente as empresas prestadoras de servigcos, nos
termos do direito do consumidor. Posteriormente, essa jurisprudéncia evoluiu
no sentido de reconhecer a auséncia de obrigagdo de monitoramento ou
controle prévio de conteldo por parte dessas empresas, mas assimilou a
sistematica de notificacdo extrajudicial. No entanto, com o advento do Marco
Civil da Internet, espera-se que a jurisprudéncia seja obrigada a uma nova
mudanga no sentido de que somente por ordem judicial se pode exigir a
retirada de contedudo da rede, sob pena de responsabilidade da empresa

prestadora, conforme dispde o art. 19 do referido diploma legal.
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