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RESUMO

O objetivo deste estudo é analisar o crime de pedofilia considerando suas
peculiaridades e formas de abordagem decorrentes do avancgo tecnoldgico. A
era digital trouxe consigo muitos beneficios e juntamente com esses surgiram
os crimes ciberméticos que infringem diversos principios constitucionais.
Partindo desses, questionou-se a legislacao brasileira no sentido de saber se
estd adaptada em relagcdo ao crime de pedofilia. Para tanto, utilizou-se o
método dedutivo, tendo a pesquisa bibliografica como procedimento.
Constatou-se que ha diversas operagées no mundo todo, bem como um
esforco da lei patria em combater este crime que, além de ser danoso para a
dignidade da pessoa humana, gera altos lucros com a pornografia infanto-
juvenil.

Palavras-chave: crime cibernético, direitos humanos, legislagao
brasileira, pedofilia, psicologia.

INTRODUGAO

A pedofilia tem sido o crime, indiscutivelmente, mais comentado nos
ultimos tempos, em todas as nagbes, de forma que essa pratica vem
acontecendo e causando repulsa em toda a sociedade em razao dos prejuizos
que causa as criangas e pré-adolescentes. Esse disturbio é conhecido como
parafilia, um transtorno da sexualidade humana que se caracteriza pelo carater
impulsivo, refletindo na necessidade imperiosa de repeticido da experiéncia.
Verifica-se que tanto homens como mulheres, das mais diversas classes
sociais, podem possuir esse transtorno sexual conceituado no manual
diagnéstico de transtornos mentais (DSM-IV, 1995, p.495) como [...] fantasias,
anseios sexuais intensos e sexualmente excitantes, envolvendo sofrimento ou
humilhagao com criangas ou pessoas sem o seu consentimento por um periodo
minimo de seis meses.

Dessa forma, os criminosos que sofrem desse transtorno envolvem a
criangca em uma cadeia de sofrimento, humilhagao e dor ao obter seu prazer
sexual, causando traumas irreversiveis, ja que a pedofilia, muitas vezes, € um
processo lento e praticado por um periodo relativamente longo com a mesma
vitima. Quanto a classificacdo de tal transtorno, o cédigo internacional de
doencas (CID-10) registra a seguinte definigao:

Uma preferéncia sexual por criangas, usualmente de idade pré-
puberal ou no inicio da puberdade. Alguns pedodfilos sdao atraidos
apenas por meninas, outros apenas por meninos e outros ainda estao
interessados em ambos os sexos. A pedofilia raramente é identificada
em mulheres. [...] Homens que molestam sexualmente seus proprios
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filhos pré-puberes, ocasionalmente seduzem outras criancas também,
mas em qualquer caso seu comportamento é indicativo de pedofilia.
(1993, p.215).

Conforme se vé, a pedofilia é um transtorno que pode ocorrer em
qualquer individuo, seja ele homem ou mulher, independente da classe social.
Sabe-se que a pedofilia é raramente constatada em mulheres, no entanto, nao
se sabe se a incidéncia é menor que em homens, até porque as mulheres
comumente ndo causam danos fisicos e as vitimas, muitas vezes, recebem o
abuso como carinhos ou aventuras secretas e nao denunciam. Ainda, na
década de 1960, Caprio e Brenner definem esse distarbio de forma bem
especifica da seguinte forma:

Pedofilia é o desvio do impulso sexual caracterizado pelo desejo
compulsivo de, sexualmente, abordar ou atacar criancas. A palavra é
de origem grega e significa “amor as criangas”. E delito sexual
comum. Em alguns casos, o delinqiiente apenas acaricia a crianga,
em outros, persuade-a a cometer o ato sexual; em casos extremados,
o peddfilo inflige dano fisico. (1967, p.153).

Vé-se, entao, que este transtorno é tratado como desvio sexual, o qual o
individuo que o possui tem desejo libidinoso por criangas, no entanto, sua
compulsao sexual nem sempre acaba com a conclusao do ato sexual, algumas
vezes apenas acaricia a vitima. Em casos extremos, ocorre o dano fisico, mas
isso nao é a pratica em todos os casos. Trindade e Breier (2007), ao elucidar
as caracteristicas dos peddfilos, descrevem o polimorfismo fenomenoloégico da
pedofilia afirmando que:

Peddfilos sao predadores sexuais disfarcados de homens gentis, ou
seja, lobos em pele de cordeiro. Eles tém o maior interesse em
parecer normais e simpaticos e, entdo, se misturam ao contexto para
evitarem suspeitas. Para terem sucesso na tarefa de aliciar criangas,
os pedéfilos apresentam-se como: chamosos, simpaticos,
compreensivos, Uteis, generosos, atenciosos. (p.22).

Os pedodfilos geralmente sao aqueles em quem a crianga confia e convive,
e, ainda, sao criativos e desenvolvem estratégias de atuagao, apresentando-se
sempre alegres e participativos. Assim, os individuos peddfilos, geralmente,
escolhem uma profissao que possibilita o contato direto com criangas ou pré-
adolescentes, estdo sempre disponiveis para a vitima e, ao atender suas
necessidades, acabam por ganhar sua confianga e, por isso, na maioria das
vezes, 0s criminosos passam despercebidos pelos préprios pais. A pedofilia
tem uma evolugao crénica, com comportamentos que vao do despir as
criangas, a observa-las, ao toque, ao sexo oral, a masturbacdo, até a
penetragao.

O criminoso, geralmente, aproveita a auséncia dos pais e responsaveis
para participar de atividades junto as criangas e pré-puberes. Assim, acaba
sempre servindo de companhia e ingressando no ambiente familiar. Apés
conseguir a confianga da vitima, ela, muitas vezes, torna-se dependente ao
ponto de ficar nas maos do criminoso. O processo do criminoso € lento,
procurando ficar sozinho com a vitima, envolvendo-a numa rede, deixando-a
desprotegida e solitaria. Para Trindade e Breier (2007, p.22) “o peddfilo constroi
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essa rede pacientemente, de maneira consciente e detalhada, fio apés fio, de
modo que a crianga nao percebe a situagao em que esta envolvida”.

Nesse contexto, Trindade e Breier (2007) citam quatro condicées que
precisam estar presentes para acontecer o abuso: 1. Motivagao, que se
caracteriza pelo desejo de abusar sexualmente de uma crianca. 2. Inibigao
interna, que diz respeito a superacgao dos inibidores internos e implica em que o
abusador sexual elabore a justificativa infundada de que o abuso nao é
prejudicial ou que se constitui de algo natural, dessa maneira, o abusador libera
a sua motivagao. 3. Inibicao externa, que se refere a superagao dos inibidores
externos que impedem o abuso sexual, criando a oportunidade para que o
abuso aconteca. 4. Resisténcia, que trata da superacao das defesas da
crianga, deixando-a vulneravel ao abuso.

O peddfilo perturbado em seus desejos também pode recorrer a atos de
violéncia de forma explicita contra sua vitima. Também, pode ser violento com
aqueles que descobrem os fatos, interrompendo o siléncio imposto a crianga.
Observa-se que a pedofilia configura-se num crime gravissimo, com o qual a
sociedade depara-se com casos reais inacreditaveis, demonstrando que
ninguém esta livre de ser vitima dessa situagao.

1 CASOS REAIS DE PEDOFILIA

A midia falada e escrita, nos ultimos tempos, tem comentado bastante
sobre pedofilia. Casos absurdos tém acontecido com relagao a esse tipo de
crime, pessoas famosas na sociedade brasileira tém estado em foco como
vitimas, mas, também como acusados. Na data de 15 de maio de 2009, no
programa Globo Repoérter, diversas foram as reportagens com relagdo a
pedofilia e abuso sexual infantil, incluindo o caso de uma nadadora conhecida
pelo publico, vitima de pedofilia.

A nadadora expoée sua intimidade, ao contar, aos 20 anos de idade, ter
sido abusada sexualmente pelo seu préprio técnico, pessoa em que ela
confiava, quando era uma crianga com apenas 9 anos de idade. Nunca havia
comentado nada na imprensa e agora comenta o caso, tendo coragem de
expor sua magoa guardada por tanto tempo. No entanto, é impedida de
processar a pessoa que lhe tirou a paz por tantos anos, pelo fato de ter
conseguido se expressar apenas aos 20 anos. A lei é expressa ao dizer que o
crime de abuso sexual deve ser denunciado em até 10 anos apoés o fato
ocorrido, e, agora a nadadora esta sendo processada por ter contado o
ocorrido, apenas aos 20 anos, sendo que sofreu o abuso com 9 anos,
totalizando assim, um tempo de 11 anos para a denuncia, conforme trechos da
seguinte reportagem (GLOBO, 2009b, p.1):

Joanna Maranhdo: vitima no banco dos réus. Nadadora agora é processada
pelo ex-técnico Eugénio Miranda, denunciado por ela como o homem
que a agrediu sexualmente na infancia. A atleta revela o medo que
sente ao lembrar da violéncia que sofreu [...] ‘Eu tinha medo de falar
porque as nossas familias eram muito proximas. Entao, eu tinha
medo que ninguém acreditasse em mim. Acho que empurrei isso para
debaixo do tapete o maximo de tempo que pude. Mas chegou um
momento em que nao dava mais, quando eu atingi a maturidade”,
conta Joanna. [...] Uma dor que ainda pode ser mais forte. De
acusadora, Joanna passou a acusada. [...] E agora ele é quem esta
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acusando Joanna. "Tive que olhar para o rosto dele de novo e escutar
ele dizer que é inocente. Tive que escutar varias pessoas dizerem
que eu estava mentindo.

Pode-se verificar a tamanha dor da atleta ao guardar toda magoa sentida
desde seus 9 até os 20 anos de idade, sem conseguir expressar sua dor, pois
a pessoa que a agrediu fisica e mentalmente era uma pessoa em quem
confiava. Suas familias se davam bem e agora, ao conseguir denunciar, é
impedida de fazer com que ele pague pelo feito, tornando sua dor ainda maior.
Hoje, a atleta sofre um processo por injuria, caliinia e difamacao, piorando mais
ainda sua dor e sofrimento. Por outro lado, estd em tramite no Senado um
projeto de lei para alteracao das regras quanto a prescricido dos crimes contra
a sexualidade das criangas e tem como titulo ‘Lei Joanna Maranhao” conforme
propoe o projeto:

O PLS 234/09 modifica as regras relativas a prescricdo de crimes
cometidos contra criangas e adolescentes. De acordo com o projeto,
o prazo prescricional para estes crimes s6 comega a contar quando o
jovem completar 18 anos, salvo se a esse tempo ja houver sido
proposta a agdo penal. A proposta foi batizada por Magno Malta de
"Lei Joanna Maranhdo. (BRASIL, 2009c, p.1).

Conforme visto, o caso da nadadora que sofreu ao ter coragem de
denunciar o abuso sofrido apenas 11 anos depois acabou sendo vitima de mais
um golpe do destino, em que a lei fica do lado do acusado e ndo da vitima,
tornando-a ré, fazendo entao com que seu sofrimento torne-se maior e o
sentimento de humilhagao interminavel. Haja vista, em funcado deste caso, o
senado promove um projeto em que propée a alteracdo dos prazos
prescricionais nos crimes contra a crianga e adolescente em matéria sexual, de
acordo com o projeto o prazo iniciaria apenas quando a vitima completasse
seus 18 anos, assim teria mais discernimento ao denunciar o acusado.

Na mesma série de reportagens exibidas na data do caso discorrido, para
surpresa de muitos, aparece um ex- deputado que nao é vitima e sim acusado.
O ex-deputado convidou uma garota de 9 anos, que morava no interior, para
morar com ele na cidade grande. Como é perfil dos pedéfilos utilizar de
linguagem de facil entendimento a fim de atrair suas vitimas e ganhar sua
confianga, o politico obteve éxito em sua agao.

Dessa forma, vé-se que a pedofilia é realmente um crime que nao tem
distingdo de classe social e a populagdao jamais imaginaria que um deputado
reconhecido iria ser um criminoso dessa estirpe. Ao abusar sexualmente da
crianca de 9 anos, ele torna-se um criminoso como qualquer outro, sem
nenhuma prerrogativa do Estado, como descrito nos trechos da reportagem
(GLOBO, 2009a, p.1):

A historia de abuso teria comecado quando o ex-deputado Luiz
Afonso Sefer levou a garota do interior, com 9 anos, para viver na
casa dele em Belém. No ano passado, a menina contou tudo para a
mae de uma amiguinha, que imediatamente avisou as autoridades.
[...] O ex-deputado ja prestou depoimento. Depois, renunciou, para
ndo ser cassado. E agora espera pelo julgamento. [...] IMma
Henriqueta sabe o que é ser ameagada. Defender criangas e
adolescentes, no Para, tem feito ela, que faz parte da Comissao de
Justica e Paz da Conferéncia Nacional dos Bispos do Brasil (CNBB),
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correr riscos todos os dias. [...] "Por telefone, a pessoa pedia para
que eu tomasse cuidado. O telefone pertence ao pai do ex-deputado
Luiz Afonso Sefer. Isso esta comprovado pela policia. Eu cheguei a
reconhecer a voz dele. Minha luta é incansavel”, afima a freira.

Ao analisar as reportagens, pode-se observar que a pedofilia esta em
todos os lugares, que as pessoas famosas e conhecidas pela sociedade
podem ser vitimas e outras podem ser criminosas. As pessoas mais
improvaveis podem ser criminosas sem que hinguém perceba e acabam por se
desesperarem ao serem descobertas, fazendo ameagas, como foi o caso do
ex-deputado. Por outro lado, podem se utilizar da legislagao brasileira para se
livrarem de condenacgoes e se fazerem de vitimas, como o caso do treinador de
natagcao, esquecendo que a lei patria objetiva o melhor interesse da crianca e
do adolescente, bem como o principio da dignidade humana.

2 PEDOFILIA NA LEGISLAGAO BRASILEIRA

E de suma importancia observar que a Constituicio Federal de 1988, no
seu artigo 227, refere-se ao principio do melhor interesse da crianga,
especificando seus direitos relativos a dignidade da pessoa humana, sendo
que a norma constitucional confere direitos protetivos e os regula para o melhor
interesse da crianga. Nesse intento, existe também o Estatuto da Crianga e do
Adolescente (ECA), o qual regulamenta todo um novo sistema para
salvaguardar os infantes, caminhando junto com a Carta Magna e ficando
conhecido como sistema da protecao integral, previsto em seu artigo 3° que
diz:

A crianga e o adolescente gozam de todos os direitos fundamentais
inerentes a pessoa humana, sem prejuizo da protegao integral de que
trata esta Lei, assegurando-se-lhes, por lei ou por outros meios, todas
as oportunidades e facilidades, a fim de Ilhes facultar o

desenvolvimento fisico, mental, moral, espiritual e social, em
condigoes de liberdade e de dignidade. (BRASIL, 2009b, p.1).

Constata-se, através das leis descritas, que a crianga e o adolescente
estao protegidos por normas fundamentais, tanto na Constituicao Brasileira de
1988, quanto no Estatuto da Crianga e do Adolescente, pois ambas as
normativas tém intuito protetor e gozam de todos os direitos inerentes a
dignidade da pessoa humana. Em relagdo ao crime de pedofilia, no
ordenamento juridico atual, ndo se tinha essa conduta tipificada e punivel a
criminosos que praticassem esse tipo de agressao a integridade da crianga e
do pré-adolescente, porém, havia projetos de leis para condenar esses crimes
na medida em que ocorressem. Para essa questao, na data de 25 de
novembro de 2008, foi sancionada a lei de n° 11.829 que alterou a lei n° 8.069
de 13 de julho de 1990 - Estatuto da Crianca e do Adolescente, para aprimorar
o combate a producgao, venda e distribuicao de pornografia infantil, bem como
criminalizar a aquisicado e a posse de tal material e outras condutas
relacionadas a pedofilia na internet. (BRASIL, 2009a).

Com a alteragcao do Estatuto da Crianca e do Adolescente, esses crimes
passaram a ser mais bem observados, inclusive com uma punigado mais
severa. O que antes nao constava no ordenamento juridico, atualmente consta.
Mas, ainda ha necessidade de aplica-lo, conforme o descrito na nova redagao
da Lei 11.829 de 2008, que alterou os dispositivos legais 240 e 241, ainda
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acrescentando alguns artigos dos quais a pena aplicada para crimes de tal
porte se tornam mais severas e vao de quatro a oito anos de reclusao e muita,
alteracoes estas importantes na medida em que se deseja frear a agao desses
criminosos. (BRASIL, 2009a).

Assim, vé-se que o ordenamento juridico esta tentando se aprimorar as
condutas ocorridas na sociedade, bem como se adaptando para castigar
criminosos de tal espécie que anteriormente nao tinham a devida punigao,
incluindo os da era digital.

3 A PEDOFILIA COMO CRIME DIGITAL

Com o avancgo tecnolégico, diversos principios constitucionais tém sido
infringidos. A era digital ao mesmo tempo em que alavanca o desenvolvimento
das comunicagoes e dos cidadaos em termos internacionais, pode vir de
encontro aos principios fundamentais da pessoa humana, no que se refere a
liberdade, a privacidade, a intimidade e até mesmo a dignidade humana, como
ocorre no crime cibernético relacionado a pedofilia.

A partir do final do século XX, a informatica teve um desenvolvimento
surpreendente e se tornou um meio de comunicagao popular usado no mundo
inteiro, a0 mesmo tempo em que se convive com a problematica atual dos
crimes cibernéticos e o avango com que vém se popularizando. Nesse
contexto, faz sentido observar a era digital ao que diz respeito a criminalidade
na informatica.

No Brasil e no mundo, é crescente o nimero da criminalidade na area
digital. Esses crimes vém se popularizando na medida em que a rede se
expande e se torna de facil acesso para todas as pessoas, inclusive para
criangas e adolescentes. Nesse sentido, o crime em foco, nos ultimos tempos,
tem sido a pedofilia, principalmente com o avango tecnolégico e a
popularizagao mundial da internet. Dessa maneira, os pedoéfilos aproveitam-se,
criando perfis falsos e utilizando-se de linguagem de facil entendimento, para
conseguirem a confianga das criangas e pré-adolescentes. A respeito dessa
ideia, explica Fonseca (2001, p. 12) :

O abuso sexual de criangas, a sua utilizagdo com fins sexuais, por
seu turno, surge nao apenas no seio do agrupamento familiar (incesto
v.g). A divulgacao de pornografia infantil, p.ex., o apelo publicitario de
cunho sexual, sao formas de agressao a crianga, onde precisamos de
atencao, orientagao e, se necessario, punicdo exemplar.

Nesse intento, verifica-se que a utilizagdo e a divulgagao de pornografia
infantil merece uma punicao severa. A publicidade, com a sexualidade infantil,
€ uma agressao psiquica, sendo necessaria uma atencao especial a esses
casos, agora tipificado mais severamente no ordenamento juridico brasileiro, ja
que a internet é de perto o meio mais facil da agao criminosa contra criangas e
pré-puberes.

Essa conduta delituosa nao tem apenas o papel de satisfazer pessoas
doentes que se sentem compelidas a abusar de criangas e pré-adolescentes,
que ainda nao tém a maturidade suficiente para discemir sobre seus atos,
sobretudo ao que diz respeito a sexualidade. Também, tem o intuito de gerar
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lucros, o que estimula as redes de pedofilia a proliferar através da indugao da
pornografia infantil.

A internet é atualmente o maior e mais rapido meio de comunicagao
mundial, nela estdo conectados milhées de pessoas a todo instante. Através da
internet, a populagcdo tem acesso a um conhecimento rapido que nunca
imaginou ter. Por outro lado, os dados que circulam nela podem ser vistos por
todos que tiverem acesso a rede. Dessa maneira, o avango cibernético nao traz
apenas beneficios, consigo surgem também crimes e criminosos digitais, os
quais estdao aumentando proporcionalmente por todo o mundo, infringindo os
principios constitucionais.

Os principios constitucionais sdao aqueles que guardam os valores da
norma juridica e estao descritos na Constituicdo Brasileira de 1988 (BRASIL,
2008), consagrados em seus artigos primeiro e quinto. Estes, tém assegurado
no nosso ordenamento juridico a protegcao aos direitos fundamentais do ser
humano, bem como os direitos sociais descritos na Carta Magna, visto que sao
essenciais para a vida em sociedade. Percebe-se que, ao infringir quaisquer
dos principios constitucionais, que representam direitos fundamentais e sociais,
tem-se um ato ilicito que atenta contra a Lei Maior. Ai, destacam-se os
principios infringidos contra a dignidade da pessoa humana, a igualdade, a
privacidade e a intimidade, que acabam por ser afetados com a era digital pelo
livre acesso na rede por milhGes de pessoas.

Em primeiro lugar, destaca-se o principio da dignidade da pessoa
humana. Observa-se que a internet acaba por expor as pessoas de maneira
que geram consequencias juridicas no que diz respeito aos valores morais e
materiais ao terem suas vidas vasculhadas por pessoas do mundo todo com
acesso a rede, dessa forma, tem-se um dos principios fundamentais
infringidos. Nesse sentido, Moraes (2007, p.47) conceitua a dignidade humana
da seguinte forma:

A dignidade é um valor espiritual e moral inerente a pessoa, que se
manifesta singulairmente na autodeterminagdo consciente e
responsavel da prépria vida e que traz consigo a pretensido ao
respeito por parte das demais pessoas, constituindo-se um minimo
invulneravel que todo estatuto juridico deve assegurar, de modo que,
somente excepcionalmente, possam ser feitas limitagées ao exercicio
dos direitos fundamentais, mas sempre sem menosprezar a
necessaria estima que merecem todas as pessoas enquanto seres
humanos.

Nesse contexto, a dignidade da pessoa humana tem um valor inestimavel,
pois a moral e a vida em si tém que ser respeitadas e ter um minimo de
limitagbes no ambito de seus direitos fundamentais, ndao podendo ter seus
direitos minimizados em fungao da vulnerabilidade a que se expde na era
digital. Verifica-se, também, a relevancia auferida a esse principio, o qual
chega a ser nominado como um principio geral do Direito, pois o direito a vida
privada, a intimidade, a honra e a imagem, dentre outros, aparece como
consequéncia imediata da consagragao da dignidade da pessoa humana.

No tocante aos acessos diarios a internet, como as redes de amigos,
acabam por ocasionar uma autoexposicao e é justamente ai que reside a
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possibilidade da invasao de privacidade e a falta de respeito ao direito a
intimidade. Ao criar perfis na internet, a pessoa tem sua privacidade afetada de
forma que qualquer pessoa no mundo todo tera acesso aos dados disponiveis
pela mesma, bem como sua intimidade exposta e, com isso, podera gerar
consequéncias para sua imagem, acarretando também a minimizacao de sua
dignidade. Ocorre, assim, a infragdo por si s6 dos principios da invasao da
privacidade e da intimidade, pelo fato de informagoes alheias estarem sendo
acessadas por milhares de pessoas.

Assim, alguns individuos de ma indole, como os criminosos de plantao,
utilizam-se dos dados disponiveis para denegrir e explorar criangas e pré-
adolescentes cometendo infragbes no que diz respeito aos principios
constitucionais. Nesse sentido, temos exemplos de investigagdes que tiveram
sucesso no combate ao crime de pedofilia, que teve seu inicio na rede mundial
de computadores através da invasao de privacidade e intimidade.

4 ,INVESTIGAC}CES E OPERAGOES CONTRA OS CRIMES
CIBERNETICOS

Os avancos tecnolégicos, o surgimento das cameras digitais, aparelhos
celulares com cameras incorporadas e a popularizagiao da internet
impulsionaram a pratica dos crimes cibernéticos que hoje atingem dimensoées
significativas no mundo todo. Com isso, os crimes envolvendo pedofilia sao
praticados com maior facilidade na medida em que a tecnologia avanga. No
entanto, da mesma forma que a internet facilita esta pratica, os crimes
cibernéticos sao facilmente rastreados, tendo em vista que dificimente os
criminosos nao deixam rastros. Cada computador utilizado possui um namero
identificador, pelo qual se pode descobrir onde esta sendo utilizado e o que foi
feito através daquela maquina.

Nesse contexto, em paises como os Estados Unidos sao feitas diversas
operagoes de investigacdo a redes de pedofilia. Fontenelle (2008) cita trés
casos: Cathedral, Wonderworld e Tiny American Gilrs.

O caso Cathedral foi uma operacgao realizada pela policia americana que
teve inicio na Califérnia (Estados Unidos). Essa operagao iniciou-se através de
uma investigagao isolada de abuso sexual e, assim, descobriram-se diversos
envolvidos em uma rede pedéfilica.

Da mesma forma, apds o caso Cathedral, ocorreu o caso Wonderworld,
também conhecido como mundo maravilhoso, no qual foram identificados no
sistema de informatica do abusador outros sites de clubes de peddfilos. A rede
era organizada através de processos hierarquicos de administragao. Através
dessa operacao de investigagao, constatou-se que o acesso a organizagao era
altamente restrito, com inUmeros cédigos para o ingresso na rede.

Por fim, o caso mais marcante foi o 7iny American Gilrs (pequenas
meninas americanas), envolvendo uma colecdo de fotos de poses
pornograficas de meninas nuas entre 10 e 12 anos de idade. A produgao
fotografica era a maior peculiaridade e, nesses casos, as fotos focavam a
genitalia das pré-adolescentes.
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Visto que a divulgagao do material pornografico pela Internet esta na
atualidade relacionado ao avanco da propria tecnologia, a internet tornou-se a
principal arma dos criminosos, como vimos nos trés casos anteriores. E um
canal de comunicagao, em que todas as pessoas que possuem acesso podem,
por meio de redes virtuais, comunicarem-se, trocarem e-mail e se conhecerem
em salas de bate-papo. A internet facilita, ainda, a divulgagcao em grande
escala, dos materiais pornograficos envolvendo criangas e também
adolescentes, tanto em paises desenvolvidos como em desenvolvidos e esses
crimes sao de total crueldade contra o ser humano e nao depende de raga,
riqueza ou pobreza. Qualquer individuo pode possuir esse transtorno, basta
sentir desejo sexual por criangas e pré-adolescentes e fantasiar os seus
anseios.

No Brasil, e em muitos paises tem sido crescente o0 nimero de casos de
pedofilia no mundo virtual. Com a tecnologia avangada e a facilidade com que
criangas e pré-puberes tém em sua residéncia um computador com webcam e
internet a sua disposicao por 24 horas, a agao dos criminosos torna-se rapida e
facil. Com computadores conectados no mundo todo, interligam-se entre eles e
entre as criangas e pré-adolescentes em redes de amigos, facilitando para os
pedodfilos usarem de artimanhas para chamarem a atencao dos menores, na
forma em que criam perfis falsos, falam em linguagem de facil compreensao e
conseguem ganhar a atengao de suas vitimas vulneraveis.

Assim, torna-se imprescindivel que os pais e responsaveis fiscalizem por
onde seus filhos navegam na internet. Sabe-se que muitas criancas, hoje em
dia, ttm poucos limites e vulnerabilidades para cair em armagées perigosas,
muitas vezes, por acharem que nao sao mais criangas e que podem fazer o
que quiserem. Dessa maneira, tornam-se vitimas desse tipo de criminoso que
se aproveita das criangas para fazer pornografia infantil e gerar em cima delas
milhées em dinheiro. Por estas questoes, entram em agao os investigadores no
mundo todo, que estdao sempre no rastro desse tipo de crime, pois nao é
apenas um pedéfilo que pratica tal crime e sim varios, até milhares, em todo o
mundo, pois eles tornam-se organizados entre si e criam redes de pedofilia
para se comunicarem e se satisfazerem.

Com o mesmo avango tecnolégico, que facilita aos criminosos a pratica
de crimes de pedofilia pela internet, os investigadores também tém a internet
como arma no mundo todo. Os agentes investigam as redes de pedofilia em
todo o mundo e apresentam algumas operagoes que obtiveram sucesso, como
a Operagao Anjo da Guarda que ocorreu no Brasil no ano de 2005, onde houve
busca e apreensao em diversas cidades do pais. Esta investigacao iniciou de
acordo com uma denuncia que veio da Espanha, de que brasileiros estariam
trocando fotos de pedofilia por um site espanhol. Alguns brasileiros chegavam
a pagar para acessar o chat e a Policia Federal suspeitou que 104 pessoas no
Brasil acessavam sites virtuais de pedofilia na internet. (SAFERNET, 2005).

Como se vé, os paises interligam-se e participam conjuntamente nas
investigagoes de redes de pedofilia, as quais tém um crescimento absurdo ano
a ano podendo-se verificar este crescimento na reportagem realizada pela rede
globo recentemente, sobre um relatério apresentado por um site italiano, o qual
comenta o seguinte (GLOBO, 2009c p. 1):
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A associacao italiana Telefono Arcobaleno, destinada a luta contra a
pedofilia na internet e a assisténcia a criangas vitimas de abusos,
denuncia em relatério anual que este crime na rede cresceu 149%
desde 2003, mas, em alguns paises, como o Brasil, o nimero de
usuarios desse material caiu. Sobre o Brasil, a associagao indicou no
relatério que o nimero de usuarios que faz uso de material de
pedofilia caiu 22% de 2003 a 2008. S6 em 2008, a associagao
realizou 42.396 dentincias devido ao material de pedofilia presente na
rede perante as autoridades de 45 paises e os provedores de
internet. Segundo o relatério, os paises com mais dentncias sao
Alemanha (26.191), Holanda (5.256) e Estados Unidos (3.611). Por
zonas, a Europa é a que registra mais casos de pedofilia, com 86,6%
das denlincias e com um aumento de 406% na quantidade de
material de pedofilia desde 2003, na frente da América do Norte, com
10,8% das dentncias.

A pesquisa feita pela associagao italiana, que esta no combate a pedofilia
no mundo todo, mostra dados impressionantes dos paises em que o crime tem
um aumento significativo, apontando o continente Europeu com maior indice de
pedofilia frente a América. Essa associagao tem por fim o combate ao crime e
assisténcia as vitimas de abuso, tornando as denuncias mais faceis de serem
encontradas e verificadas para que sejam combatidas as redes de pedofilia que
crescem absurdamente, juntamente com o crescimento do crime as
investigagdes avancam e acabam por ajudar no combate.

Assim, verifica-se que, mesmo com o crescimento nas investigacoes e o
sucesso obtido com as operagoées mundiais no rastro desses criminosos, ainda
é preciso combater a pedofilia e tentar parar esses criminosos para que
criangas e adolescentes nao tenham que pagar um preco caro pelo acesso a
tecnologia, pois os danos emocionais podem ser devastadores para o
desenvolvimento dos jovens. A sociedade depara-se com criangas e pré-
adolescentes que avangam junto com a tecnologia, acreditando ter
necessidade de possuir todos os meios possiveis de conexao, mas, nessa
rede, sempre podem surgir os perigos cibeméticos, como pedédfilos
aproveitando-se da tecnologia. A internet pode sim ser utilizada por eles, mas o
avango tecnolégico e a movimentagcdo financeira sdao tdo grandes que a
dificuldade em acompanhar tem sido preocupante para toda a sociedade, em
razao da mercé tecnolégica que as pessoas ficam no mundo cibernético.

Sendo assim, sabe-se que a pornografia infantil ainda esta longe de ser
totalmente desvendada, mas se a populacdao se cientificar do que esta
ocorrendo e se prontificar a combaté-la, diminuira o lucro desses criminosos e
a acao dos mesmos sobre criangas e pré-adolescentes.

5 CONCLUSAO

Por fim, observa-se que a popularizagao da internet e a era digital trazem
diversos beneficios a sociedade, outrossim, trazem consigo a agao criminosa
em uma era em que a tecnologia e o respeito aos principios constitucionais se
esforcam para andarem de maos dadas. Parece ndao haver uma razoabilidade
entre alguns membros da sociedade atual e a era digital, que ao possuirem um
acesso que facilita em muito a comunicagao e os servicos para o bem da
humanidade, simultaneamente se interligam para cometerem crimes
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cibernéticos, desrespeitando os principios fundamentais que regem a vida em
sociedade.

HUMAN RIGHTS AND PEDOPHILIA: FROM REAL TO VIRTUAL

ABSTRACT

The aim of this study is to analyze the crime of pedophilia considering its
peculiarities and ways of boarding related to the technological advance. The
digital era brought a lot of benefits and, with them, there have appeared many
cybernetic crimes that infringe many constitutional principles. Starting there, we
ask if the Brazilian law is adapted to such crimes as pedophilia. For so, the
deductive method has been used, with bibliographic research as its procedure.
The evidence is that there are several operations around the world, as well an
effort of the law of our country to fight this crime that, beyond being only harmful
to the human being dignity, generates high profits with youth pornography.

Keywords: cybernetic crime, human rights, brazilian legislation,
pedophilia, psychology.

NOTAS

' Doutor em Psicologia como Profissdao e Ciéncia. Professor da Faculdade de Direito da
disciplina Psicologia Aplicada ao Direito e Lider do grupo de pesquisa Direito e Psicanalise.

2 Académica de Direito da Universidade de Passo Fundo e membro do grupo de pesquisa
Direito e Psicanalise.

3 Académica de Direito da Universidade de Passo Fundo e membro do grupo de pesquisa
Direito e Psicanalise.

REFERENCIAS

BRASIL. Constituicdo da Republica Federativa. Promulgada em 05 de outubro
de 1988. Sao Paulo: Saraiva, 2008.

. Lei 11.829 de 25 de Novembro de 2008. Altera a Lei no 8.069, de 13
de julho de 1990. Disponivel em: <
http://www.planalto.gov.br/ccivil 03/ Ato2007-2010/2008/Lei/L11829.htm>.
Acesso em: 19 jan. 2009a.

.Lei n. 8069 de 13 de julho de 1990. Dispoe sobre o Estatuto da
Crianca e do Adolescente e da outras providéncias. <
http://www.presidencia.gov.br/>. Acesso em: 19 jan. 2009b.

. PLS 234/09 de 02 de Junho de 2009. Altera o Decreto-Lei n° 2.848,
de 7 de dezembro de 1940 (Codigo Penal) com a finalidade de modificar as
regras relativas a prescricdo dos crimes praticados contra criangas e
adolescentes.Disponivel:<
http://www.senado.qgov.br/sf/atividade/materia/detalhes.asp?p cod mate=9140
2>. Acesso em: 05 ago. 2009c.



http://www.planalto.gov.br/ccivil_03/_Ato2007-2010/2008/Lei/L11829.htm
http://www.presidencia.gov.br/
http://www.senado.gov.br/sf/atividade/materia/detalhes.asp?p_cod_mate=91402

152

CLASSIFICAGAO de transtornos mentais e de comportamento da CID-10.
Descrigoes clinicas e diretrizes diagnésticas. Porto Alegre: Artes Médicas,
1993.

FONTENELE, E. Caca a pedofiia na infernet Disponivel em: <
http://www.safernet.org.br/sitenoticias/ca%C3%A7-%C3%A0-pedofilia-internet
>. Acesso em: 19 jan. 2009.

FONSECA, Antonio Cezar Lima da. Crimes contra a crian¢ca e o adolescente.
Porto Alegre: Livraria do Advogado, 2001.

GLOBO. Ex-deputado do Pard é acusado de pedofilia. Disponivel em: <
http://g1.globo.com/globoreporter/0,,MUL1128297-16619,00->. Acesso em: 15
maio 2009a.

. Joanna Maranhdo: vitima no banco dos réus. Disponivel em: <
http://g1.globo.com/globoreporter/0,,MUL1128213-16619,00>. Acesso em: 15
maio 2009b.

. Pedofilia na internet cresceu 149% em cinco anos, diz estudo.
Disponivel em: <http://g1.globo.com/Noticias/Tecnologia/0,,MUL1025293-
6174,00.html>. Acesso em: 15 abr. 2009c.

MANUAL diagnéstico e estatistico de transtornos mentais (DSM-IV-TR). 4. ed.
Porto Alegre: Artes Médicas, 1995.

MORAES, Alexandre. Direifo humanos fundamentais. 8. ed. Sao Paulo: Atlas,
2007.

SAFERNET. Policia Federal lanca megaoperacdo contra rede de pedofilia na
internet. Disponivel em: <http://www.safernet.org.br>. Acesso em: 20 de abr. de
20009.

TRINDADE, Jorge e BREIER, Ricardo. Pedofilia: aspectos psicologicos e
penais. Porto Alegre: Livraria do Advogado, 2007.

Recebido para publicagao 06/08/2009

Aceito para publicagao 13/12/2009


http://www.safernet.org.br/sitenoticias/ca%C3%A7-%C3%A0-pedofilia-internet
http://g1.globo.com/globoreporter/0,,MUL1128297-16619,00-
http://g1.globo.com/globoreporter/0,,MUL1128213-16619,00
http://g1.globo.com/Noticias/Tecnologia/0,,MUL1025293-6174,00.html
http://www.safernet.org.br/

